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EDITORIAL

EIN HEFT UBER DATEN

enn Sie dieses Heft in der Hand halten, steht die Bundestags-
wahl 2021 unmittelbar bevor. Ein Wahlkampf, der nicht im-

mer besonders viel Freude gemacht hat, geht dem Ende zu.
Wir hatten kurz tiberlegt, ob wir noch
mal einen Uberblick zu den E-Health-
politischen Positionen der unterschiedlichen Parteien
schreiben, haben uns dann aber dagegen entschieden.
Die neue Bundesregierung wird Thema genug in den
nichsten Heften.

Stattdessen werden wir in diesem Heft an mehreren
Stellen die Zukunft aus tiberparteilicher Perspektive the-
matisieren. Und diese Zukunft steht im Gesundheitswe-
sen unter dem Schlachtruf ,Daten nutzen“. Wir lassen
den Chef des Sachverstandigenrats zu Wort kommen und

iber die elektronische Patientenakte reden. Wir sprechen
mit einer ausgewiesenen KI-Expertin iiber nationale und
europdische Datenstrategien und Gesundheitsdatenrdume. Wir wagen einen
)) Wir brauchen eine Blick in die Datenraum-Projekte anderer europdischer Staaten und suchen Vor-
. bilder.
datenbasierte Gesund-
KOMMT EIN EIGENES DIGITALMINISTERIUM?

heltsversorgung' die den Und wir widmen uns in Form eines E-HEALTH-COM Specials, das ich Thnen

Nutzen il] den VOI’del'- besonders ans Herz legen mochte, einer speziellen medizinischen Disziplin, der

.. . Onkologie. Hier haben sich vorwértsdenkende Expert:innen seit einiger Zeit in

grund rUth' nicht das einer VISION ZERO genannten Initiative der Verbesserung der Krebsversor-

Ego_ (( gung verschrieben — und sie thematisieren in diesem Rahmen auch die Poten-
ziale der Digitalisierung fiir die Krebsversorgung.

Beim diesjahrigen Symposium dieser Gruppe wurde eine Berliner Erkldrung
verabschiedet, die hier erstmals gedruckt wird und die besser als jede Zusam-
menfassung von Wahlprogrammen deutlich macht, wohin im Gesundheitswe-
sen die Reise gehen sollte: Egal wer als nachstes im Bundesgesundheitsministe-
rium, vielleicht sogar in einem eigenen Digitalministerium sitzt: Wir brauchen
eine datenbasierte Gesundheitsversorgung, die den Nutzen fiir Patient:innen in
den Vordergrund riickt und nicht das Ego von Bedenkentrager:innen.

Ich wiinsche eine informative Lektiire!

PHILIPP GRATZEL VON GRATZ
Chefredakteur EEHEALTH-COM
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PATIENT KLINIK

Die Bedrohungslage im Gesundheitswesen wird

in den DACH-Léindern weiterhin als hoch ein-

geschiitzt.

ie Pandemie hat IT-Sicherheits-
Dprobleme im Gesundheitswe-

sen nicht gerade reduziert.
Kaspersky hat jetzt 350 medizinische
IT-Entscheider in Deutschland, Oster-
reich und der Schweiz um eine aktu-
elle Einschitzung gebeten. 61% stufen
die Bedrohungslage in ihrer Organisa-
tion demnach als ,hoch“ ein. Drei von
zehn sagen, dass es wahrend der Pan-
demie mehr Angriffe gegeben habe.
Die meisten Cybersicherheitsproble-
me in Gesundheitseinrichtungen im

6 EHEALTHCOM 5/21

LASERGIRL -
SCIENCE COMIC

DACH-Raum, namlich vier von zehn,
waren wiahrend der Pandemie auf
Spear-Phishing zuriickzufiihren. Spy-
ware-Angriffe folgten mit 35%. Im-
merhin drei von zehn Einrichtungen
hatten seit Pandemiebeginn zumin-
dest einmal mit Ransomware zu
kdampfen.

Wie sieht es angesichts dessen mit
Notfallplanen aus? Ausbaufdhig.
Sechs von zehn Entscheidern geben
an, dass ihr Krankenhaus oder ihre
Organisation einen Business Conti-
nuity Plan bzw. Disaster Recovery
Plan habe, der regelméfig kontrolliert
werde. In Deutschland ist die Quote
mit 67% hoher als in der Schweiz und
Osterreich, wo es 63% bzw. nur 50%
sind. Dafiir liegt Deutschland bei der

Batman und Iron Man miissen die
Technologien, die ihnen Superkrafte
verleihen, erst erfinden — und doch
bleiben sie Science-Fiction. Bei Laser-
girl ist es umgekehrt: lhre Superkraft
gibt es wirklich, denn ihre Geheim-
waffe ist eine Methode, die ein For-
schungsteam des Leibniz-Instituts fiir
Photonische Technologien (Leibniz-
IPHT) und des Universitatsklinikums
Jena mit europdischen Partner:innen
entwickelt hat, um eine lebensbe-
drohliche Sepsis mithilfe von opti-
schen Technologien und Kiinstlicher
Intelligenz schnell zu erkennen. Fiir die
Erforschung des lichtbasierten
Diagnoseverfahrens sowie fiir

die Idee, davon in einem Comic zu
erzahlen, hat das Forschungs- und
Kommunikationsteam des Leibniz-
IPHT 2019 den Ralf-Dahrendorf-Preis
fiir den Européischen Forschungsraum
erhalten.

www.lasergirl.de

Netzwerksegmentierung hinten. Nur
28% trennen kritische Systeme von
der sonstigen digitalen Infrastruktur,
gegeniiber 37% bzw. 44% in Oster-
reich bzw. der Schweiz.

Auch was die finanzielle Ausstat-
tung angeht, finden sich Unterschie-
de. Nur 44% der IT-Entscheider in
Osterreich sagen, ihr Budget fiir IT-Si-
cherheit sei fiir die Anforderungen
der néchsten zwei Jahre ausreichend.
In Deutschland sind es 63%, in der
Schweiz sogar 68%. Mehr als ein Drit-
tel der Befragten gab an, die eigene
Organisation hole sich speziell beim
Thema Cloud-Sicherheit externe Un-
terstitzung.
https://go.kaspersky.com/healthcare-

report.html
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VORSICHT, BLITZER! v verzogerung wira

es jetzt ernst mit dem DigitalRadar, der im Krankenhauszukunfts-

gesetz (KHZG) angelegten Reifegradmessung der Krankenhduser.

igentlich hétte sie schon im Juni

stattfinden sollen, die erste von

zwei Reifegradmessungen in je-
nen deutschen Krankenhiusern, die
KHZG-Fordermittel erhalten. Die Ver-
gabe hat sich verzogert. Doch mittler-
weile ist das Konsortium DigitalRadar
mit Prof. Dr. Sylvia Thun, Berlin, Prof.
Dr. Alexander Geissler, St. Gallen, und
- neben weiteren Partnern — der reife-
graderfahrenen HIMSS am Start. Im
vierten Quartal gehe es los mit der
ersten Datenerhebungsphase, und sie
solle bis Ende 2021 abgeschlossen
sein, so Geissler. Der Ergebnisbericht
dieser ersten Erhebung diirfe dann im
ersten Quartal 2022 erwartet werden.
Die zweite Datenerhebungsphase ist
fir Mitte 2023 anvisiert.

Aktuell sei man intensiv mit Mo-
dellentwicklung und Pilotierung in elf
Krankenhdusern beschiftigt, sagte
Jorg Studzinski von der HIMSS. Das
soll im September abgeschlossen wer-
den. Das DigitalRadar-Modell wird
eine Art Fusion-Gericht aus EMRAM,

KHZG-Fordertatbestinden und dem
deutschen KIT-CON-Modell. Ziel ist, die
deutsche Krankenhauslandschaft ab-
zubilden und gleichzeitig eine interna-
tionale Vergleichbarkeit herzustellen.

Das Modell arbeitet in der pilotier-
ten Version mit 230 Kriterien in den
sechs Hauptdimensionen ,Klinische
Prozesse” (25%), ,Patientenpartizipa-
tion“ (4%), ,Informationsaustausch“
(10%), ,Telehealth“ (5%), ,Organisato-
rische Steuerung und Datenmanage-
ment“ (10%) und ,Resilienz-Manage-
ment und Performance“ (15%). Das
iibrige knappe Drittel der Kriterien
sind allgemeine Angaben. Auf Basis
der Antworten, die jede Einrichtung
in Eigenregie liefert, werden fiir die
unterschiedlichen Dimensionen
Scores gebildet, auflerdem ein Ge-
samt-Score auf einer Skala von o bis
100. Eine EMRAM-Stufe als Schatz-
wert dient der internationalen Ver-
gleichbarkeit. DigitalRadar bildet aber
nicht das komplette EMRAM-Modell
ab.

TICKER + + + Fitnesstracker, Video-

sprechstunden, elektronische Gesundheitsakte: Fiir

eine Mehrheit der Menschen in Deutschland ist die

Digitalisierung im Gesundheitswesen mittlerweile

Alltag. Das ist das Ergebnis der dritten Befragung im

Rahmen der Studienreihe Smarte Gesundheit von

BEARINGPOINT. Mehr als die Halfte der Befragten

(53 Prozent) hat keine Bedenken mehr, dass Gesund-

heitsdaten unzureichend vor Zugriffen Dritter ge-

schuitzt sein kdnnten. Mehr zur Studie unter www.bearingpoint.com/de + + + Unter
dem Titel ,Kinstliche Intelligenz in Medizinprodukten - Verifizierung und Validierung von
KlI-basierten Medizinprodukten” hat der TUV SUD ein neues Whitepaper veréffentlicht.
Zum Download des englischsprachigen Whitepapers: www.tuvsud.com/en/resource-
centre/white-papers/artificial-intelligence-in-medical-devices + + + Auf dem Health-IT-
Markt hat sich diesen Sommer einiges bewegt: i-SOLUTIONS HEALTH und MEONA
haben sich zusammengeschlossen und agieren kiinftig unter der gemeinsamen Dachfir-
ma Mesalvo. + + + COMPUGROUP MEDICAL (CGM) Gbernimmt die KMS VER-
TRIEB UND SERVICES AG, einen Anbieter fiir Data-Warehouse-Losungen im Gesund-
heitswesen. Bereits im Juni hat CGM mit der Ubernahme der VISUS HEALTH IT GMBH
sein Portfolio durch ein herstellerneutrales Archiv erweitert. + + + Die DEDALUS
GROUP hat ebenfalls expandiert und sowohl den Labor-Informationssystemen-Anbieter
OSM AG als auch mit der DOSING GMBH einen Anbieter von digitalisierten Software-
as-a-Service-Losungen fur die Medikationssicherheit ibernommen. + + +

DIERKS ANTWORTET

B PROF. DR. DR.
CHRISTIAN DIERKS

ist Rechtsanwalt und
Facharzt fir Allgemein-
medizin in Berlin.

Kommentare & Fragen:
christian.dierks @
dierks.company

Die EU hat den Entwurf einer Verordnung iiber
Kinstliche Intelligenz vorgelegt. Wie schétzen Sie
die Auswirkungen ein?

Ich bezweifle, dass der aktuelle Entwurf einer
Gesetzesfolgenabschitzung standhélt. Zum ei-
nen ist der Bogen zu weit gespannt, in dem sogar
softwarebasierte Entscheidungsbdume als KI-
System eingestuft werden. Werden sie in einem
Medizinprodukt eingesetzt, etwa zur Steuerung
eines Motors, gilt dieses schon als Hochrisikopro-
dukt. Zum anderen leitet die Verordnung dann
weiter ab, dass eine kontinuierliche menschliche
Uberwachung dieses Systems erfolgen soll, was

)) Die Uberregulierung droht uns nun
den Wind aus den Segeln zu nehmen. {(

wiederum den Einsatz von KI ausschliefdt, wenn
eine menschliche Reaktion nicht schnell genug
erfolgen kann. An einigen Stellen schimmert
Realitétsferne durch, z.B.: Schulungs- und Test-
datensdtze miissen fehlerfrei und vollstindig
sein und sollen den Marktiiberwachungsbehor-
den uneingeschrankt tiber Schnittstellen auch
im Fernzugriff zuganglich gemacht werden.

Insgesamt wird der Aufwand der Umset-
zung, der ja parallel zu dem Aufwand fiir die
Medizinprodukteverordnung zusatzlich entste-
hen wird, insbesondere fiir die Hersteller:innen
von Software als Medizinprodukt so erheblich
sein, dass Vermeidungsstrategien zu Forschungs-
und Entwicklungsdefiziten fithren werden. Da,
wo wir noch glaubten, einen Vorsprung im
Markt erzielen zu kénnen, droht uns die Uber-
regulierung nun den Wind aus den Segeln zu
nehmen. Ich hoffe sehr, dass im Rahmen des wei-
teren Verfahrens die Kommission die zu vielen
Regelungsinhalten zu Recht geduflerte Kritik
aufnimmt und erkennt, dass Uberregulierung
nicht nur Risiken, sondern auch die Innovation
minimieren kann.

5/21 EHEALTHCOM 7
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PROF. DR. FERDINAND GERLACH

Direktor des Instituts fur Allgemein-
medizin der Goethe-Universitat
Frankfurt/M. und Vorsitzender des
Sachverstandigenrats Gesundheit

» ePA WEITERENTWICKELN «

Der Allgemeinmediziner Prof. Dr. Ferdinand Gerlach, Universitdt Frankfurt, ist Vorsitzender des Sach-

verstdndigenrats Gesundheit (SVR). Von der neuen Regierung wiinscht er sich mehr Mut in Sachen ePA.

Was wiinschen Sie sich von der neu-
en Bundesregierung in Sachen elek-
tronische Patientenakte (ePA)?

Der neue Deutsche Bundestag sollte
eine niichterne Debatte iiber die gesetz-
lichen Regelungen zur ePA und deren
Weiterentwicklung fithren. Dabei soll-
ten Aspekte wie der konkrete Nutzen,
ein funktionierendes Arzt-Patienten-
Verhiltnis und eine patientenwohl-
dienliche Ausgestaltung Berticksichti-
gung finden. Was uns vorschwebt, ist
eine Art ,Gesundheitsdatennutzungs-
gesetz‘, das die Regelungen im SGB V
weiterentwickelt und auf der europai-
schen Datenschutz-Grundverordnung (DSGVO) aufsetzt.

Was stort Sie am deutschen Konzept fiir die ePA?

Wir befiirchten, dass eine solch komplizierte ePA eine op-
timale Gesundheitsversorgung in vielen Fallen nicht for-
dert, in Einzelfdllen vielleicht sogar gefihrdet. Aufgrund
eines vom Patientenwohl abgekoppelten Verstindnisses
von Datenschutz wird eine umstdndliche und ineffektive
Losung implementiert. Der Rat ist sehr fiir eine vollstandi-
ge, in Echtzeit aktualisierte ePA, wie sie in vielen EU-Lan-
dern bereits seit Langem etabliert ist.

Was wiirden Sie konkret dndern?

Das Recht auf unwiederbringliche Loschung von Daten bei-
spielsweise ist lebensfremd und basiert auf einem missver-
standenen Arzt-Patienten-Verhiltnis. Wir empfehlen statt-
dessen ein ,Verschatten“: Es verhindert, dass die ePA un-
vollstindig wird und gibt dem Arzt oder der Arztin die
Moglichkeit, gezielt um Einsicht zu bitten, wenn dies ein-
mal sinnvoll erscheint. Nur eine vollstindige ePA wird
letztlich zu einem zuverldssigen Versorgungs-Tool mit
Mehrwert werden. Wenn Leistungserbringer:innen wegen
fehlender automatischer Echtzeit-Synchronisation und se-
lektiver Loschung davon ausgehen miissen, dass eine ePA
nicht vollstindig oder nicht aktuell ist, konnen und diirfen
sie sich nicht darauf verlassen. So werden etwa tiberfliissi-
ge Doppeluntersuchungen nicht vermieden, sondern mog-
licherweise geradezu provoziert.

Der SVR pladiert im Zusammenhang mit der ePA fiir ein
doppeltes Opt-out. Wie sahe das konkret aus?

Jede/r Biirger:in bekommt bei Geburt oder Zuzug automa-
tisch eine ePA, auf die — aufler ihm/ihr selbst — nur die je-
weils behandelnden Leistungserbringer:innen zugreifen
durfen. Alle Eintrage und Zugriffe werden unléschbar pro-
tokolliert und bleiben damit nachvollziehbar. Der/die Pati-
ent:in kann der Einrichtung der ePA widersprechen. Wenn
er/sie nicht pauschal widerspricht, hat er/sie die Moglich-
keit, einzelne Informationen zu verschatten, sodass nicht
jede/r Leistungserbringer:in darauf zugreifen kann. Diese
Verschattung wire als solche erkennbar.

Holpriger Herbst

TELEMATIK Nicht nur um die elektronische Patientenakte, auch
ither andere Telematikanwendungen wird diskutiert. Inmerhin:
Der Rollout der KIM-Dienste lauft, und bei der auf KIM angewie-
senen eAU wurde im August eine Ubergangsfrist bis Ende 2021
vereinbart, die den Arztpraxen etwas mehr Zeit beim Umstieg in
die KIM-Kommunikationswelt verschafft. Eine Sommerlochposse
gibt es dagegen beim E-Rezept. Das Bundesgesundheitsministe-
rium hat sich schon lénger auf die E-Rezept-App der gematik als
standardmaBige Patientenanwendung festgelegt. Aus dieser App

heraus sollen die GKV-Versicherten ihre Krankenkassen kontak-

8 EHEALTHCOM 5/21

tieren kénnen, um eine NFC-fahige eGK und die dazugehérige PIN
zu bestellen, die fiir das E-Rezept notig sind. Eine entsprechende
Funktion wurde im Juli in der Pilotregion Berlin-Brandenburg in
die gematik-App eingefiigt, allerdings wurden dabei teilweise
Krankenkassen-E-Mail-Adressen hinterlegt, die ins Nirwana fiihr-
ten. GroBes Geschrei allerorten, und viel Zoff in der Gesellschaf-
terversammlung. Ende vom Lied: . Es wurde vereinbart, dass ge-
meinsam beraten wird, wie die Bestellung einer NFC-eGK von der
E-Rezept-App unterstiitzt werden kann. Bis dahin soll die Funktion

aus der App entfernt werden”, so der GKV-SV auf Nachfrage.

FOTO: © STIFTUNG GESUNDHEITSWISSEN
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EUROPA SOLL ZUSAMMENWACHSEN »..

European Health Data Space soll Gesundheitsforschung und Public Health in Europa

erleichtern. Doch die europdischen E-Health-Harmonisierungen gestalten sich zdh.

it den E-Health-Standards in
Europa ist das so eine Sache.
Seit rund 15 Jahren wird bei

der grenziiberschreitenden Versor-
gung an mehr Einheitlichkeit gebas-
telt. Was einst als epSOS begann,
heifit heute MyHealth@EU, und es
gibt Fortschritte: Die EU-Bemiihun-
gen sickern mehr oder weniger lang-
sam in die nationalen Standardisie-
rungsrahmen ein. Der deutsche Natio-
nale Kontaktpunkt (NCP), Voraus-
setzung fir die Anbindung der
Telematikinfrastruktur an den Rest
der EU, wird dennoch erst 2023 sei-
nen reguldren Betrieb aufnehmen.
Gut Ding will Weile haben.

Wihrenddessen schreitet die EU
tapfer voran. Sie hat im Rahmen brei-
terer Bemithungen um einen digita-
len Binnenmarkt das Ziel eines ,Eu-
ropean Health Data Space“ (EHDS)
ausgegeben, der eine grenziiber-
schreitende Analyse von Gesund-
heitsdaten ermoglichen soll. ,Wir
sind immer noch zu sehr auf Daten-
schutz fokussiert und zu wenig auf
den Nutzen, den Gesundheitsdaten
bringen kénnen®, sagte Markus Kal-
liola vom Finnischen Innovations-
Fonds SITRA, der die Joint Action
(TEHDAS) koordiniert, von der sich
die EU-Kommission in Sachen EHDS
beraten lasst.

Ioana-Maria Gligor, Head of Unit
European Reference Networks and Di-
gital Health der EU-Kommission, gab
bei einer Veranstaltung von Roche
einen Uberblick iiber den Stand der
Dinge beim EHDS. Ziel sind demnach
auch hier nationale Knoten, die als Zu-
gangspunkte fiir grenziiberschreiten-
de Forschungsprojekte und Public-
Health-Analytik dienen sollen. Ein
erster europdischer Gesetzentwurf ist
fir 2022 anvisiert.

ANZEIGE
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KOPFE & KARRIEREN

1 Seit 1. Mai leitet PROF. DR. MARTIN DUGAS das neu eingerich-
tete Institut fiir Medizinische Informatik am Universitétsklini-
kum Heidelberg. Der 53-Jdhrige war bisher in gleicher Position am
Universitatsklinikum Miinster tatig. 2 DR. ARIEL DORA STERN,
Havard Business School, ist neue HPI Visiting Professor for Digital
Health Economics and Policy am Hasso-Plattner-Institut. Parallel
leitet Stern das Team International Health Care Economics am
health innovation hub des BMG. 3 Zum 1. August hat PROF. DR.
TORALF KIRSTEN die an der Medizinischen Fakultét der Uni-
versitat Leipzig und dem Universitatsklinikum Leipzig neu ge-
schaffene Professur und Abteilung fiir Medical Data Science tiber-
nommen. 4 THOMAS DEHNE, Leiter des Geschiiftsbereiches IT der
Universitatsmedizin Rostock, ist neuer Vorstand bei IHE Deutsch-

land e.V. und vertritt dort die Interessen der Anwender:innen.
5 DR. ESTE GERAGHTY, Chief Medical Officer bei Esri, hat den
,HIMSS21 Most Influential Women in Health IT Award“ der HIMSS
erhalten. 6 Zum 1. Oktober 2021 wird TAMMO LOFFLER neuer
Geschiftsfithrer bei der BITMARCK Holding GmbH und die Be-
reiche Controlling, Finanzen, Einkauf/Ausschreibung, Personal/
Organisation sowie Recht leiten. 7 ISABEL KRONIGER hat zum
1. Juli die Geschéftsfiihrung des Homecare-Unternehmens ResMed
Healthcare iibernommen. 8 Ebenfalls seit 1. Juli zeichnet DR. UWE
HECKERT als Market Leader DACH sowie als Vorsitzender der Ge-
schaftsfithrung der Philips GmbH verantwortlich. Heckert folgt
damit auf Peter Vullinghs, der zukiinftig die neue Europa-Organi-
sation von Philips leitet. 9 Die Gesundheitsskonomin KATHARINA
WILSON verantwortet seit Ende August bei Medgate Deutschland
in der neu geschaffenen Position Partner Network Manager den Auf-
und Ausbau der Partnerschaften mit niedergelassenen Arzt:innen.

Arzt per Brille

Kl fiir die Koro

TELEMEDIZIN Drei Jahre nachdem die Virtual-Reality-Brille
XpertEye des Unternehmens AMA den Ideenwetthewerb
~Zukunftspraxis” der KBV gewonnen hat, wird sie jetzt in der
realen Versorgung getestet. Die Brille erméglicht eine Art tele-
konsiliarischen Kontakt iiber Distanzen hinweg. Ubertragen
werden kann die Stimme, aber auch das gesamte Sichtfeld.
Damit kann ein Arzt auf Distanz einen Blick auf einen Patienten
werfen oder manuelle Vorgénge anleiten, wenn ein Assistent
oder eine Pflegekraft vor Ort ist. In einer ersten Testphase
wird die Datenbrillen-Losung beim Haushesuch von Praxis-
assistent:innen eingesetzt, die bei Bedarf den Arzt zuschalten
konnen. Die Datenbrille soll auBerdem in einer Hausarztpraxis
auf Baltrum getestet werden, um im Bedarfsfall bei einer Be-
handlung medizinische Fragestellungen mit Kolleg:innen auf
dem Festland abzuklaren. Als drittes Szenario ist der Einsatz im

Pflegeheim geplant.
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BILDGEBUNG Das Unternehmen Abbott hat bei der FDA eine
Zulassung fiir eine neue Kiinstliche Intelligenz (KI)-Software
erhalten, die im Rahmen von Koronarangiographien zum Einsatz
kommt. Die Ultreon genannte Software analysiert die Daten-
sitze optischer Kohdrenztomographien (OCT) in Echtzeit, um
dem katheterfiihrenden Arzt Hilfestellung bei der Entscheidung
ither das weitere Vorgehen zu geben. Die OCT ist ein Verfahren,
das BlutgefaB mit Nahinfrarot visualisiert. Es gewinnt in der
interventionellen Kardiologie zunehmend an Bedeutung. Die
Software erkennt unter anderem Kalzium und kann so Aussagen
iiber den Schweregrad von atherosklerotischen Plaques treffen.
Sie misst auBerdem die Durchmesser der koronaren BlutgefaBBe,
was bei der Entscheidung hilft, wo genau ein Stent zu platzieren
ist. Die européische CE-Kennzeichnung fiir die KI-Lésung hat
das Unternehmen bereits im Mai erhalten. Die FDA-Zulassung

ist aber schwieriger zu hekommen.

FOTOS: © UK HEIDELBERG; HIH; UK LEIPZIG; IHE DEUTSCHLAND; ESRI; PRIVAT; RESMED HEALTHCARE; PHILIPS; MEDGATE DEUTSCHLAND



DER DRAHT
INS AMT

Open-Source-Schnittstelle IRIS
connect will Biirger:innen besser
ans Gesundheitsamt anbinden.

usammen mit der Bjoérn Steiger
ZStiftung (BSS) arbeitet der In-
novationsverbund Offentliche
Gesundheit (InOG) an der Open-
Source-Schnittstelle ,IRIS connect®
fur den digitalen Kontakt zum Ge-
sundheitsamt: ,Unsere mittelfristige
Vision ist eine breite Biirgerschnitt-
stelle, sagt Dr. Tobias Opialla vom
InOG. Ein Anwendungsfall sind die
digitalen Kontaktnachverfolgungs-
Apps, hier v.a. die Ubermittlung von
Eintrdgen in Kontakttagebiichern.
Kiinftig sind aber auch Anwendungen
im Zusammenhang mit sozialmedizi-
nischen und umweltmedizinischen
Aufgaben der Amter denkbar.
Technisch hat IRIS connect eine
zentrale Komponente fiir Verzeichnis-
Dienste, es gibt aber keine zentrale
Speicherung personenbezogener Da-
ten. Innerhalb der Gesundheitsamter
gibt es einen Client, der als eine Art
Tirsteher fungiert und Filterfunktio-
nen ibernehmen kann. Sowohl die
App-Anbieter, die die Schnittstelle nut-
zen, als auch die Gesundheitsdmter
werden lber Zertifikate von Bundes-
druckerei oder D-Trust verifiziert. Den
Verfahrensbetrieb tibernimmt die BSS.
Im Sommer ist das erste Gesund-
heitsamt in den Echtbetrieb gegangen.
Der Rollout von IRIS connect in Nord-
rhein-Westfalen, Thiiringen und Sach-
sen lauft. Hessen hat den Betrieb aus-
geschrieben, weitere sollen folgen.
Opialla betont, dass IRIS connect keine
reine SORMAS-Schnittstelle sein soll.
Es bietet auch andere Exportformate
an, die bei der Installation in Abhin-
gigkeit von der IT-L6sung des Gesund-
heitsamts konfiguriert werden konnen.
Durch den Open-Source-Ansatz ist das
kiinftig beliebig erweiterbar.

BITMARCK"®

e Gemeinsame Entwicklung inn
datengetriebener Losungen

e Vernetzung von Krankenkassen, Partnern und
BITMARCK in crossfunktionalen Teams

e Konkrete Kundenprobleme stehen im Mittelpunkt
¢ Priorisierung und Auswahl der Themen mit Kunden

¢ | ernendes System: nachhaltig und ganzheitlich
angelegt

Noch Fragen? Dann wenden Sie sich gerne an
vertriebfdbitmarck.de
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Wissenschaftsticker

+ + + Die Zeiten, wo hier jeder einzelne Deep-Learning-
Algorithmus vorgestellt werden konnte, sind schon langer
vorbei. Hier trotzdem mal wieder zwei: XIYEU WANG
von der Sichuan-Universitat in China berichtet Gber einen
CT-Algorithmus fiir die Diagnose intrakranieller Hdmato-
me (ICH), der es in einer RSNA Challenge mit deren Brain
CT Hemorrhage Dataset bei 1345 Teilnehmern auf Platz 1
geschafft hat (Neuroimage Clin 2021; 32:102785). Die flinf
Subtypen des ICH konnten mit einer AUC von je liber 98%
korrekt diagnostiziert werden. Bei zwei weiteren, externen
Datensatzen wurden 96% und 95% erreicht. Damit sei Kol-
lege Algorithmus sehr geeignet als Zweitmeinungs-Tool,
so die Chinesen. + + + Aus Japan kommt ein neuer
Deep-Learning-Algorithmus, der Thorax-CTs im Hinblick
auf idiopathische pulmonale Fibrose analysiert. TONMIOHI-
RO HANDA und Kollegen von der Kyoto-Universitat be-
richten dartiber (Ann Thorac Soc 2021; doi: 10.1513/
AnnalsATS.202101-0440C). Der Algorithmus wurde auf
die Erkennung von zehn verschiedenen Parenchym-Pat-
terns trainiert und misst auBerdem das Lungenvolumen.
+ + + Themenwechsel. Die Osteopathie hat ihre Fans
und Gegner. Tatsache ist: Sie kann auch telemedizinisch
erbracht werden, wie JOANNA KRAMER vom Phoenix
Children Hospital in Arizona berichtet (J Osteopath Med
2021; doi: 10.1515/jom-2021-0124). Es ging um Kinder, und
der manuelle Part der Therapie wurde von den Eltern
durchgefiihrt, angeleitet per Video vom Therapeuten.

18 Kinder wurden auf diese Weise versorgt, der Wong-Ba-
ker Schmerz-Score sank von 6,77 auf 2,57. Ungewdhnlich,
aber ,feasible”. + + + Es ist nicht alles Gold, was digital
glanzt. FRANCOIS PANET von der McGill-Universitat in
Montreal berichtet Giber vier Félle von pandemiebedingt
telemedizinisch versorgten Krebspatienten, bei denen
schwere medizinische Probleme tibersehen wurden. Bei
zweien handelte es sich um eine Therapiekomplikation,
bei zweien wurde die Diagnose verzogert (Cancer Rep
(Hoboken) 2021; e1531). Fazit: Qualitatssicherung ist wich-
tig, auch in einer Pandemie. + + + Post aus Brasilien:
MARA GIAVINA-BIANCHI vom Hospital Israelita Albert
Einstein in Sao Paulo berichtet tGiber eine retrospektive
Analyse von tiber 30000 (!) telemedizinischen Beratungen
bei (Verdacht auf) Neurodermitis. Bei 5,3% der Verdachts-
falle wurde die Diagnose gestellt, wobei die Genauigkeit
der Tele-Diagnose 84% betrug. 72% der Neurodermitis-
Patienten konnten beim Hausarzt bleiben (JAAD Int 2020;
1(2):175-81). Insgesamt ein recht Giberzeugender Bericht
Uber eine Blended-Care-Versorgung bei dieser Erkran-
kung. + + + KIM SCHWAB vom Sharp Medical Center
in Chula Vista, Kalifornien, berichtet tiber die retrospekti-
ve AIM-HIGHER-Studie, bei der die Lucia Atrial Fibrillation
App genutzt wurde, um Aufnahme-EKGs abzufotografie-
ren, Vorhofflimmern (AF) zu detektieren und eine Antiko-
agulations-Empfehlung zu geben. Ergebnis: Die App ent-
deckte das AF in 98,3% der Falle, war also fast so gut wie
die Arzte (J Am Coll Emerg Physicians Open 2021;
2(4):e12534). Klar besser war sie bei der Therapie: Eine
leitlinienkonforme Antikoagulation wurde bei 98% jener
Patienten empfohlen, die dafiir eine Indikation hatten. Die
Arzte empfahlen nur 78%. + + +
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DiGA-Spektrum wird bunter

GESUNDHEITSANWENDUNGEN Die Zwanzig ist voll: Nach einer Atempause lésst
das Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM) wieder einen
Schwung neuer digitaler Gesundheitsanwendungen (DiGA) zu und katapultiert
die Liste der erstattungsfihigen DiGA damit aus der Teenager-Ara heraus. Unter
anderem Orthopéden und Diabetologen diirfen sich freuen.

Das vorléufig gelistete Mawendo ist eine im orthopadischen Kosmos angesie-
delte DiGA, die das selbststandige Training von Patienten mit Erkrankungen der
Kniescheibe unterstiitzt. Das lauft so, dass der behandelnde Arzt das Krankheits-
bild genau definiert und dann den von der App vorgeschlagenen Trainingsplan
entweder hestitigt oder individuell modifiziert. Das Trainingsprogramm lauft im
Regelfall fiir 12 bis 16 Wochen. Die arztlichen Leistungen im Zusammenhang mit
der Verordnung der App werden bisher noch nicht vergiitet.

Ebenfalls vorléufig ins Verzeichnis aufgenommen wurde ESYSTA, die allererste
Diabetes-App im DiGA-Verzeichnis. Sie richtet sich an insulinpflichtige Diabe-

tiker. Es handelt sich um ein digitales Diabetestagebuch mit automatisiertem

Datenimport aus Blutzuckermessgeraten und Insulinpens. Als vorlaufiger medi-
zinischer Nutzennachweis wurde eine Studie mit der AOK Nordost eingereicht,
die zeigte, dass der HbA1c-Wert bei Nutzung der Anwendung sank. ESYSTA kann
mit Blutzuckermessgeriten kommunizieren, die das Glucose Profile Version 1.0
der Bluetooth Special Interest Group erfiillen, auBerdem mit Insulinpens, die das
im Vesta-Verzeichnis verdffentlichte Bluetooth Low Energy Insulin Pen Profile
implementieren.

Die dritte neue App im Bunde ist NichtraucherHelden, auch sie vorlaufig zugelas-
sen. Der Name ist Programm: Die App unterstiitzt bei der Rauchentwdhnung. Es
handelt sich um ein digital umgesetztes, dreimonatiges Nichtraucher-Coaching,

aufbauend auf den Prinzipien der kognitiven Verhaltenstherapie.

© FOTOGRAFIKATERIA - STOCK.ADOBE.COM
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-WIR WOLLEN KEINE WARTELISTEN MEHR"

Digitale Gesundheitsanwendungen (DiGA) werden Teil der psychotherapeutischen Versorqung. Der Be-

kanntheitsgrad kann aber noch gesteigert werden.

chwierige Zeiten fiir die psy-
S chotherapeutische Versorgung:

Im Schnitt warten Patient:in-
nen in Deutschland bis zu 20 Wochen
auf einen Platz. DiGA kénnten Versor-
gungsliicken schlieflen helfen, sagte
PD Dr. Rita Bauer von der Universi-
tatsklinik Dresden. Das BfArM-Ver-
zeichnis sei hier eine grofle Orientie-
rungshilfe. An der prinzipiellen Wirk-
samkeit gut gemachter E-Mental-
Health-Anwendungen hat sie keinen
Zweifel: ,Die Studien zeigen fast alle,
dass onlinebasierte Therapien ver-
gleichbar wirksam sind wie Face-to-
Face-Therapien.“ Therapeutenunter-
stiitzte Programme schnitten dabei

besser ab als reine Selbsthilfe-Tools.
Bauer wies auch darauf hin, dass es
zum Beispiel fiir die DiGA Deprexis
eine Analyse gebe, wonach die Be-
handlungskosten in der Interventi-
onsgruppe um 4,4% fielen, wahrend
sie in der Kontrollgruppe um 11,5%
anstiegen.

Wichtig sei, nicht alle Apps tiber
einen Kamm zu scheren: ,Beziiglich
Qualitat, Sicherheit und Evidenzbasie-
rung unterscheiden sich die Angebote
stark.“ Insgesamt gab es von Bauer
eine klar positive Bewertung von
E-Mental-Health: ,Ich denke, es muss
keine Wartezeit mehr geben. Wir wol-
len keine Wartelisten mehr.“ Aller-

Meierhofer1

@ «is~

Bessere Behandlungs-
qualitat dank digitaler
Patientenversorgung

dings mangelt

es noch an der

Bekanntheit

der DiGA. Prof.

Dr. Michael

Landgrebe von

den  Lech-

Mangfall-Kli-

niken fragte

die tber 1000

teilnehmenden Arzt:innen und Psy-
chotherapeut:innen der von Servier
unterstiitzten Online-Session, wer
schon einmal eine DiGA verordnet ha-
be. Es waren 15%, und 45% sagten,
dass sie diesen Verordnungsweg noch
gar nicht kennen wiirden.

Erfahren Sie mehr unter: www.meierhofer.com/m-kis-next

ANZEIGE
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EUROPA: GESUNDHEITS-
DATEN FUR DIE FORSCHUNG

Die Gesundheitsdatennutzung durch die Forschung
wird eines der E-Health-Themen sein, mit denen
sich eine neue Bundesregierung auseinanderset-
zen muss. Ein Blick in finf europaische Nachbar-
lander kann fiir Deutschland wichtige Orientie-
rungspunkte setzen.

TEXT: RAINERTHIEL, LUCAS DEIMEL, TOBIAS MANNER-ROMBERG

eutschland hinkt bei der Digitalisierung des Gesundheitswesens

hinterher. Zu diesem Ergebnis kam 2018 bereits die internationale

Vergleichsstudie # SmartHealthSystems der Bertelsmann Stiftung?,

aber auch der Sachverstiandigenrat zur Begutachtung der Entwick-

lung im Gesundheitswesen in seinem aktuellsten Gutachten aus

2021%. Umso wichtiger ist es, dass dieser Missstand durch die derzeitige Bundes-

regierung erkannt wurde und rechtliche Vorhaben angestofien wurden, um ein

Autholen in den kommenden Jahren zu gewéhrleisten. Mit dem Digitale-Versor-

gung-Gesetz (DVG), dem Patientendaten-Schutz-Gesetz (PDSG) sowie dem Digi-

tale-Versorgung-und-Pflege-Modernisierung-Gesetz (DVPMG) gab es unter Bun-

desgesundheitsminister Jens Spahn gleich drei grofie Digitalgesetze. In diesen

Gesetzen wurde unter anderem die rechtliche Grundlage geschaffen, Gesund-

heitsdaten zukiinftig fiir die Forschung verfiigbar zu machen und somit per-
spektivisch fiir eine Verbesserung der Gesundheitsversorgung zu sorgen.

Damit das gelingt, braucht es eine effiziente Datennutzung durch alle relevan-

ten Akteur:innen bei gleichzeitiger Wahrung der Patientenrechte sowie der Ein-

haltung ethischer Grundsitze. Die deutsche Diskussion wird dabei haufig durch

" Thiel et al. (2018). #SmartHealthSystems: Digitalisierungsstrategien im internationalen Vergleich.

Verfligbar unter: https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/Der_digitale_Patient/
VV_SHS-Gesamtstudie_dt.pdf

2 Gerlach et al. (2021). Digitalisierung fuir Gesundheit — Ziele und Rahmenbedingungen eines dynamisch

lernenden Gesundheitssystems. Verfligbar unter: https://www.svr-gesundheit.de/fileadmin/Gutachten/ >
Gutachten_2021/SVR_Gutachten_2021_online_.pdf
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ABBILDUNG 1: Beispielhafte generische Darstellung eines moglichen Antragssystems
gemanR aktueller Gesetzeslage in Deutschland*

mogliche Risiken dominiert (z.B. Da-
tenmissbrauch), wohingegen zu selten
auf die sich daraus ergebenden Chan-
cen geachtet wird. Ein Blick ins euro-
pédische Umland — so war unsere Hoff-
nung — wird zeigen, dass es auch an-
ders geht. Wir wollten herausfinden:
Wie weit sind andere europdische Lan-
der bei der Diskussion um die soge-
nannte Sekunddrnutzung von Ge-
sundheitsdaten? Welche Regeln und
technischen Voraussetzungen haben
sie geschaffen? Was kann Deutsch-
land von seinen europidischen Nach-
barn lernen?

Um diese und weitere Fragen zu
beantworten, hat empirica im Friih-
jahr 2021 im Auftrag des Verbandes
der forschenden Pharma-Unterneh-
men (vfa) eine Studie durchgefiihrt
und fir funf ausgewdhlte Lander un-
tersucht, wie Gesundheitsdaten der
wissenschaftlichen Forschung, das
heifit, der offentlichen und privat fi-
nanzierten Forschung3, verfiigbar ge-
macht werden. Der Fokus wurde dabei
insbesondere auf die private For-
schung gelegt. Die Studie analysiert
die aktuelle Situation in Deutschland
und deckt die Rahmenbedingungen
fiir Gesundheitsdatennutzung in Finn-

3 Vgl. Erwagungsgrund 159 DSGVO. Verfiigbar unter: https://www.dsgvo-portal.de/dsgvo_erwaegungsgrund_159.php

land, Frankreich, den Niederlanden,
Portugal und dem Vereinigten Konig-
reich ab. Digital-Health-Expert:innen
mit tiefem praktischem und theoreti-
schem Wissen tiber Datennutzung
und einer hohen Vertrautheit mit dem
Stand der 6ffentlichen Diskussion und
Umsetzung digitaler Gesundheitspoli-
tiken beantworteten hierfiir einen On-
line-Fragebogen.

DEUTSCHLAND: ERSTE RAHMEN-
BEDINGUNGEN GESCHAFFEN - INDUS-
TRIE BISHER NICHT BERUCKSICHTIGT
In den vergangenen Jahren wurden
einige gesetzliche Anderungen und
Ergdnzungen vorgenommen, die dem
Digitalisierungsprozess neue Dyna-
mik verliehen haben. So sieht das
DVG vor, dass die bei den Kranken-
kassen vorliegenden Abrechnungsda-
ten zukiinftig pseudonymisiert in ei-
nem Forschungsdatenzentrum zu-
sammengefasst und ab 2023 fiir die
Forschung nutzbar gemacht werden.
Der Spitzenverband Bund der Kran-
kenkassen fungiert hierbei als Daten-
sammelstelle, von der die pseudony-
misierten Daten an das Forschungs-
datenzentrum geliefert werden. Das
Forschungsdatenzentrum hat neben

der Bereitstellung der Daten fiir ge-
setzlich definierte Forschungszwecke
die Aufgabe, die Qualitit der Daten zu
sichern, ein Antragsregister anzule-
gen und Schulungsmoglichkeiten fiir
Nutzungsberechtigte zu schaffen.

Die Abbildung 1 illustriert das ge-
setzlich vorgesehene Antragsverfah-
ren zur Nutzung von Gesundheitsda-
ten in Deutschland. Anzumerken ist,
dass sich dieser Prozess zum aktuellen
Zeitpunkt (August 2021) im Aufbau
befindet. Gesammelte Daten werden
Nutzungsberechtigten (z.B. Kranken-
kassen, Hochschulen, Landes- und
Bundesbehorden, Kammern der Heil-
berufe) fiir verschiedene gesetzlich
definierte Zwecke auf Antrag zugang-
lich gemacht. Neben der Wahrneh-
mung von Steuerungsaufgaben oder
der Gesundheitsberichterstattung ist
,Forschung als Nutzungszweck aus-
driicklich erwdhnt. Die privat finan-
zierte Forschung hat jedoch kein An-
tragsrecht beim Forschungsdatenzen-
trum. Gesundheitsdaten sind daher
fir die industrielle Forschung nur ein-
geschriankt und nur innerhalb einer
freiwilligen Kooperation mit originar
Nutzungsberechtigten verwendbar.
Dies kann im Rahmen sogenannter
offentlich-privater Partnerschaften ge-
schehen, zum Beispiel iiber die Zusam-
menarbeit an einem Forschungspro-
jekt einer Krankenkasse A mit einem
Unternehmen B> Bis zur Gesetzesno-
velle war dies der etablierte Weg, iiber
welchen die industrielle Forschung
Gesundheitsdaten zu Forschungszwe-
cken nutzen konnte.

Das DVG wird seit dem 3. Juli 2020
durch das PDSG komplementiert. Der
Gesetzgeber erweiterte hiermit das be-
stehende Recht um Datenschutz- und
Informationssicherheitsbelange von in
elektronischer Form gespeicherten Ge-
sundheitsdaten, insbesondere solchen

4 Die mafRgeblichen Normen diesbezliglich finden sich im SGB V. Die Paragraphen 303a ff. befassen sich mit den Voraussetzungen der Datenverarbeitung und -zurverfiigung-
stellung, 8 363 regelt die Verarbeitung von Daten in der ePA zu Forschungszwecken.

°8§758SGBX.

6 Bundesministerium fiir Bildung und Forschung (2020). Daten helfen heilen - Innovationsinitiative ,,Daten fir Gesundheit”: Roadmap fiir eine bessere Patientenversorgung
durch Gesundheitsforschung und Digitalisierung. Verfligbar unter: https:/www.bmbf.de/upload_filestore/pub/Daten_helfen_heilen.pdf
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in elektronischen Patientenakten
(ePA). Zukiinftig soll es auch moglich
sein, dass Patient:innen ihre elektroni-
schen Gesundheitsdaten freiwillig
iiber eine Datenspende wissenschaft-
lichen Forschungszwecken zur Vertfii-
gung stellen kénnen. Dies geschieht
iiber ein Opt-in-Verfahren, bei dem ab
2023 die Daten aus der ePA an das For-
schungsdatenzentrum freigegeben
und iibermittelt werden.® Die Daten-
spende soll auch direkt fiir einzelne
Forschungsvorhaben moglich sein.
Hiervon wiirde zukiinftig auch die in-
dustrielle Forschung profitieren. Kon-
krete Prozeduren sind jedoch gesetz-
lich bisher nicht festgelegt.

STAND DER DATENNUTZUNG IM
AUSLAND: ONE-STOP-SHOP,
TRANSPARENZREGISTER UND OPT-OUT
Wihrend die deutsche Gesetzgebung
vergleichsweise jung ist und sich das
Forschungsdatenzentrum noch im
Aufbau befindet, haben einige euro-
paische Nachbarn bereits Erfahrung
im Bereich der Datennutzung vorzu-
weisen. Wesentliche Ergebnisse der
durchgefiithrten Online-Befragung so-
wie einer ergdnzenden Literaturanaly-
se sind in Abbildung 2 (Seite 18) zu-
sammengefasst.

Aus den Ergebnissen der Online-
Umfrage ergaben sich die folgenden
Themenblocke mit wiederkehrenden
Elementen:

+ Das Modell eines One-Stop-Shops
wird in Finnland und Frankreich
erfolgreich angewandt, um For-
schenden zentralisiert Zugang zu
verschiedensten Datensdtzen zu
geben.

+ Die industrielle Forschung wird
in allen Studienldndern bei der
Datennutzung mitgedacht. Eine
starke staatliche Kontrolle und
die gleichberechtigte Einbezie-
hung aller Akteur:innen ist ge-
meinsames Ziel aller Lander.

+ Forschungsantriage zu Zwecken
mit einem berechtigten offentli-
chen Interesse werden von der

zentralen Antragstelle transpa-
rent veroffentlicht. Dies schafft
Vertrauen und DSGVO-konforme
Opt-out-Verfahren begiinstigen
grofere Datenmengen.

+ Gesundheitsdaten werden in
Finnland, Frankreich und dem
Vereinigten Konigreich in digita-
len Forschungsumgebungen ver-
figbar gemacht. Antragsverfah-
ren unterscheiden sich nach dem
Niveau der Unkenntlichmachung
von identifizierenden Merkmalen
in den Daten: anonyme aggregier-
te Daten oder lediglich pseudony-
misierte Daten.

+ Je hoher der Digitalisierungsgrad,
desto grofler der potenzielle Nut-
zen von Gesundheitsdaten. Dieser
wird durch einheitliche Stan-
dards, hohe Datenqualitit und
technisch wie semantisch inter-
operable Infrastrukturen be-
stimmt.

HANDLUNGSEMPFEHLUNGEN FUR
EINE VERBESSERTE GESUNDHEITS-
VERSORGUNG DURCH INNOVATIONS-
FORDERNDE DATENNUTZUNG
Aus dem Blick ins europédische Aus-
land lassen sich wichtige Impulse fir
eine Weiterentwicklung der Datennut-
zung in Deutschland ableiten. Diese
Impulse beziehen sich grofitenteils auf
die Rolle des Forschungsdatenzen-
trums und versuchen, europdische Er-
folgsvorhaben auf die vorhandene Si-
tuation in Deutschland zu tibertragen.
Die industrielle Forschung sollte
auch in Deutschland als relevante Ak-
teurin bei der Datennutzung mitge-
dacht werden. Aus den Erfahrungen
der anderen Linder zeigt sich, dass
Forschung und Innovation einen be-
rechtigten Verwendungszweck dar-
stellen und ein Monopol der 6ffentli-
chen Forschung auf die Nutzung von
Gesundheitsdaten in anderen Landern
nicht vorzufinden ist. Schlussendlich
konnen einige Praxistipps fiir eine
Weiterentwicklung der Datennutzung
in Deutschland gegeben werden.

SECHS HANDLUNGSEMPFEHLUNGEN FUR DIE
KOMMENDE BUNDESREGIERUNG

1.

Aufnahme der forschenden Industrie in den
Kreis der beim Forschungsdatenzentrum
antragsberechtigten Organisationen;

2. Wissenschaftliche und ethische Uberpriifung
von Antragen als vertrauensfordernden
Standard definieren;

3. Digitale, sichere Forschungsumgebungen mit
personalisiertem Zugang fiir Forschende;

4. Differenzierte Antragsverfahren flir aggregierte
und pseudonymisierte Gesundheitsdaten;

5. Transparenzregister tUiber Forschungsvorhaben
auf der Webseite des Forschungsdatenzentrums;

6. Opt-out-Verfahren als sinnvoller Weg fiir

E-Health-Dienste und Gesundheitsdatennutzung.

In Zusammenarbeit mit der Ver-
trauensstelle’ wird das Forschungsda-
tenzentrum in Deutschland eine zen-
trale Rolle fiir die Forschung im Ge-
sundheitsbereich einnehmen. Das
Forschungsdatenzentrum sollte For-
schungsantrdage ethisch und for-
schungsbezogen priifen — zusitzlich
zu der nétigen Uberpriifung einer
rechtlichen Grundlage. Ein damit be-
auftragtes wissenschaftliches Komitee
kann sdmtliche Antrdge nach einem
einheitlichen Muster priifen. Mit die-
sem Schritt wiirde der Gesetzgeber
gleiche Moglichkeiten fiir die 6ffentli-
che und die industrielle Forschung
schaffen, Vertrauen rechtfertigen und
die Etablierung einer ungleichen For-
schungslandschaft in Deutschland
umgehen.

Damit Gesundheitsdaten ange-
messen zur Verfiigung gestellt wer-
den kénnen und die Einhaltung des
Datenschutzes zuverldssig gewéahr-
leistet und jederzeit tiberprift wer-
den kann, konnte das Forschungsda-
tenzentrum in Benehmen mit den
Behorden einen Cloud-Dienst entwi-
ckeln, eine Art digitale Forschungs-
umgebung. Forschenden kénnte dar-
uber personalisierter Zugriff auf die
notigen Daten gegeben werden und
samtliche Interaktionen mit der
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ABBILDUNG 2: Léanderkarte mit zusammenfassenden Infoboxen der Studienergebnisse

Plattform wiirden fiir mégliche Uber-
prifungen dokumentiert. Die Platt-
form konnte derartig aufgebaut sein,
dass eine Reihe einfacher und fortge-
schrittener analytischer Operationen
direkt online durchgefiihrt werden
konnen.

Ahnlich wie in Finnland wire
auch in Deutschland ein differenzier-
tes Antragsverfahren denkbar. Dort
wird unterschieden zwischen aggre-
gierten Daten fiir statistische Zwecke
und pseudonymisierten Daten. Das
zukiinftige Antragssystem fiir aggre-
gierte Daten konnte schlanker gestal-
tet und mit weniger Anforderungen
fir Angaben im Antragsformular ver-
sehen werden, da entsprechend auch
die Risiken eines Datenmissbrauchs
sehr gering ausfallen. Insbesondere
fiur kleinere Vorhaben wire ein
schlankeres Verfahren auch im Sinne
aller Forschenden. Gemaf der aktuel-
len Gesetzeslage miisste das For-
schungsdatenzentrum tber die An-

tragsverfahren informieren und rele-
vante Dokumente publik machen.
Fir eine transparente Darstellung
aller Informationen zu Antragsverfah-
ren und -berechtigten konnte das For-
schungsdatenzentrum gegeniiber den
Biirger:innen Néheres zu den einzel-
nen Forschungsvorhaben berichten.
Im Geiste des franzosischen Transpa-
renzregisters konnten interessierte
Personen nachvollziehen, welcher An-
tragsteller zu welchen Themen forscht,
was der genaue Status des Vorhabens
ist und eventuell auch eine Zusam-
menfassung der Ergebnisse erhalten.
Das aktuell in Deutschland vorge-
sehene mehrfache Opt-in-Verfahren
birgt das Risiko, dass digitale Gesund-
heitsleistungen zu wenig genutzt wer-
den. Die ePA und damit verbundene
Infrastrukturen werden auch in
Deutschland zukiinftig eine zentrale
Rolle im Gesundheitswesen einneh-
men. Der Erfolg der ePA wird dabei
zum grofiten Teil von der Nutzungsbe-

reitschaft der Bevolkerung abhangen.
Die DSGVO-konforme Moglichkeit
des Opt-out-Verfahrens wird in Syste-
men wie dem NHS England bereits
seit Jahren praktiziert. Gemafd der
Idee der spiteren Widerspruchsmog-
lichkeit wird fiir jede Person eine ePA
angelegt und damit zugleich der Zu-
griff auf darin enthaltene Daten fiir
Leistungserbringer ermoglicht. Auch
der Sachverstiandigenrat fordert zu
prifen, ob ein Opt-out-Verfahren in
Deutschland im Bereich der Datennut-
zung zum Tragen kommen kann.

AUSBLICK
DVG, PDSG und DVPMG sind wichtige
Schritte auf dem Weg zur Verfiigbar-
machung und effizienten Nutzung von
Gesundheitsdaten fiir die Forschung in
Deutschland. Es fehlen jedoch weitere
Schritte, um Gesundheitsdaten fir ei-
ne verbesserte Gesundheitsversorgung
vollstandig nutzen zu konnen. Mit
dem Forschungsdatenzentrum ver-
gleichbare Einrichtungen in den hier
untersuchten Studienldndern ermogli-
chen auch der Industrie einen geregel-
ten und datenschutzkonformen Zu-
gang zu digitalen Gesundheitsdaten.
Die skizzierten Impulse fiir eine
Weiterentwicklung deutscher Gesund-
heitsdatennutzung fiir die gesamte
Forschungslandschaft kénnen dazu
beitragen, das wohl wichtigste Krite-
rium fiir eine gesellschaftlich akzep-
tierte Gesundheitsdatenindustrie zu
erfiillen: Vertrauen. Der Gesetzgeber
hat die Moglichkeiten an der Hand,
Gleichberechtigung unter wissen-
schaftlich Forschenden herzustellen
und diese mit ethischen und rechtli-
chen Prinzipien zu untermauern. Drei
weitere Erfolgskriterien sind fiir den
zukiinftigen Erfolg entscheidend: ho-
he Datenqualitat, Interoperabilitat und
datengetriebene Innovation. Die er-
folgreiche Umsetzung der Telematik-
infrastruktur 2.0 und das Entwickeln

7 Auch wenn nicht explizit erwahnt, wird die Vertrauensstelle in weiteren Uberlegungen mit dem Forschungsdatenzentrum mitgedacht.
8 Siehe auch: Gerlach et al. (2021). Digitalisierung fiir Gesundheit — Ziele und Rahmenbedingungen eines dynamisch lernenden Gesundheitssystems. Verfligbar unter: https:/
www.svr-gesundheit.de/fileadmin/Gutachten/Gutachten_2021/SVR_Gutachten_2021_online_.pdf
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geeigneter Standards und Spezifikatio-
nen durch die entsprechenden Stake-
holder werden eine hohe Datenqualitit
und Interoperabilitdt aller Systeme
schlussendlich erméglichen. Datenge-
triebene Innovation jedoch bedingt
das Mitdenken der industriellen For-
schung und die Schaffung geeigneter
Maflnahmen und Mechanismen, in-
nerhalb derer auch sie einen geregelten
Zugang zu Gesundheitsdaten erhailt.

Eine solch innovationsorientierte
Diskussion zwischen allen relevanten
Akteur:innen wird mafgeblich dari-
ber entscheiden, welche Zukunft die
Gesundheitsversorgung in Deutsch-
land hat. m

Die vollstéandige Studie gibt es hier zum
Download:
https://www.vfa.de/download/studie-

gesundheitsdatennutzung-in-der-forschung

O

online

Stand und Perspektiven
der Gesundheitsdaten-

nutzung in der Forschung
Eine europdische Ubersicht

.
emplfca
.
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EINWILLIGUNGS-
MANAGEMENT

Fur eine digitale Vernetzung iiber Einrichtungen
und Trager hinweg ist ein datenschutzkonformes,
gleichzeitig moglichst schlankes und alltagstaug-
liches Einwilligungsmanagement eine Conditio
sine qua non. In Berlin machen die digital zuneh-
mend enger kooperierenden Krankenhausschwer-
gewichte Charité und Vivantes jetzt vor, wie sich
Trager-Egoismen iiberwinden und gemeinsame
Losungen finden lassen konnen.

nnovative digitale Losungen in den Klinikalltag zu eta-
blieren, bedeutet immer auch die Koordination techni-
TEXT: GUNTHER NOLTE, MARTIN PEUKER, NINA SODOGE UND MARCUS BECK scher, organisatorischer sowie rechtlicher Rahmenbe-
dingungen. Die technische Umsetzung von neuen orga-
nisatorischen Abldaufen an den Arbeitspldtzen muss
unter der Beriicksichtigung der (datenschutz-)rechtlichen
Anforderungen erfolgen. Beim digitalen Austausch medizi-
nischer Daten iiber digitale Plattformen sollen Patient:innen
die entscheidende Instanz sein und selbst dariiber bestim-
men, wer ihre Gesundheitsinformationen digital abrufen
kann. In der IT-Kooperation von Charité und Vivantes ma-

chen beide Kliniken vor, wie ein datenschutzkonformes Ein-
willigungsmanagement in der digitalen Vernetzung
aussehen kann.
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Die Mehrwerte, die durch einen
digitalen Austausch von Behand-
lungsinformationen allein in der Ver-
sorgung entstehen, sind vielfiltig:
Doppeluntersuchungen werden ver-
mieden, relevante Behandlungsinfor-
mationen liegen zeitnah und ortsun-
abhingig vor und die Weiterbehand-
lung von Patient:innen kann auf einer
vollstandig verfiigbaren Datengrund-
lage erfolgen. Niemand muss die Be-
handlungsdokumente mehr von Kli-
nik zu Klinik tragen. Vielmehr wer-
den die relevanten Informationen
durch das Erteilen einer Einwilligung
im Aufnahmeprozess der Klinik frei-
gegeben. Genau an diesem Punkt set-
zen aber auch die Herausforderungen
des Einwilligungsmanagements an:
Welche Daten diirfen fiir wen und wie
lange freigegeben werden? Welche
Kriterien miissen erfiillt sein, damit
ein Austausch moglich wird? Wie
kann technisch sichergestellt werden,
dass Patient:innen den Informations-
austausch durch einen Widerruf stop-
pen konnen? Und was passiert mit

22 EHEALTHCOM 5/21

bereits ausgetauschten Informationen
im Sinne der arztlichen Dokumenta-
tionspflicht?

Im Rahmen der IT-Kooperation
von Charité und Vivantes wurden ge-
nau diese Fragen erfolgreich beant-
wortet und technisch korrekt umge-
setzt. Durch das Projekt ,Digitaler Aus-
tausch von Behandlungsdokumenten®
der IT-Kooperation von Charité und
Vivantes konnen gesetzlich versicherte
Patient:innen, die entweder in einem
Vivantes-Haus oder an einem Standort
der Universitatsklinik behandelt wur-
den, ihre Dokumente fiir die jeweils
anderen Einrichtungen freigeben. Da-
durch werden Verlegungs- und Auf-
nahmeprozesse beschleunigt, und sie
binden weniger Ressourcen. Fiir die
Weiterbehandlung mitentscheidende
medizinische Daten stehen sofort und
in hoher Qualitét zur Verfiigung.

In einem ergidnzenden, zweiten
Projekt sollen medizinische, struktu-
rierte Daten zu Patient:innen zwischen
Kliniken der beiden Krankenhaustra-
ger ebenfalls digital ausgetauscht wer-

den, um bereits erhobene medizini-
sche Informationen, wie zum Beispiel
Laborwerte und erfasste Vitalparame-
ter, in der aktuellen Behandlung zu
beriicksichtigen. Medizinische Daten
der Versorgung werden so fiir den
Mit-, Weiter- oder Nachbehandelnden
digital und strukturiert am klinischen
Arbeitsplatz verfiigbar. Medizinisch
prozessuale Folgeaktivitaten konnen
somit direkt digital initiiert werden.

UMSETZUNG DES EINWILLIGUNGS-
MANAGEMENTS

Die Ubermittlung von Patientendaten
kann nur unter den folgenden beiden
Voraussetzungen erfolgen. Entweder
ist die Datentibermittlung gesetzlich
abgesichert oder der Patient bzw. die
Patientin willigt nach entsprechender
Aufklirung in die digitale Ubermitt-
lung seiner medizinischen Dokumen-
te und Daten ein. Die Prozesse zur Ein-
willigung der Patient:innen wurden
in bereits bestehende, etablierte Pro-
zesse integriert, um die organisatori-
schen Aufwinde gering zu halten und

© EHEALTH.BUSINESS GMBH



die Etablierung im klinischen Alltag
zu erleichtern.

Gesetzlich versicherte Patient:in-
nen, die in beiden Kliniken stationir
aufgenommen und behandelt wurden,
konnen seit Mai 2021 vom digitalen
Austausch von Behandlungsdokumen-
ten profitieren. Grundlegend fiir den
Informationsaustausch zwischen den
beiden Kliniken ist die beiderseitige
Einwilligung. Patient:innen willigen
in beiden Kliniken ein und entbinden
jeweils die behandelnden Arzt:innen
von der Schweigepflicht. Dieser Pro-
zess ist Teil des etablierten Einwilli-
gungsmanagements im Rahmen des
Behandlungsvertrages. Erfolgt die Ein-
willigung seitens des/der Patienten/
Patientin, wird diese Information tech-
nisch im KIS erfasst und an die an das
Krankenhausinformationssystem an-
gebundenen Interoperabilititssysteme
iibermittelt. Entsprechend der Vorga-

SCHNELL |

SICHER

ben der dafiir relevanten IHE-Profile
(Integrating the Healthcare Enterpri-
se) und den darin beschriebenen Stan-
dards wird die technische Information
zur Einwilligung erstellt und so der
digitale Dokumentenaustausch freige-
geben.

Im Klinikalltag gestaltet sich ein
beispielhafter Ablauf wie folgt: Ein:e
Patient:in wird in der Charité stationar
aufgenommen, im Gesprach stellt die
Aufnahmekraft daraufhin fest, dass
ein stationdrer Aufenthalt bei der
Vivantes erst wenige Monate zuriick-
liegt. Der/die Patient:in berichtet, in
der Vivantes-Klinik in den digitalen
Austausch von Behandlungsdokumen-
ten eingewilligt zu haben. Nach einer
Aufkldarung willigt er/sie auch in der
Charité ein. Die Aufnahmekraft er-
fasst ihre Einwilligung am Stations-
rechner. Uber einen Absprung aus
dem Krankenhausinformationssys-

| SPIELEND LEICHT |

tem hat das behandelnde medizini-
sche Personal anschlieflend Zugriff
auf die lokalen Dokumente sowie die
externen Dokumente des Vivantes-
Aufenthaltes. Die relevanten Doku-
mente werden abgerufen, in die eige-
nen Systeme tibernommen und kén-
nen direkt in die Behandlung einbezo-
gen werden.

Die eindeutige Identifikation der
gesetzlich versicherten Patient:innen
zwischen Charité und Vivantes erfolgt
innerhalb jedes Klinikums tiber die
XAD-PID und bei der gegenseitigen
Abfrage iiber die lebenslang unveran-
derliche Krankenversicherungsnum-
mer (KVNR). Auf diese Weise wird
ausgeschlossen, dass Informationen
von Patient:innen vertauscht und fal-
sche Informationen tiber eine:n Pati-
enten:in ausgegeben werden.

Der Einwilligungsstatus, den der/
die Patient:in erteilt, lasst sich jederzeit

CHILI Patienten-Portal

DIGITALE PATIENTENKOMMUNIKATION

Das Brennen von Patienten-CDs
kostet Sie wertvolle Zeit?
Wir haben die L6sung!

ANZEIGE
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Die IT-Kooperation von Charité

und Vivantes zeigt deutlich,
welche Erfolgsfaktoren
in Digitalisierungsprojekten
wirklich relevant sind. «

von den jeweiligen Patient:innen ver-
andern. Entscheiden sich Patient:in-
nen im Nachhinein gegen den digita-
len Austausch ihrer Behandlungsin-
formationen, ist der Widerruf in einer
der beiden Kliniken ausreichend. Nach
der technischen Erfassung am klini-
schen Arbeitsplatz ist der beiderseitige
Datenaustausch umgehend gesperrt.
Dokumente, die bereits in die lokalen
Systeme der Kliniken (und somit in
die Patientenakte) iibernommen wur-
den, werden dadurch nicht geloscht.
Im Sinne der drztlichen Dokumenta-
tionspflicht sind diese als Datengrund-
lage fiir die Behandlungsentscheidun-
gen zu sehen und diirfen daher nicht
aus der Patientenakte entfernt werden.

DATENSCHUTZ VS. MACHBARKEIT IM
KLINISCHEN ALLTAG
Datenschutzrechtlich gepriift und frei-
gegeben wurde das Vorhaben von den
Konzerndatenschiitzer:innen beider
Kliniken. Die Herausforderung in der
Umsetzung aus rechtlicher Sicht be-
stand darin, die sensiblen Patienten-
daten zu schiitzen und gleichzeitig die
Mehrwerte des digitalen Dokumen-
tenaustauschs auszuschopfen.

Die Etablierung des Einwilligungs-
managements fiir den digitalen Aus-
tausch von Behandlungsdokumenten
erfolgte auf Basis datenschutzrechtli-
cher Vorgaben. Um die Etablierung
far das klinische Personal so unkom-
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pliziert wie moglich zu gestalten, wur-
de auf bestehende Prozesse aufgebaut
und diese erweitert. Neben der Zusam-
menarbeit mit den Konzerndaten-
schiitzer:innen und dem Berliner Be-
auftragten fiir Datenschutz und Infor-
mationsfreiheit war daher auch die
Zusammenarbeit mit den entsprechen-
den Abteilungen in den Kliniken be-
sonders wichtig.

Mit dem Behandlungsvertrag als
Rechtsgrundlage konnte auf gefestigte
Prozesse aufgesetzt werden, um zu-
satzliche Arbeitsschritte und Aufwén-
de moglichst gering zu halten. Hier
wurde fiir beide Kliniken ein individu-
elles Vorgehen erarbeitet. In der Cha-
rité erfolgt die Erfassung der Einwilli-
gung der Patient:innen tiber das Kran-
kenhausinformationssystem. Neben
den Einwilligungen zu anderen An-
wendungsfillen wird hier auch die
Einwilligung zum Dokumentenaus-
tausch im Rahmen der IT-Kooperation
direkt technisch erfasst und die tech-
nischen Einwilligungsinformationen
werden an das IHE-Archiv tibergeben.

Nach der technischen Erfassung
wird die Einwilligung fester Bestand-
teil des Behandlungsvertrages und in
dieser Form den Patient:innen ausge-
handigt. Bei Vivantes erfolgt die Erfas-
sung der Einwilligung und Entbin-
dung von der Schweigepflicht im digi-
talen Behandlungsvertrag der Patien-
tenakte. Die Einwilligung wird

anschliefend technisch extrahiert und
die Einwilligungsinformationen wer-
den in das IHE-Archiv tibermittelt.

ERFOLGSFAKTOREN DER UMSETZUNG
Die IT-Kooperation von Charité und
Vivantes zeigt deutlich, welche Er-
folgsfaktoren in Digitalisierungspro-
jekten wirklich relevant sind: Bei der
Umsetzung von digitalen Innovatio-
nen geht es in erster Linie darum, den
klinischen Alltag zu verbessern und
Prozesse so zu optimieren, dass Pati-
ent:innen und medizinisches Personal
davon profitieren. Am Ende geht es
darum, die medizinische Qualitit in
der Versorgungskette zu verbessern,
den 6konomischen Nutzen fur die
Leistungserbringer:innen zu steigern
und die Mitarbeiter:innen von unge-
liebten administrativen Aufgaben zu
entlasten.

Dies funktioniert nur, wenn die
Akteure, die tagtéaglich mit den Syste-
men arbeiten, auch in die Gestaltung
und Abstimmung der Prozesse invol-
viert sind. Fiir neu eingefiihrte Prozes-
se, die sich erst in den klinischen All-
tag etablieren miissen, muss das medi-
zinische Personal explizit geschult
werden. Damit geht ein erheblicher
Aufwand fiir die eigentliche Zielgrup-
pe einher, in der anfangs kein Mehr-
wert erkennbar ist. Um digitale Inno-
vationen zum Erfolg zu fiihren, ist
aber genau diese Motivation, die aus
dem Erkennen eines Mehrwertes fiir
den Arbeitsalltag in Kliniken entsteht,
entscheidend. Nur so kénnen die Mog-
lichkeiten zur Optimierung der Be-
handlung tiber das medizinische Per-
sonal an die Patient:innen gebracht
werden.

Die Umsetzung im klinischen All-
tag zur direkten Optimierung der Pa-
tientenversorgung ist nur ein Aspekt
des Erfolges von Digitalisierungspro-
jekten. Dariiber hinaus ist es von we-
sentlicher Bedeutung, dass auch natio-
nale Losungen von Forschungsvorha-
ben wie die der MII (Medizininforma-
tik-Initiative) oder Losungen des



Forschungsnetzwerkes der Universi-
tatsmedizin zu COVID-19 (NUM) mit
in die Losung eingeflossen sind. Ein

plementierten Systemen und Prozes-
sen, was Verzogerungen und Kosten-
steigerungen mit sich bringt. ®

integratives und abgestimmtes Vorge-
hen, sowohl in Bezug auf die Versor-
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gungs- als auch auf die Forschungs-
seite, ist ein wesentlicher Erfolgsfaktor
fir die Umsetzung von Digitalisie-
rungs- und Vernetzungsprojekten in
Kliniken.

Eine friithzeitige Involvierung von
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Umsetzung. Nur so konnen daten-
schutzrechtliche Anforderungen frith
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Umsetzungen und organisatorische
charite.de

Prozesse aufgenommen werden. Die
Nichtbeachtung fiihrt hingegen oft-
mals zu Anpassungen an bereits im-
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TRENDS DER GESUNDHEITS-IT

Es gibt weltweit zahlreiche Studien, die interessante Hintergriinde

und Trends im Bereich Health IT aufzeigen. Bernhard Calmer (CGM),
Viktoria Hasse (bvitg) und Andreas Kassner (3M Deutschland) scannen
solche Studien innerhalb der PG Trendreport des bvitg und ordnen

sie ein. E-HEALTH-COM présentiert Ihnen einige Highlights daraus.

G E S U N D H E I TSWE I.T 2049 Im Trendreport ,Gesundheitswelt

2049: Ein Navigator fiir die Zukunft“ hat das Zukunftsinstitut in einer Studie im Auftrag
der Roche Pharma AG den Blick in die Zukunft geworfen und die Gesundheitswelt von

morgen betrachtet.

EINFLUSSFAKTOREN AUF DAS
GESUNDHEITSSYSTEM DER ZUKUNFT

Verortung der zwolf Megatrends

70

Wissenskultur New Work Mobilitat

‘) Technik

Das System

Ich . Wir
Das sieht aus wie cesiu e
.Irgendwie wirkt alles auf
das Gesundheitssystem” —
tatséchlich jedoch stecken ganz Natur

Urbanisierung
profunde Analysen hinter dieser

Grafik. Es lohnt sich, sich damit

®

ein wenig zu beschéftigen ...

Quelle: https://www.zukunftsinstitut.de/artikel/trendreport-gesundheitswelt-2049/
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D I G ITA I- H E A I-T H STA RT' U P S Das US-amerikanische Venture-Capital-

Unternehmen Rock Health gibt regelmdifSig Reports zur digitalen Griinderszene heraus. Die Corona-
Pandemie scheint die Investitionen in digitale Gesundheitslosungen stark befliigelt zu haben: Die

Anstiege bei den Risikokapitalanlagen gehen durch die Decke.

NUMBER OF TRANSACTIONS BY THE FOUR MOST ACTIVE CVC GROUPS 2019 - Q3 2020

25
Alles ist mehr oder weniger

im Anstieg. Beobachten wir

20 @ Providers
gemeinsam, welche Effekte

sich daraus ergeben.

——

\.'
0
2019 Q1 2019 Q2 2019 Q3 2019 Q4 2020 Q1 2020 Q2 2020 Q3
DIGITAL HEALTH FUNDING AND DEAL SIZE 2011 -Q3 2020
$948B
TOTAL VENTURE FUNDING i"""": # OF DEALS

Die Zahlen steigen, sicher
auch durch die Pandemie,
rasant. Grundsétzlich sind
zwei Antworten denkbar: Es
ist (noch) mehr Fantasie der

Investoren vorhanden, und

sie zahlen flr das Gleiche

20M 2012 2013 2014 2015 2016 2017 2018 2019 Q3 2020

einfach mehr — oder es
gibt nun nur noch gréRere
Unternehmen zu kaufen.

Quelle: https://hitconsultant.net/2020/10/05/q3-2020-digital-health-funding-rock-health-report/
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CORONA'BEKAMPFUNG PER APP? JA, BITTE! Laut einer Umfrage

des Marktforschungsinstituts YouGov im Auftrag des Lebensversicherers Canada Life haben die Menschen in Deutsch-
land, Irland, Kanada und USA digitale Anwendungen und Apps zur Bekdmpfung von Krankheiten unterschiedlich

bewertet. Die Hlfte der Menschen in Deutschland steht hinter digitalen Losungen zur kiinftigen Bewdltigung von

Corona.

DIGITALISIERUNG UND CORONA

90%....

in Deutschland finden digitale
Anwendungen und Apps zur Bekampfung
von Krankheiten wie Corona

grundsétzlich gut.

4 6 0/0 wiirden freiwillig den

Zugriff auf ihre Daten erlauben und einen
anonymisierten Beleg zur Verfligung
stellen, wenn sie positiv auf Corona

getestet wéaren.

3 7 /0 der Deutschen glauben,

dass Staat, Wirtschaft und Gesellschaft
die richtigen Lehren ziehen, um Krisen
wie Corona in Zukunft besser zu

bewaltigen.

APPS ZUR BEKAMPFUNG VON KRANKHEITEN WIE CORONA

Weil3 nicht /
keine Angabe

Sehe das

I 6 /o der Deutschen glauben auch, dass

die Digitalisierung stéarker als heute vorangetrieben
werden muss, um Krisen wie Corona in Zukunft
besser zu bewaltigen.

Zum Vergleich: In Irland sind davon 64% liberzeugt,
in Kanada 49% und in den USA 36%.

1 /2 der Befragten glaubt, dass das

Gesundheitssystem in Zukunft besser fiir Krisen

wie Corona gewappnet ist.

Haben wir in Deutschland (46%) eine , Zwei-Klassen-
Gesellschaft”, wenn es um digitale Anwendungen geht?
Es macht den Anschein, als ob die Schere zwischen
denen, die von digitalen Anwendungen tberzeugt sind
und denen, die (noch) unentschlossen sind (vgl. Irland
64%, Kanada 49%) eher groRRer wird. Wie kriegen wir die
. Skeptiker:innnen” auf die andere Seite?

grundsatzlich kritisch

Digitale /\
Anwendungen und

Apps werden bei der
Bekdmpfung von Krankheiten
(z.B. Corona) zunehmend eine

wichtige Rolle spielen. Wie
stehen Sie personlich
dazu?

Finde das
grundsatzlich gut

Schoén zu sehen, dass
die Akzeptanz und die
Bereitschaft, Daten zu
teilen, steigt (46%),

auch wenn in Relation

zu Corona.

Weil3 nicht /
keine Angabe

Bin
unentschieden
Wiirden Sie freiwillig

den Zugriff auf lhre
Daten erlauben und einen
anonymisierten Beleg zur
Verfligung stellen, wenn Sie
positiv auf Corona getestet
werden?

Sicher /
eher nicht

Quelle: https://www.canadalife.de/media/canada-life-umfrage-corona-und-gesundheit.pdf
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FRAUEN IN DER
GESUNDHEITSWIRTSCHAFT (o i e

Traurig, aber wahr: Immer weniger Frauen arbeiten in der

83 %

Gesundheitswirtschaft in leitender Position, wie die PwC-
Studie ,Frauen in der Gesundheitswirtschaft 2020 zeigt.

D
A

Alarmierende Entwicklung?!

Der Anteil weiblicher Fiihrungskréfte ist
gegeniiber der Messung 2015 leicht zurtick-

gegangen. Aktuell liegt er bei 29 %. gesamt obere untere
Aufholbedarf. Filhrungsebene Fiihrungsebene
Gesamtriickgang um 4 Prozentpunkte

im Vergleich zu 2015

In puncto Karrierechancen

flr Frauen hat Deutschland

M Frauen [ Ménner

DER ANTEIL VON FRAUEN IN LEITENDEN
FACHFUNKTIONEN IM KRANKENHAUS

obere Flihrungsebene
Im Topmanagement sind Frauen

Pflegedirektion
g 53% 47% vor allem in der Pflegedirektion
Verwaltungsleitung 33% 67% prasent.
Geschiftsfiihrung 17% 83% Auf der mittleren Fiihrungsebene
arztliche Leitung 14% 86% findet sich in Krankenhausern der

grofRte Anteil an Frauen in leitenden

mittlere Fiihrungsebene Funktionen im Belegungsmanagement
und in der Offentlichkeitsarbeit. Hier

Belegungsmanagement sind tiber zwei Drittel der Stellen
PR/Offentlichkeitsarbeit VOn frauen besetzt
Pflegedienstleitung
Qualititsmanagement
Hygienebeauftragte/r 55% 45%

Personalleitung 50% 50%
OP-Leitung 44 56% Mehr Chancengleichheit —

Einkaufsleitung 35% 65% unabhéngig vom Geschlecht
Controlling 21% 79% — waére sehr winschenswert.

Hier muss im deutschen

Medizintechnik 13% 87%
Gesundheitswesen einfach

°

IT 11% 89% . _
technische Leitung 4 96% mehr passieren.
gesamt EYTA 66%

Quelle: https://www.pwec.de/de/gesundheitswesen-und-pharma/frauen-in-der-gesundheitswirtschaft-2020.html
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ABBILDUNG 1:
Das E-Rezept in einer schematischen Ubersicht

DAS E-REZEPT KOMMT!
WISSENSWERTES AUF EINEN
BLICK

Deutschland macht sich auf den Weg und fiihrt das elektronische Rezept fiir einen ersten Verordnungsbereich ein;
ab Januar 2022 soll es dann verpflichtend werden. Grundlagen, Einsatzszenarien und Perspektiven.

TEXT: JULIA HAGEN, RALF KONIG

n unserem Gesundheitswesen gibt es nur wenige Pro-

zesse, die so etabliert und eingespielt sind wie das rosa

Rezept. Jedes Jahr werden mehr als 450 Millionen

Verordnungen tber diesen Prozess abgewickelt. Das

E-Rezept ist somit eine Killer-Anwendung der Digitali-
sierung.

Viele Lander haben sich friih entschieden, die Verord-
nung von Arzneimitteln zu digitalisieren — auch um die
Nutzung der nationalen E-Health-Dienste drastisch zu er-
hoéhen. Zwischen Portugal, Finnland und Estland besteht
bereits seit Anfang 2019 die Moglichkeit, elektronische Re-
zepte selbst tiber die Landesgrenzen hinweg einzulésen.
Deutschland zieht nun nach.

Der Grundstein dafiir wurde im Gesetz fiir mehr Si-
cherheit in der Arzneimittelversorgung (GSAV) vom
16.08.2019 gelegt. Das Gesetz schuf zunéichst die Verpflich-
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tung der Selbstverwaltung, die Grundlagen fiir den Einsatz
des E-Rezeptes zu schaffen. Mit dem am 20. Oktober 2020
in Kraft getretenen Patientendaten-Schutz-Gesetz (PDSG)
wurde die Nutzung des E-Rezepts fiir die Verordnung ver-
schreibungspflichtiger Arzneimittel verpflichtend fiir
Arzt:innen.

DER WEG DES E-REZEPTS
Das elektronische Rezept fiir die Verordnung apotheken-
pflichtiger Arzneimittel, d.h. auch verschreibungspflichti-
ge Arzneimittel, Rezepturen und Zytostatika, startete in
der Erprobungsregion im Juli 2021. Was verdndert sich
dadurch in der Praxis fiir Apotheker:innen, Arzt:innen
und Patient:innen?

Auf den ersten Blick dndert sich wenig. Die Arztin sieht
ihren Patienten in der Praxis, erstellt eine elektronische

GRAFIK: © HEALTH INNOVATION HUB HIH



Verordnung unter Nutzung ihres Pra-
xisverwaltungssystems und versieht
diese — statt mit einer handschriftli-
chen Unterschrift —mit einer qualifi-
zierten elektronischen Signatur (QES).
Hierfiir nutzt sie ihren elektronischen
Heilberufsausweis (eHBA) und ist
durch ihren Konnektor inklusive
SMC-B Institutionskarte mit der Tele-
matikinfrastruktur verbunden. Das
signierte E-Rezept wird von der Arz-
tin beim E-Rezept-Fachdienst der ge-
matik hinterlegt. Der Patient verldsst
die Arztpraxis statt mit einem rosa
Rezept mit dem personlichen E-Re-
zept-Token in der gematik-E-Rezept-
App oder mit einem Ausdruck. Dieser
ist die Einloseberechtigung seiner di-
gitalen Verordnung und umfasst ne-
ben Informationen zur Verordnung
den sogenannten Token, ein 2D-Code.
Patient:innen entscheiden, welche Va-
riante fiir sie praktikabel ist.

Der Token ist der individuelle
Schliissel zum E-Rezept, den der Patient
in der Apotheke iibergibt, damit es der
Apotheker vom E-Rezept-Dienst abru-
fen kann. Jedes verordnete Arzneimittel
stellt ein eigenes E-Rezept dar. Werden
einem Patienten mehrere Arzneimittel
verordnet, konnen diese individuell
oder durch den ebenfalls abgebildeten
Sammel-Token eingeldst werden.

Mit dem Abrufen der elektroni-
schen Verordnung vom E-Rezept-
Dienst der gematik und der Abgabe
des Arzneimittels an den Patienten
wird der Verordnungsprozess abge-
schlossen. Die Daten zum dispensier-
ten Arzneimittel konnen an den Pati-
enten zuriickflieflen, der wiederum
diese Informationen mit behandeln-
den Arzt:innen etc. teilen kann. Diese
Dispensierdaten stehen dafiir 100 Ta-
ge lang auf dem Fachdienst der gema-
tik zur Verfigung. Die Moglichkeit,

Die innovative
Krankenversicherung

nach Corona

die Daten zum abgegebenen Arznei-
mittel mit behandelnden Arzt:innen
zu teilen, ist die Grundlage fiir ein an-
gestrebtes, digital gestiitztes Medika-
tionsmanagement. Die Voraussetzung
dafiir bleibt die Zustimmung der Pa-
tient:innen.

Die Ubermittlung des elektroni-
schen Rezepts erfolgt zwischen Apo-
theken, Arztpraxen etc. iiber die Tele-
matikinfrastruktur. Um elektronische
Verordnungen ausstellen bzw. einlo-
sen zu konnen, miissen Apotheker:in-
nen und Arzt:innen an die sichere
Infrastruktur des Gesundheitswesens
angeschlossen sein. Hierfiir benétigen
sie einen Konnektor, ihr angepasstes
Praxisverwaltungssystem, ein Karten-
lesegerit, den Institutionsausweis
(SMC-B) sowie den elektronischen
Heilberufsausweis im Fall der Apothe-
ke und der Arzt:innen. Letzterer wird
durch die jeweilige Landesapotheken-
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bzw. Landesdrztekammer ausgege-
ben. Mit dem Heilberufsausweis wird
die elektronische Verordnung wie
durch eine Unterschrift eineindeutig
der verordnenden Arztin zugeordnet.
In der Apotheke bestitigt der person-
liche Heilberufsausweis zusammen
mit der Institutionskarte die Abgabe
des Arzneimittels eindeutig.

In der Praxis sind die Prozesse sel-
ten so einfach wie in der Theorie. Wie
stellt sich die Nutzung des E-Rezepts
in der Praxis nun aus Sicht von Pati-
ent:innen dar?

»~DIE JUNGE TYP-1-DIABETIKERIN*

Fur die junge, digitalaffine Typ-1-Dia-
betikerin ergeben sich durch das
E-Rezept neue Moglichkeiten. Die jun-
ge Frau hat von ihrer Krankenkasse
bereits eine NFC-fahige elektronische
Gesundheitskarte und einen PIN erhal-
ten, mit diesem authentifiziert sie sich
gegeniiber der gematik-E-Rezept-App
(vgl. Abb. 1). Nach ihrem néchsten re-
guldren Termin bei ihrer Diabetologin
erhilt sie ein E-Rezept fiir ihr Insulin
und gleichzeitig eine Hilfsmittelverord-
nung — noch auf dem rosa Zettel fiir die
Nadeln, die sie ebenfalls benétigt.

Elektronische Verordnungen sind
zundchst auf bestimmte Verordnungs-
bereiche beschridnkt. Daher werden
fur Papier- und elektronische Verord-
nungen zunéchst unterschiedliche Be-
reiche der Versorgung nebeneinander
existieren. Beispielsweise folgen digi-
tale Gesundheitsanwendungen (DiGA)
oder auch Hilfsmittel erst im Januar
2023 bzw. 2026.

Das E-Rezept wiirde es ermogli-
chen, die Verfiigbarkeit des Arznei-
mittels in der Apotheke anzufragen,
bevor sich jemand auf den Weg dort-
hin macht. Dies ist in der voll elektro-
nischen Variante unter Nutzung der
E-Rezept-App der gematik moglich.

.DIE OMA MIT E-REZEPT”

Auch wenn das E-Rezept eine ver-
pflichtende Anwendung fiir Arzt:in-
nen und Apotheker:innen ist, steht es
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Patient:innen dennoch offen, sich fir
die Papierversion zu entscheiden. Eine
78-jahrige Patientin, die aufgrund
mehrerer, chronischer Erkrankungen
einmal im Quartal ihren Hausarzt
sieht und im Zuge dessen ihre Verord-
nungen erneuern lasst, erhilt weiter-
hin einen Ausdruck. Im Gegensatz
zum rosa Rezept handelt es sich jedoch
nicht mehr um ein Formular, es bein-
haltet auch nicht die Unterschrift des
Hausarztes, sondern es ist ausschlief3-
lich ein Schliissel, mit dem die Apothe-
ke auf dem E-Rezept-Fachdienst der
gematik die zugehorige Verordnung
abrufen kann. Diese Moglichkeit be-
steht nur fir Apotheken. Andere Leis-
tungserbringer und auch die Kranken-
kassen haben keinen Zugriff auf den
E-Rezept-Fachdienst der gematik.

Auf dem Ausdruck dieser Patien-
tin wiirden die Token fiir drei verord-
nete Arzneimittel sowie ein Sammel-
Token abgedruckt sein; letzter um-
fasst alle drei Verordnungen, die der
Hausarzt fiir diese Patientin erstellt,
signiert und auf dem E-Rezept-Dienst
der gematik abgelegt hat.

EXKURS: EINIGE POTENZIELLE
PROBLEMSZENARIEN

Statt mit dem bekannten rosa Rezept,
verldsst die dltere Dame also die Arzt-
praxis mit einem weiflen Ausdruck,
den sie genauso wie das rosa Rezept in
ihrer Stammapotheke einlosen kann.
Die Vorlage des Ausdrucks fir die
Einlosung ist auf DIN A5 ausgelegt.
Aus praktischen Griinden, wie z. B. die
Verfiigbarkeit von ausreichend Dru-
ckerschichten fur die verschiedenen
Formulare in der Praxis, ist es nicht
unwahrscheinlich, dass die Mehrheit
der Ausdrucke auf DIN A4 erfolgen
wird. Sollte der auf dem Ausdruck ab-
gedruckte Token schlecht lesbar sein,
z.B. weil der Druck mit einem Nadel-
drucker erfolgt ist oder andere Proble-
me beim Drucker vorliegen, lassen
sich die Token in der Apotheke mog-
licherweise nicht einlesen. In diesem
Fall kann das verordnete Arzneimittel

nicht abgegeben werden, weil der Aus-
druck rechtlich selbst keine Verord-
nung darstellt und beispielsweise die
Informationen zur Krankenkasse der
Patientin fehlen.

Ein im Versorgungsalltag haufig
auftauchendes Problem sind auch Lie-
ferengpasse bei bestimmten Arzneimit-
teln. Miissen in der Apotheke deswegen
(oder aus anderen Griinden) gesetzlich
erlaubte Anderungen vorgenommen
werden, werden diese vom Apotheker
nach Abgabe des Arzneimittels durch
Eingabe seiner PIN und der qualifizier-
ten elektronischen Signatur bestitigt.
Erst danach werden Verordnungs-, Dis-
pensier- und Rechnungsdatensatz an
das Abrechnungszentrum aufierhalb
der TI elektronisch tibermittelt.

Neben Einlosen des Ausdrucks be-
steht die Moglichkeit, den Token abzu-
fotografieren und ihn auf einem nicht
weiter bestimmten Weg an eine (On-
line-)Apotheke zu tibermitteln. Dieser
Weg konnte eine (teilweise) digitale
Alternative zur E-Rezept-App der ge-
matik darstellen, der insbesondere
von groflen Online-Akteuren und
Plattformen den Versicherten angebo-
ten wird, die beispielsweise keine
NFC-fdhige eGK mit PIN haben oder
ggf. den Aufwand scheuen, diese bei
ihrer Krankenkasse einzufordern, so-
fern diese nicht automatisch die eGKs
ausgetauscht hat.

»MANN MIT VERORDNUNG NACH
VIDEOSPRECHSTUNDE"

Das E-Rezept schafft auch neue Mog-
lichkeiten fiir die telemedizinische
Versorgung. Im Rahmen einer teleme-
dizinischen Konsultation kann z.B.
ein chronisch kranker Patient eine
(neue) Verordnung erhalten. In diesem
Fall erstellt die Arztin das E-Rezept
wie gewohnt. Nutzt der Patient die
E-Rezept-App der gematik, kann er es
direkt in der App abrufen und z.B. an
seine Apotheke weiterleiten und zu
sich per Botendienst liefern lassen
oder aber bei einer Online-Apotheke
einlosen.



In Anbetracht der Aufwinde, die
aufseiten der Versicherten bestehen,
um die gematik-App zu nutzen, ist es
wahrscheinlich, dass sich alternative
Wege unter Nutzung der Moglichkeit
der Ubermittlung des Tokens, z.B. als
Foto, entwickeln. Das Ziel der unter-
schiedlichen Akteure (Online-Apothe-
ken, Plattformen, die Vor-Ort-Apothe-
ken versammeln etc.) besteht darin,
den Versicherten durch einen mog-
lichst unkomplizierten, medienbruch-
freien Prozess zur Nutzung zu moti-
vieren. Es handelt sich schlief}lich um
einen Markt mit groflem Volumen.
Dabei sind gesetzliche Vorgaben, z.B.
das Makelverbot oder das Zuweisungs-
verbot zu beriicksichtigen.

FAZIT

Mit kleinen Schritten wird das E-Re-
zept fester Bestandteil erster Versor-
gungsbereiche. Der 1. Januar 2022

wird ein nédchster grofier Meilenstein,
aber es zeichnet sich ein lingerer Weg
ab. Dabei ist es wichtig, medizinischen
bzw. pharmazeutischen Nutzen zu
stiften und nicht nur den bisherigen
Prozess digital abzubilden. Die Vision
sollte ein digital gestiitztes, kollabora-
tives Arzneimittel- und Versorgungs-
management sein — unter Einbindung
des gesamten Behandlungs- und Pfle-
geteams. Das E-Rezept ist im Lichte
dieser Vision vor allem ein erster klei-
ner, eher administrativer Schritt. Den-
noch ermoglicht es erstmalig, struktu-
rierte Medikationsdaten in einheitli-
chen Formaten zu generieren, die eine
weitere Nutzung ermoglichen. So auf-
bereitet, konnen Informationen zur
dispensierten Medikation erstmalig
automatisiert und standardisiert durch
den Patienten an die behandelnden
Arzte zuriickflieRen, als Basis fiir ein
verbessertes intersektorales Medikati-

onsmanagement bzw. einen weiterent-
wickelten elektronischen Medikations-
plan (eMP). Neben den vielen Baustel-
len rund um das E-Rezept muss die
Ausgestaltung dieser Moglichkeiten
im Zentrum der Bemiihungen stehen,
um diesen Bereich der Versorgung
sinnvoll zu unterstiitzen und qualita-
tiv weiter nach vorne zu bringen. B
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CLOUD-LOSUNGEN IN
ARZTPRAXIS UND KLINIK — NICHT
IMMER SIND DIE FALLSTRICKE
UND RISIKEN ERSICHTLICH

Cloudbasierte Software ist auch in Arztpraxen und Kliniken immer mehr im Vormarsch — siehe Diabetes. Solche
zentral vorgehaltenen Anwendungen kénnen erhebliche Vorteile bieten und zur Kostenreduktion beitragen.
Gerade im medizinischen Umfeld kann der Einsatz solcher Cloud-Lésungen aber auch zu erheblichen Risiken,
Organisationspflichten und Folgekosten fiihren, die vielen oft gar nicht bewusst sind — wie eine aktuelle
Stellungnahme mehrerer Datenschutzbehdrden einmal mehr illustriert.

TEXT: OLIVER EBERT

eim Einsatz einer Cloud-Losung im medizini-
schen Umfeld ist zu beachten, dass Gesund-
heitsdaten zu den besonders geschiitzten perso-
nenbezogenen Daten zdhlen (Art. 9 DSGVO).
Die Erhebung und Verarbeitung solcher Patien-
tendaten ist aber fiir die medizinische Diagnostik, die Ver-
sorgung oder Behandlung erforderlich. Arztpraxis bzw.
Klinik miissen zudem auch die gesetzlich vorgeschriebenen
Dokumentations- und Archivierungspflichten (u.a. aus
§ 630f BGB, § 10 MBO-A) erfiillen. Die fiir diese Zwecke not-
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wendigen Datenverarbeitungen sind gem. Art. 9 Abs. 2 lith)
DSGVO daher bereits von Gesetzes wegen erlaubt und be-
diirfen auch keiner expliziten Einwilligung der Patient:in-
nen. Allerdings ist hierbei die gesetzliche Pflicht aus Art. 5
Abs.1 lit ¢) DSGVO zur Datenminimierung einzuhalten,
d.h. jeglicher Einsatz von Datenverarbeitung muss ,dem
Zweck angemessen und erheblich sowie auf das fiir die
Zwecke der Verarbeitung notwendige Mafd beschrankt
sein.“ Hier ist auch der technische Datenschutz wichtig:
Art. 25 DSGVO schreibt vor, dass die Einhaltung dieser

© RA2 STUDIO - STOCK.ADOBE.COM



datenschutzrechtlichen Verpflichtun-
gen durch den Einsatz geeigneter tech-
nischer Mittel sichergestellt werden
muss.

DATENSCHUTZ BEI CLOUD-LOSUNGEN
IN DER PRAXIS

Fur Verantwortliche in Praxen bzw.
Kliniken empfiehlt sich daher folgen-
de Vorgehensweise:

Im ersten Schritt ist zu priifen, ob
der Einsatz der vorgesehenen Cloud
itberhaupt zuldssig ist. Der Erlaubnis-
tatbestand des Art. 9 Abs. 2 lit h)
DSGVO greift ndmlich nur, wenn tat-
sdchlich alle mit der Cloud einherge-
henden Datenverarbeitungsvorgange
auch wirklich fiir die Diagnostik, Ver-
sorgung oder Behandlung erforderlich
sind. Die Priifung muss sich daher auf
die meist umfanglichen Nutzungsbe-
dingungen des Cloud-Anbieters erstre-
cken. Dort ist oftmals — wenngleich
nicht immer transparent — geregelt,
von wem und zu welchen Zwecken die
in der Cloud gespeicherten Daten ver-
wendet bzw. genutzt werden.

Hier ist besondere Vorsicht gebo-
ten, denn die Fallen stecken oft im
,Kleingedruckten: Wenn Anbieter
oder Dritte die in der Cloud gespei-
cherten Daten in irgendeiner Weise
auch fiir eigene Zwecke nutzen dir-
fen, beispielsweise in Form einer Ano-
nymisierung fir Statistik oder Pro-
duktverbesserung, dann ist dies inso-
weit fiir die Behandlung der Pati-
ent:innen nicht erforderlich. In
solchem Fall greift der Erlaubnistat-
bestand des Art. g Abs. 2 lith) DSGVO
nicht, die Dateniibermittlung in die
Cloud wird dann regelmifiig nur auf
Basis einer informierten, selbstbe-
stimmten und expliziten Einwilligung
aller betroffenen Patient:innen zulés-
sig sein. Dies bedeutet: Arztpraxis
bzw. Klinik miissen fiir jeden Patien-
ten nachweisen, dass dieser tatsiach-
lich eine wirksame Einwilligung er-
teilt hat.

Im zweiten Schritt wére dann zu
prifen, ob die Cloud-Nutzung nicht

dem Gebot zur Datenminimierung
bzw. der Verpflichtung zum techni-
schen Datenschutz zuwiderlduft. Pra-
xen bzw. Kliniken sollte dabei immer
bewusst sein, dass die Datenverarbei-
tung ja nicht in einer abstrakten ,Wol-
ke erfolgt, sondern eine Ubermitt-
lung und Offenbarung der Patienten-
daten an Fremde bedeutet. Dies ist nur
zuldssig, wenn es keine zumutbaren
Alternativen gibt, den mit der Cloud
beabsichtigten Zweck auf andere, da-
tensparsamere Weise zu erreichen. In-
frage kdme beispielsweise ein Riick-
griff auf alternative Cloud-Anbieter,
bei denen keine Drittnutzung der Da-
ten erfolgt oder der Einsatz lokaler,
offlinebasierter Anwendungen.

Die Beurteilung der sich in daten-
schutzrechtlicher Hinsicht aufwerfen-
den Fragen ist alles andere als trivial.
Vielmals vertrauen Arzt:innen unkri-
tisch auf Behauptungen und Werbe-
aussagen von vermeintlich seriésen
Anbietern, selbst komplexe Nutzungs-
bedingungen im Umfang von bis zu
50 DIN-A4-Seiten werden in aller Re-
gel ungelesen bzw. unverstanden ein-
fach weggeklickt und damit akzep-
tiert. Unwissenheit schiitzt jedoch vor
Strafe nicht: Arztpraxen oder Klini-
ken, die zwingende gesetzliche Pflich-
ten nicht einhalten oder gar ihre Pati-
entendaten ohne hinreichende Rechts-
grundlage an (Pharma-)Konzerne
iibermitteln, miissen mit empfindli-
chen Bufigeldern rechnen. Auch straf-
und berufsrechtliche Konsequenzen
sind nicht ausgeschlossen.

Besondere Gefahr besteht im klini-
schen Bereich. Nicht selten werden in
den Abteilungen solche Cloud-Lésun-
gen unter Missachtung der geltenden
IT-Vorgaben eigenmachtig eingesetzt.
Auch werden die von der Cloud abver-
langten Nutzungsbedingungen oft
ungelesen akzeptiert, ohne dass die
IT-Verantwortlichen bzw. die Daten-
schutzbeauftragten dariiber (vollum-
fanglich) informiert sind.

Der Klinik drohen dann drasti-
sche Bufigelder — und in Konsequenz

konnten die Arbeitspldtze der die
Cloud nutzenden Arzt:innen bzw. Mit-
arbeiter:innen gefahrdet sein.

BEISPIEL DIABETES-CLOUDS
Datenschutzexpert:innen warnen da-
her schon lidnger, dass Praxen und Kli-
niken beim Einsatz von Clouds selbst
elementare gesetzliche Pflichten hau-
fig grob missachten und dadurch mas-
sive Bufigelder riskieren.

Auf eine Anfrage der Zeitschrift
,Diabetes-Forum“ sahen sich mehrere
Datenschutzbehorden veranlasst, eine
»2gemeinsame und im fachlich zustén-
digen Arbeitskreis Gesundheit und
Soziales der Datenschutzkonferenz
abgestimmte“ Stellungnahme zu so-
genannten Diabetes-Clouds zu verfas-
sen (https://www.diabetologie-online.
de/a/datenschutz-diabetes-clouds-es-
besteht-dringender-handlungsbe-
darf-2368293). Diese Stellungnahme
ist aber nicht auf den diabetologi-
schen Bereich beschriankt. Daten-
schutzbeauftragte von Praxis/Klinik
konnen auf dieser Grundlage nun ge-
nerell besser einschitzen, ob bzw.
wann eine Cloud eingesetzt werden
darf und welche Pflichten, Kosten und
Risiken dann mit deren Nutzung ein-
hergehen.

Wichtig und klarungsbedirftig
sind regelméflig nachstehende Prob-
lemstellungen:

a)

Viele Cloud-Losungen werden auf Ba-
sis eines Auftragsverarbeitungsver-
trags gem. Art. 28 DSGVO eingesetzt.
Dies setzt aber zwingend voraus, dass
die Daten tatsdchlich nur nach Wei-
sung von Praxis bzw. Klinik verarbei-
tet werden. Hierzu sagen die Behor-
den eindeutig: ,Der Auftragnehmer
ist gegeniiber dem Auftraggeber und
Verantwortlichen weisungsgebunden,
Art. 29 DS-GVO. Hieraus folgt, dass es
datenschutzrechtlich unzulédssig ist,
wenn der Auftragnehmer die zum
Zweck der Auftragsverarbeitung iiber-
lassenen Daten auch fiir eigene Zwe-
cke verarbeitet, [..] Um solche eigenen
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ABBILDUNG:
rtCGM-Daten
eines Patienten

Zwecke des Dienstleisters handelt es
sich beispielsweise, wenn die Daten
etwa fiir von ihm festgelegte oder mit-
definierte statistische Zwecke, Markt-
forschungszwecke, Forschungszwe-
cke, Produktoptimierungszwecke
oder andere Zwecke verarbeitet wer-
den. [..]“

Wenn der Anbieter nun entspre-
chend der Nutzungsbedingungen die
Patientendaten auch fir eigene Zwe-
cke verarbeiten darf, dann ist die
Cloud-Nutzung auf Basis eines Auf-
tragsverarbeitungsvertrags unzulés-
sig. Selbst wenn nur anonymisierte
Daten genutzt werden, dndert sich hie-
ran nichts: Bereits die Anonymisie-
rung der ihm anvertrauten Daten
stellt eine dem Auftragsverarbeiter
nicht gestattete Verarbeitung zu eige-
nen Zwecken dar. Zudem koénnen
Arzt/Klinik auch nicht kontrollieren,
ob und inwieweit eine Anonymisie-
rung tatsdchlich und sicher erfolgt.

Praxis/Klinik sind in diesem Fall
datenschutzrechtlich entweder allein
oder gemeinsam mit dem Cloud-An-
bieter verantwortlich. In letzterem
Fall wére die Nutzung der Cloud-Lo-
sung nur legal, wenn mit dem Anbie-
ter eine Vereinbarung gem. Art 26
DSGVO geschlossen wurde, in dem
die wechselseitigen Verantwortlich-
keiten geregelt sind. Arzt/Klinik
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miissten sich in einer solchen Verein-
barung dann auch transparent dazu
bekennen, dass ihre Verantwortlich-
keit auch darin besteht, dem Cloud-
Anbieter die kommerzielle Nutzung
der Patientendaten zu ermdoglichen.
Eine solche Kooperation - vor allem
mit Anbietern verordnungsfidhiger
Produkte — diirfte aber sowohl straf-
rechtlich (§§ 203, 299a ff StGB) als
auch berufsrechtlich nicht unproble-
matisch sein.
b)
Manche Anbieter behaupten, dass die
Cloud-Nutzung fiir Arzt:innen unpro-
blematisch sei, solange der Patient sei-
ne Daten dort selbst einstelle. Ein le-
diglich ,passiver” Cloud-Zugang des
Arztes begriinde fiir diesen keine da-
tenschutzrechtliche Verantwortlich-
keit. Gem. Art. 4 DSGVO ist jedoch
Verantwortlicher, wer die Mittel und
Zwecke der Datenverarbeitung be-
stimmt. Aus diesem Grund diirfte es
unbeachtlich sein, ob der Patient seine
Daten selbst in die Cloud einstellt.
Denn allein der Arzt entscheidet, ob er
einen vom Patienten bereitgestellten
,passiven‘ Cloud-Zugang als Mittel
zur Datenverarbeitung im Rahmen
der Behandlungstatigkeit nutzen und
die damit fir die IT-Sicherheit von
Praxis/Klinik verbundenen Risiken
eingehen mochte.
P

Soll dem Cloud-Anbieter entspre-
chend der Vertragsbedingungen eine
Eigennutzung der Patientendaten er-
laubt werden, dann bedarf es hierzu
einer Rechtsgrundlage. Solche Daten-
verarbeitungsvorginge dienen aller-
dings allein den wirtschaftlichen Zwe-
cken des Anbieters und sind medizi-
nisch nicht erforderlich. Diese sind
daher nur zulissig, wenn hierzu eine
informierte, ausdriickliche und wirk-
same Einwilligung aller betroffenen
Patient:innen vorliegt. Ist eine Einwil-
ligung der Patient:innen erforderlich,
dann miissen diese vorab so aufge-
klart werden, dass sie ,das Risiko der
Verarbeitung personenbezogener Da-

ten antizipieren“ konnen. Die Infor-
mationen miissen ,in praziser, trans-
parenter, verstindlicher und leicht
zugdnglicher Form sowie in einer kla-
ren und einfachen Sprache zur Verfi-
gung gestellt werden.“ Eine wirksame
Einwilligung setzt zudem auch vor-
aus, dass der Patient frei entscheiden
kann. Der Patient muss die kommer-
zielle Nutzung seiner Daten durch
Dritte somit auch ablehnen konnen,
ohne dabei Nachteile in Therapie oder
Behandlungsqualitdt zu erfahren.
d)

Fur jede Datenverarbeitung, die auf-
grund der Art, des Umfangs, der Um-
stinde und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko
fiir die Rechte und Freiheiten natiirli-
cher Personen zur Folge hat, muss
grundsitzlich eine Datenschutzfolge-
abschdtzung gem. Art. 35 DSGVO vor-
genommen werden. Hierbei handelt
es sich um eine aufwendige und for-
male Priifung, die alle Datenschutzri-
siken beleuchtet und die ggf. Mafinah-
men zur Risikominimierung nachwei-
sen muss. In manchen Fillen besteht
auch eine Pflicht zur vorherigen Kon-
sultation der Aufsichtsbehorde gem.
Art 36 DSGVO. Die Konferenz der un-
abhingigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander
(DSK) hat eine sogenannte , Muss-Lis-
te“ der Verarbeitungstatigkeiten ver-
offentlicht, fiir die zwingend eine Da-
tenschutzfolgeabschitzung durchzu-
fihren ist (https://www.bfdi.bund.de/
DE/Datenschutz/DatenschutzGVO/
Aktuelles/Aktuelles Artikel/ListeVer-
arbeitungsvorgaenge.html). Praxen/
Kliniken miussen daher u.a. priifen,
ob die Cloud eine der in der sogenann-
ten,Muss-Liste“ der Datenschutzkon-
ferenz (DSK) gelisteten Konstellatio-
nen erfiillt. In diesem Fall wére dann
eine pflichtgeméfle Datenschutzfolge-
abschitzung durchzufithren und ggf.
eine Konsultation der Behorde gem.
Art. 36 DSGVO zu veranlassen. Wich-
tig: Die Nutzungsbedingungen vieler
Cloud-Losungen dndern sich regelma-



Rig. Das Datenschutzrisiko muss dann
jeweils neu bewertet und ggf. eine
neue DSFA vorgenommen werden.
Vielmals bedarf es dann auch einer
neuen Aufkliarung und Einwilligung
der Patient:innen.

o
Manche Cloud-Anbieter behaupten,
eine lediglich anonymisierte Daten-
ibermittlung zu betreiben, was tat-
sachlich aber gar nicht zutrifft, bei-
spielsweise wenn eine Gerateserien-
nummer mitiibertragen wird. Aber
selbst reine Messdaten kénnen auf-
grund ihres einzigartigen Musters be-
reits einen Personenbezug aufweisen.
Ein typischer Fall sind Glukosewerte,
die von einem Sensor in kurzen zeit-
lichen Intervallen kontinuierlich ge-
messen werden (rtCGM).

Wenn man aus den in der Abbil-
dung (links) auszugsweise dargestell-
ten rtCGM-Daten eines Patienten nur

P
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GroBe Diskussionsrunde

drei beliebige Datenséatze herausgreift
— hier: 17.01.2021 11:11 Uhr, 167mg/dL;
16.01.2021 23:49, 120 mg/dL; 04.01.2021
05:46 129 mg/dL) —, dann wird man
weltweit wohl keinen anderen Men-
schen mehr finden, der exakt diese
Wertekombination aufweist.

Das nachstehende Beispiel zeigt,
dass dies in der Praxis ein durchaus
realistisches Szenario ist: Ein Patient
nutzt die von einem Hersteller angebo-
tene Diabetes-Cloud. Zwischenzeitlich
verschlechtert sich seine Stoffwechsel-
lage derart, dass er angesichts seiner
Glukosewerte nicht mehr Auto fahren
duirfte. Aus Sorge vor etwaigen Nach-
teilen, wenn seine Stoffwechsellage
Dritten bekannt wird, sieht er von ei-
ner weiteren Ubermittlung dieser Da-
ten Uber sein Cloud-Konto ab. Um die
gerade in einer solchen Situation fur
die Behandlung besonders notwendi-
gen Daten zu nutzen, ladt stattdessen
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der Arzt die Daten beim néchsten Un-
tersuchungstermin dann vermeintlich
»anonym* in die Cloud des Anbieters.
Allerdings deckt der Speicher des
rtCGM-Gerédts einen Zeitraum von
90-180 Tagen ab und kann nicht ge-
16scht werden. Die vom Arzt hochgela-
denen Daten werden sich daher sehr
wahrscheinlich mit den vom Patienten
zuvor schon selbst hochgeladenen Da-
ten Uberlappen. Es ist fiir den Cloud-
Anbieter dann eher unproblematisch,
die ,anonymen“ Daten mit den bei
ihm schon vorhandenen, personenbe-
zogenen Daten zu vergleichen und den
,passenden® Patienten in Sekunden-
schnelle eindeutig zu ermitteln.

PROBLEMATIK DER ZUWENDUNGEN
VON IT-LEISTUNGEN

In manchen Indikationsbereichen —
beispielsweise der Diabetologie — wer-
den Arzt:innen bzw. Kliniken von
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Anbietern verordnungsfihiger Pro-
dukte komplexe Datenmanagement-
Losungen oft kostenlos oder alibihaft
zu Dumping-Preisen zugewendet. Ver-
gleichbare Datenmanagement-Losun-
gen neutraler Software-Anbieter sind
dagegen mit erheblichen Kosten ver-
bunden. Dazu werden regelmiflig
weitreichende IT-Dienstleistungen oh-
ne Berechnung erbracht, mitunter wer-
den Praxen sogar mit neuen Compu-
tern versorgt, eigens um die ,Benutzer-
erfahrung beim Cloud-Zugriff zu ver-
bessern*.

Wie weitreichend solche Aktivita-
ten sind, zeigt exemplarisch das ,Self
Service-Terminal“ eines Anbieters von
Blutzuckermesssystemen und Insulin-
pumpen: Arzt:innen wurde zu einem
eher symbolischen Betrag von nur
15,00 Euro pro Monat eine komplette
Einlesestation offeriert, tiber die Pati-
ent:innen im Wartezimmer das mitge-
brachte Messgerdt einlesen und die
Daten ins Netzwerk einspielen kénnen.
Lieferung, Installation, Wartung und
Abholung sind in diesem Preis enthal-
ten. Die Anbieter wollen durch solche
Praktiken aber nicht nur die Zufiih-
rung von Patientendaten erreichen.
Intendiert ist vor allem auch die Beein-
flussung des Verordnungsverhaltens
zum Nachteil der Marktteilnehmer, die
dem Arzt solche IT-(Dienst-)Leistun-
gen nicht kostenfrei offerieren kénnen.

Sind fiir einen Patienten, der bei-
spielsweise mit einem Blutzuckermess-
system oder einer Insulinpumpe ver-
sorgt werden muss, aus drztlicher Sicht
mehrere Systeme in gleicher Weise
geeignet, dann ist offensichtlich, dass
die letztliche Verordnungsentschei-
dung des Arztes potenziell auch durch
weitere Faktoren beeinflusst werden
kann. Es bedarf keiner hellseherischen
Fahigkeiten, um vorherzusehen, wie
die Verordnungsentscheidung des Arz-
tes mutmafilich ausfallen wird, wenn
er von dem einen Gerdteanbieter das
Betriebsmittel (=Cloud-Lésung) zum
Auswerten der Geratedaten nebst Sup-
port quasi ,geschenkt“ bekommt, wéh-
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rend die Auswertung der Daten des
anderen, fiir die Krankenkassen regel-
maflig glinstigeren Geréts die Anschaf-
fung einer Datenmanagement-Losung
zu marktiiblichem Preis erfordert. An-
gehorige der Heilberufe, die solche Zu-
wendungen annehmen, riskieren da-
her moglicherweise eine Strafbarkeit
nach §299a StGB (Bestechlichkeit im
Gesundheitswesen) sowie berufsrecht-
liche Konsequenzen. Auch Nachforde-
rungen (,Regresse) von Kostentra-
gern sind nicht auszuschlieflen, wenn
die Verordnungsentscheidung als
durch sachfremde Motive beeinflusst
unterstellt wird.

PROBLEMATIK FUR IT-SICHERHEIT

Ein weiterer wichtiger Aspekt sind die
nicht zu unterschétzenden Risiken fiir
die IT-Sicherheit von Praxis bzw. Kli-
nik, die mit der Nutzung solcher
Clouds einhergehen. So miissen ggf.
Firewalls bzw. Proxy-Konfigurationen
zum Durchlass der Cloud-Kommuni-
kation geoffnet werden. Wenn daten-
sparsam konfigurierte Webbrowser
nicht eingesetzt werden konnen oder
gar zusitzliche Komponenten (z.B.
zum Geridte-Upload) lokal installiert
werden miissen, dann stellt dies nicht
nur das Rechtemanagement vor ge-
wisse Herausforderungen. Beachtet
werden miissen auch die gesetzlichen
Bestimmungen fiir Betreiber kriti-
scher Infrastrukturen (BSI-KRITIS-
Verordnung - BSI-KritisV).

REGULATORISCHE ANFORDERUNGEN
UND BESONDERE GESETZLICHE REGE-
LUNGEN

Bei manchen Cloud-Lésungen handelt
es sich um Medizinprodukte, erkenn-
bar an der entsprechenden Kennzeich-
nung (CE-Zeichen). Wenn solche Clouds
eingesetzt werden, dann gelten Arzt
bzw. Klinik insoweit als Betreiber von
Medizinprodukten und miissen die mit
dieser Rolle verbundenen Anforderun-
gen und Pflichten gem. MPBetreibvVO
erfiillen. Dies kann insbesondere hin-
sichtlich Schulung, Wartung, Konfigu-

rations- und Fehlermanagement zu zu-
sdtzlichen Aufwénden fiithren.

Hindernisse fiur die Nutzung
cloudbasierter Losungen kénnten sich
auch aus besonderen gesetzlichen Re-
gelungen ergeben. So sieht beispiels-
weise § 47 des Landeskrankenhausge-
setzes Baden-Wiirttemberg vor, dass
Patientendaten grundsitzlich in dem
Krankenhaus selbst, im Auftrag des
Krankenhauses durch ein anderes
Krankenhaus oder unter weiteren Be-
dingungen durch ein Rechenzentrum
zu verarbeiten sind.

TIPPS FUR DIE PRAXIS
Arzt:innen/Kliniken sollten alle ein-
gesetzten Cloud-Losungen dahinge-
hend tiberpriifen, ob und in welchem
Umfang mit deren Nutzung eine Uber-
mittlung von Patientendaten an Dritte
einhergeht. Dazu ist es unumganglich,
dass die jeweiligen Nutzungsbedin-
gungen vollstindig und fachkompe-
tent gepriift werden — einschlieflich
aller Dokumente, auf die dort inhalt-
lich verwiesen wird, denn deren Gel-
tung wurde ja mitvereinbart. Auf-
grund der Komplexitat der meisten
Regelungen koénnen Datenschutzbe-
auftragte ohne dezidierte juristische
Qualifikation hierzu selten hinrei-
chend rechtssicher beraten. Zusam-
men mit Datenschutzbeauftragten
bzw. ggf. IT-Sicherheitsbeauftragten
sollten die sich aus der Priifung erge-
benden Mafinahmen und Konsequen-
zen abgestimmt werden, insbesondere
eine etwaige Verpflichtung zur Selbst-
meldung festgestellter Datenschutz-
verstofe an die Behorde. m
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EIN ERSTER BLICK IN

DEN TI-MESSENGER

MASCHINENRAUM . ... v

Das Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetz (DVPMG) sieht ergédnzend zu KIM einen
Messenger fiir das Gesundheitswesen vor — und hier gibt es einen ersten Einblick.

TEXT: LARS ROEMHELD, PHILIPP STACHWITZ, ERIC GREY

it ihrer offiziellen

Pressemeldung vom

02.06.2021 berichtet

die gematik tber die

Entwicklungen zum
TI-Messenger, einem Standard fiir ei-
nen Kurznachrichtendienst spezifisch
fiir das Gesundheitswesen. In diesem
Artikel berichten wir {iber technische
Hintergriinde und erkldren die Ent-
scheidungen zur groben IT-Architek-
tur; der TI-Messenger wird von der
gematik konzeptioniert, der health
innovation hub steht beratend zur
Seite.

ZIELSETZUNG

Ein Patient stellt sich mit Brust-
schmerzen bei seiner Hausérztin vor.
Diese veranlasst sofort einen Trans-
port per Rettungsdienst in das nichst-
gelegene Klinikum. Dort wird ein
akuter Myokardinfarkt diagnostiziert,
und die Fachérzt:innen aus Kardiolo-
gie, Herzchirurgie, Anésthesie und
Radiologie beschlieflen gemeinschaft-
lich eine Bypass-Operation. Der Pati-
ent wird operiert und wird nach sei-
ner Entlassung durch eine niederge-
lassene Kardiologin und die Hausérz-
tin weiter betreut. Entlang dieses

Behandlungspfades entstehen iiberall
komplexe Kommunikationsbediirf-
nisse zwischen verschiedenen Leis-
tungserbringer:innen: Medizinische
Entscheidungen werden getroffen,
tibergeben, diskutiert, erklart. Verfiig-
barkeiten werden geklért, Dienstpliane
besprochen.

Dieses Beispiel verdeutlicht die
kommunikativen Herausforderungen,
vor denen Leistungserbringer:innen
in Deutschland regelmafig stehen. Sei
es zwischen Haus- und Facharzt, zwi-
schen ambulanten und stationéren Be-
reichen, zwischen Regel- und Maxi-
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malversorger:innen, zwischen ambu-
lanter Pflege und Apotheke oder auch
interdisziplindr zwischen Abteilun-
gen einer Institution - kurzfristige,
aber moglichst asynchrone Kommu-
nikation gehort zur spezialisierten
Versorgung fest dazu.

Es ist nicht verwunderlich, dass
Leistungserbringer:innen dabei auf
aus dem privaten Umfeld vertraute
Kommunikationswege kommen:
Uber E-Mail, WhatsApp, Signal oder
dhnliche Kurznachrichtendienste
sind die meisten Kolleg:innen schlief3-
lich schnell und bequem erreichbar.
Den meisten ist allerdings auch be-
wusst, dass es dabei stets um sensible
Patientendaten geht, fiir die solche
Systeme nicht gedacht sind und die
dort moglicherweise zu datenschutz-
rechtlichen Konsequenzen fithren.

Diese Bedarfssituation wollen di-
verse Anbieter:innen lésen, indem sie
spezialisierte Kurznachrichtendienste
anbieten. Allen ist allerdings die
Schwierigkeit gemein, dass sich der
Nutzen eines Messengers mehr an
Netzwerkeffekten bemisst als an tech-
nischen Details. Denn die schonste
App niitzt nichts, wenn der gesuchte
Kollege dort nicht erreichbar ist. Und
so fallt auch die modernste Arztpraxis
schnell wieder auf Fax oder Telefon
zurick, wenn die relevanten Kommu-
nikationspartner:innen nicht per
Messenger erreichbar sind.

Mit dem Projekt TI-Messenger
mochte die gematik dieses Dilemma
l6sen, indem einheitliche, offene Stan-
dards etabliert werden, die Interopera-
bilitdt zwischen Messengerdiensten
herstellen. Ein definiertes, sehr hohes
Sicherheitsniveau mit geregeltem Zu-
lassungsverfahren soll Beriithrungs-
dngste reduzieren und das ,Auspro-
bieren“ von Kurznachrichten im
dienstlichen Alltag der Leistungser-
bringer:innen unterstiitzen. So sollen
moglichst viele Kolleg:innen inner-
halb der TI-Messenger-Plattform er-
reichbar werden - und gleichzeitig
konnen sich die diversen Anbieter:in-
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nen im Wettbewerb voneinander dif-
ferenzieren und so moglichst innova-
tive, benutzerfreundliche Apps entwi-
ckeln.

Die Zielsetzung fiir den TI-Mes-
senger besteht daher darin, einen ein-
heitlichen, transparenten Standard
fir sicheres, leistungsfahiges und viel-
seitig einsetzbares Messaging zu er-
arbeiten, der das Gesundheitssystem
anbieter- und sektoreniibergreifend
verbinden kann.

LOSUNGSANSATZE

Anbieter:innen, die der Spezifikation
der gematik folgen und einen solchen
Standard unterstiitzen, sind mit allen
anderen TI-Messenger-kompatiblen
Losungen interoperabel. Die Nut-
zer:innen dieser Anbieter:innen kon-
nen also miteinander sicher kommuni-
zieren. Sichere Chat-Gruppen tber die
unterschiedlichen Anbieter:innen hin-
weg werden moglich, und zwischen
spezialisierten Losungen, beispielswei-
se fiir Hausarzte und Pflege, kann be-
denkenlos kommuniziert werden.

Um solche Sicherheit zu erreichen,
benotigt der TI-Messenger Ende-zu-
Ende-Verschliisselung (E2EE). Einheit-
liche Messenger-Standards werden
durch diese hohen Anforderungen an
Sicherheit jedoch verkompliziert: Eine
effektive Ende-zu-Ende-Verschliisse-
lung bedingt interoperable Verschliis-
selungsverfahren und zusitzlich ein
einheitliches System zu Identititen
und Authentifizierung. Das heif3t, ei-
nerseits muss gewdhrleistet sein, dass
verschliisselte Nachrichten von jedem
TI-Messenger-Empfanger auch wieder
gelesen werden konnen, andererseits
muss Dr. med. Musterfrau bei jedem
TI-Messenger-Teilnehmer gleicherma-
Ren verlasslich identifiziert sein. Nur
so ist das System als Ganzes vertrau-
enswiirdig.

Daher reicht es bedauerlicherweise
nicht, ,einfach“ die bestehenden Mes-
senger-Anbieter:innen miteinander zu
verkniipfen, denn die innerste Funk-
tionsweise in Verschlisselung und

Nutzer-Authentifizierung muss inter-
operabel gemacht werden. Zum Gliick
gibt es in der Open Source Communi-
ty bereits einen etablierten Standard
fir solche Anforderungen: das Matrix-
Protokoll ist offen, auditiert sicher
und dezentral. Es ermoglicht tiber so-
genannte Foderation das sichere Ver-
binden von unterschiedlichen Mes-
senger-Systemen und bietet damit ei-
ne ideale Grundlage fiir die Anforde-
rungen des Gesundheitswesens.

Diese Anforderungen gehen tiber
den reinen ,WhatsApp-Ersatz* hinaus,
sodass das Matrix-Protokoll geringfii-
gig angepasst werden muss. Beispiels-
weise dirfen nur authentifizierte Nut-
zer:innen und Anbieter:innen an der
Foderation teilnehmen. Ebenso ist es
notwendig, dass beispielsweise Arzt-
praxen ggf. nur von bestehenden Pati-
ent:innen angeschrieben werden kon-
nen, um eine Uberlastung zu verhin-
dern. Und nicht zuletzt sollen auch
Leistungserbringer:innen auffindbar
sein, deren Telefonnummer nicht be-
kannt ist, denn nur so kann beispiels-
weise ein Krankenhaus kurzfristig
Informationen bei einem ambulanten
Kardiologen einholen.

Viele der ,normalen Nutzer-An-
forderungen werden dafiir von Matrix
direkt unterstiitzt. So konnen Nut-
zer:innen ihre eigenen Mobilgerite
ebenso wie Computer nutzen, auch
gleichzeitig. Fotos, Text, und Dateien
werden unterstiitzt. Die Nutzerverwal-
tung fur Mitarbeiter:innen der Leis-
tungserbringer:innen (beispielsweise
Rezeption) ist flexibel.

Unter Hochdruck arbeitet die ge-
matik derzeit an spezifischen Anfor-
derungen, Spezifikationen, und Prif-
mustern unter besonderer Berticksich-
tigung der Anforderungen des Ge-
sundheitswesens auf der einen und
der IT-Industrie auf der anderen Seite.
Einen ersten Aufschlag macht die ge-
matik nun mit der Veroffentlichung
eines Konzeptpapieres zum TI-Mes-
senger. Die erste Spezifikation ist be-
reits fiir Oktober 2021 vorgesehen.



Zum Start wird der TI-Messenger
gemidfd den Vorgaben im Rahmen des
DVPMG (§ 312 Abs.1 Nr. 4 und 9 SGB V)
zunichst ausschliefflich zur Kommu-
nikation zwischen Leistungserbrin-
ger:innen verfiigbar sein. Ab dem
nichsten Jahr wird der TI-Messenger
dann auch fiir die Kommunikation
zwischen Patient:innen und ihren
Leistungserbringer:innen gedffnet.

Interoperabilitdt allein schafft
noch keine Netzwerkeffekte. Aber sie
schafft eine Infrastruktur, die beste-
henden Messenger-Anbieter:innen
entscheidend helfen soll, iiber eine
asynchrone, schnelle, mobile und ver-
lassliche Kommunikation Nutzen fiir
die Patientenversorgung zu stiften.

NUTZEN

Dass solcher Nutzen moglich ist, zei-
gen die folgenden Beispiele. Sie alle
haben bereits erste Erfahrungen mit
Matrix-basierten Messenger-Angebo-
ten im Gesundheitswesen sammeln
konnen. Wir hoffen, dass ihre Erfah-
rungen mit dem TI-Messenger fir
moglichst viele Leistungserbringer:in-
nen erlebbar werden.

Dr. med. Kirsten Sprang ist
Hausérztin in Frankfurt. Sie berich-
tet, dass die Erreichbarkeit von Kolle-
gen oft sehr schlecht ist: ,Wir haben
extra eine Arzt-Hotline einrichten
missen, damit andere Facharzt:innen
uns tberhaupt noch in der Praxis er-
reichen konnen; und wir wiirden uns
wiinschen, dass noch mehr Kolleg:in-
nen insbesondere an der Klinik so er-
reichbar wiren.“ Sofortnachrichten
seien dabei besonders effizient, denn
sie ermoglichen gleichzeitige, aber
asynchrone Kommunikation. Beson-
ders gut funktioniert hat das in der
Corona-Pandemie: hier war Dr.
Sprang Uber ihren Messenger Teil ei-
nes Netzwerks, das Allgemeinmedizi-
ner:innen, Uniklinik und das Gesund-
heitsamt verbindet, um tagesaktuelle
Informationen zu verbreiten und Fra-
gen zu kldren. ,So eine Anbindung ist

natiirlich toll — aber sie muss eben si-
cher sein, damit ich sie verldsslich nut-
zen kann!“

Rene Schulz leitet einen gréofleren
Trager von Altenpflegediensten und
-Einrichtungen in Potsdam. Er hat ei-
nen Matrix-Messenger fiir die gesamte
Gesellschaft eingefiihrt: jede:r Mitar-
beiter:in kann mit diesem vom PC,
Diensthandy, oder Privathandy aus
mit den Kolleg:innen kommunizieren,
von der Schichtplanung bis zur schnel-
len Abklarung einer offenen Wunde
mit einem Wundmanager. ,Eine Rie-
senerleichterung fiir uns war der An-
schluss unserer Stammapotheke: So
konnen wir viel einfacher und schnel-
ler Medikamente bestellen oder phar-
mazeutischen Rat einholen. Es wiirde
viel Arbeit sparen, wenn auch die je-
weiligen Arzt:innen unserer Pati-
ent:innen dort erreichbar wéaren.”

Dr. med. Michael von Wagner
ist Chief Medical Informatics Officer
am Uniklinikum Frankfurt; er ist bes-
tens vertraut mit den medizinischen
und den digitalen Anforderungen in
einem modernen Klinikum. In der
Schlaganfall-Abteilung (,Stroke Unit")
plant das Klinikum den internen Ein-
satz eines Messengers zur Koordinie-
rung der verschiedenen Fachdiszipli-
nen: ,Ich weif} ja selbst, wie das ab-
lauft im Notdienst — am Handy im
Wohnzimmer, um 1 Uhr morgens. Mit
einem zentral verfiigbaren und siche-
ren Nachrichtendienst weif3 die 8-Uhr-
Visite direkt, was uber Nacht im Zu-
sammenspiel von Kardiolog:innen,
Neurochirurg:innen, und Oberéarzt:in-
nen-Riicksprachen passiert ist.“

Dr. med. Peter Gocke ist Chief
Digital Officer und Leiter der Stabs-
stelle ,Digitale Transformation“ an
der Charité; er kritisiert die Lock-in-
Effekte bei herstellergebundenen For-
maten. ,Im Alltag haben sich Messen-
ger wie WhatsApp oder datenschutz-
freundlichere Systeme wie Signal

langst bewadhrt und durchgesetzt. Mit
einem [Matrix]-basierenden System
wie es der kommende TI-Messenger
darstellt, hilt eine nutzerfreundliche,
serviceorientierte und datenschutz-
konforme Kommunikation endlich
auch Einzug in das deutsche Gesund-
heitswesen. Hiervon wird vor allem
die Interaktion zwischen Arzt:innen
und Patient:innen profitieren, aber
auch eine elegante Prozessunterstiit-
zung moglich. Besonders iiberzeu-
gend finde ich dabei, dass keine Fest-
legung auf ein proprietéres Hersteller-
Format, sondern ein herstellerneutra-
les Protokoll erfolgt — nur so lassen
sich die unsaglichen ,lock in“ — Effek-
te vermeiden.

Die vielfaltigen Anwendungen
und der enorme Nutzen eines auf den
ersten Blick so einfachen Tools stim-
men optimistisch: Wir hoffen, dass
das Gesundheitswesen die neuen
Standards gern annimmt, um ein
schnelles Netzwerk der Kommunika-

tion von Chirurgie bis Altenpflege zu
spannen. B

B LARS ROEMHELD

Director Al & Data,
health innovation hub,
Bundesministerium fir
Gesundheit

Kontakt: lars.roemheld @
hih-2025.de

B DR. MED. PHILIPP
STACHWITZ

Director Medical Care,
health innovation hub,
Bundesministerium fir
Gesundheit

Kontakt: philipp.
stachwitz@hih-2025.de

B ERIC GREY
Produktmanager, gematik
GmbH

Kontakt: eric.grey @
gematik.de
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MEDICAL SOFTWARE SECURITY -
LICHT IM NORMENDSCHUNGEL?

Niedrige Sicherheitslevel sind bei Medizinprodukten derzeit noch eher die Regel als die Ausnahme. Doch das soll
sich @ndern, nicht zuletzt die Einfiihrung der DiGA kdnnte als Katalysator wirken. Die Umsetzung der IEC 81001-5-1 ist
ein geeigneter Ankerpunkt, um bei der Medizinprodukte-Security Boden gutzumachen — ergénzt um weitere Normen
und Guidelines, je nach individueller Konstellation.

TEXT: HANNES MUHLENBERG, MILENA SPRYSZ

immt man die vom BSI durchgefithrte ManiMed-Studie (Manipu-

lation von Medizinprodukten) als Mafistab, ist die Sicherheit und

Datenintegritdt bei Medizinprodukten ein Gliicksspiel: Fast alle

der zehn getesteten Produkte wiesen erhebliche Security-Méangel

auf und liefRen sich iiber ihre Datenschnittstellen von den Tes-
ter:innen manipulieren oder sabotieren. Einige der Produkte waren so unsicher,
dass Hersteller und Produktnamen in der veroffentlichten Studie unkenntlich
gemacht werden mussten.

So kann es nicht bleiben, denn mit der MDR wurde von gesetzlicher Seite her
klargestellt: IT-Security entsprechend dem Stand der Technik ist Verpflichtung
eines jeden Medizinprodukte-Herstellers. Zuallererst, weil davon Menschenleben
abhédngen konnen. Aber auch, um das Unternehmen und die ihm anvertrauten
Daten gegen Bedrohungen und Schadsoftware aus dem Netz zu schiitzen.
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NIEDRIGES SECURITY-NIVEAU:

REGEL STATT AUSNAHME

Bei den aktuell im Markt befindlichen
Medizinprodukten ist ein sehr niedri-
ges Sicherheitsniveau die Regel und
nicht die Ausnahme, und das bis vor
Kurzem ganz legal. Medizinische Da-
ten aus Datenschutz-Perspektive las-
sen nicht erst seit der DSGVO auf ei-
nen hohen Schutzbedarf schlielen.
Dennoch fehlen sowohl Regeln als
auch Kontrollen, zudem kollidieren in
der Praxis IT-Security und Patienten-
sicherheit nur selten.

Die Digitalisierung und Vernet-
zung schafft neue Anreize fiir Ha-
cker:innen und gleichzeitig unzihlige
Angriffswege entlang offentlich zu-
greifbarer Schnittstellen. Einige Her-
steller haben die Situation fiir sich an-
genommen und sichern ihre Systeme,
andere warten noch immer ab und
leisten sich offene Flanken.

Security wird vielfach auch als
Kostenfaktor wahrgenommen, denn
eigenes kompetentes Personal haben
nur wenige Hersteller. Bei einer griind-
lichen Analyse zeigt sich oft: Die Zahl
der Schwachstellen ist erheblich und
die Behebung aufwendig. Zieht man
die zahlreichen 6ffentlich verfiigbaren
Checklisten zu Hilfe, explodieren die
Kosten weiter.

Dem steht aber subjektiv oft keine
messbare Verbesserung der Patienten-
sicherheit gegeniiber und auch kein
Wettbewerbsvorteil, im Gegenteil: Vie-
le Hersteller mochten die Bediener ih-
rer Gerdte nicht mit restriktiven und
potenziell sogar gefahrlichen Security-
Features beldstigen und sehen ihre
Marktposition in Gefahr.

KLASSISCHE SECURITY-NORMEN UND
GUIDELINES

Nicht ein Mangel an Normen und Gui-
delines ist das Problem: Unzdhlige
sind veroffentlicht, beinhalten mal
checklistenartig Produktanforderun-
gen, mal spezifizieren sie Anforderun-
gen an Prozesse oder gar ganze Ma-
nagementsysteme fiir Unternehmen.

Viele Normen tiberschneiden sich,
manche widersprechen sich sogar. So
konkurriert etwa die UL-2900-Fami-
lie, darunter auch FDA recognized
standards, mit den Anforderungen
der in Europa mehr verbreiteten 1SO-
27000-Familie.

Viele Unternehmen sind unsicher,
ob sie sich zum Beispiel an der ISO
27034 oder der IEC 62443 orientieren.
Weitere dltere Normen wie die IEC
15408-1 (Bewertungskriterien fur IT-
Security) und ISO 29147 (Umgang mit
Informationen zu moglichen Schwach-
stellen) wéren zwar auf Medizinpro-
dukte anwendbar, kommen jedoch bis-
her kaum zum Einsatz. Fiir jede der
Normen kann man argumentieren, sie
wiren Stand der Technik. Doch sie
auflerhalb der Betrachtung zu lassen,
hat keinerlei Konsequenzen.

NEUERUNGEN IM ZUGE DER
MDR-EINFUHRUNG

In den expliziten Forderungen der
nun giltigen MDR sticht neben der
Safety auch die Security heraus. Ziel
ist es, dass die auf dem EU-Markt in
Verkehr gebrachten Gerate den Cyber-

security-Herausforderungen gewach-
sen sind. Der hierzu notwendige
Stand der Technik wird auch in der
MDR explizit eingefordert. Doch Her-
steller miissen nicht selbst die kom-
plette MDR nach Anforderungen in
Bezug auf Cybersecurity durchfors-
ten: Der Leitfaden ,Guidance on Cy-
bersecurity for Medical Devices der
Medical Device Coordination Group
(MDCG) fasst diese zusammen und er-
lautert, wie sie umgesetzt werden kon-
nen. Der vielleicht erste Schritt: Defi-
nieren, was der Hersteller unter Stand
der Technik tiberhaupt versteht.

SITUATION IN DEUTSCHLAND:

ROLLE DES BFARM UND DES BSI

Wie die Hersteller die Cybersecurity
per se umsetzen kénnen, wird im Leit-
faden der MDCG erklirt. Was jedoch
als Stand der Technik gilt, ist meist
unklar, da es hierzu keine konkreten
Anforderungen gibt, zum Beispiel kei-
ne harmonisierten Normen mit Secu-
rity-Fokus. Die unterschiedlichen Er-
wartungen der Hersteller, Benannten
Stellen und Behorden werden spites-
tens in Audits und Produktpriifungen

UBERSICHT WICHTIGSTE NORMEN UND REGULARIEN NACH EINSATZFELD
Klassische Anforderungen an Medizinprodukte versus Security-Anforderungen

auf unterschiedlichen Abstraktionsebenen
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Medizinprodukte-Hersteller

sollten nicht langer abwarten,

sondern festlegen, was sie
als Stand der Technik in
Sachen Security sehen, und

zum Problem. Dies haben das BfArM
und das BSI erkannt und arbeiten da-
her gemeinsam daran, den Austausch
zu verbessern. Zusammen unterstiit-
zen sie Hersteller, Betreiber und An-
wender:innen mit Hinweisen, Infor-
mationen und Empfehlungen im
Hinblick auf die Umsetzung der
MDR. Die vom BSI gestartete Allianz
fir Cybersicherheit veroffentlichte
2019 eine Empfehlung zur Sicherheit
von vernetzten Medizinprodukten,
die sich sowohl an Hersteller als auch
an Betreiber richtet. Bisher konnte
sich diese Empfehlung nicht durch-
setzen.

DIE NORM, DIE ALLES ZUSAMMEN-
HALT?

Mit der IEC 81001-5-1 betritt im Jahr
2021 eine Norm die Bihne, die fiir die
Medizinprodukte-Hersteller eine Art
Goldstandard schaffen kann. Geschaf-
fen unter Mitwirkung zahlreicher
Autor:innen der IEC 62304, soll ihr
der Briickenschlag zwischen klassi-
schen harmonisierten Normen fiir
Medical Software und Industriestan-
dards in Sachen Security gelingen.
Ziel der Autor:innen ist die Harmoni-
sierung fiir Medizinprodukte, aufier-
dem soll die Norm auch dhnlich der
IEC 82304 fur Health-Software gene-
rell anwendbar sein.
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dementsprechend handeln. »

Die Norm orientiert sich an den
Kapitelstrukturen und Begriffswelten
der IEC 62304, der ISO 14971 und der
ISO 13485. Das macht Medizinproduk-
te-Hersteller, deren tdglich Brot diese
Normen sind, den Einstieg besonders
leicht.

Die IEC 81001-5-1 dockt an die be-
stehenden etablierten Prozesse passge-
nau an und liefert sinnvolle, wenn
auch anspruchsvolle Zusatzanforde-
rungen fiir das Thema Security. Die
methodische Herangehensweise ist
dabei fiir das Drei-Euro-Fieberthermo-
meter mit Digitaldisplay dieselbe wie
fiir einen Magnetresonanztomogra-
phen oder eine Cloud-Anwendung fiir
Hunderttausende Patient:innen.

Die Norm erhebt jedoch fiir sich
nicht den Anspruch auf Vollstindig-
keit. Sie gibt Rahmenprozesse vor und
verweist wiederum auf andere Nor-
men wie die IEC TR 60601-4-5 und die
80001-2-2, bei denen man die Mindest-
anforderungen zum Teil konkret aus
dem Security Capability Level herlei-
ten kann.

Zudem sollten Hersteller fiir kon-
krete Produktanforderungen ergin-
zend einen Blick in den IG-NB-Fragen-
katalog zu IT-Sicherheit bei Medizin-
produkten werfen, denn diesen kénnte
auch der néchste Auditor aus dem Hut
ziehen. Doch die IEC 81001-5-1 erlaubt

dem Hersteller, anhand eines runden
Prozesses verantwortungsvoll die not-
wendigen Entscheidungen zur Sicher-
heit seiner Produkte zu treffen, ein-
schlieflich der Akzeptanz von Securi-
ty-Risiken.

Der Erfolg dieser Norm steht und
fallt mit zwei Faktoren:

+ Der Harmonisierung durch die
europdische Kommission: Das
langst tiberfallige Wiederanlau-
fen des Harmonisierungsprozes-
ses betrifft auch diese Norm und
stellt die Akteur:innen auf dem
Medizinproduktemarkt vor erheb-
liche Rechtsunsicherheiten. Doch
die Chancen auf Berticksichti-
gung kann man dennoch als gut
bewerten.

+ Die Akzeptanz aufseiten der Her-
steller und auch der Benannten
Stellen: Die MafSinahmen miissen
sich nicht nur in die bestehenden
Prozesse und den bereits stark re-
gulierten Produktlebenszyklus
gut integrieren lassen, die Norm
und ihre Inhalte miissen zu-
néchst einmal iiberhaupt bekannt
sein, bevor sie als Stand der Tech-
nik gelten kénnen.

Fiir manche Hersteller ein Plus:
Die IEC 81001-5-1 enthélt im Anhang
weiterfithrende Informationen, wie im
nédchsten Schritt auch noch der Gap
zur 1EC 62443-4-1 iberwunden wer-
den kann. Keine Norm speziell fiir Me-
dizinprodukte, aber ein anerkannter
Industriestandard, nach dem man sich
von TUV und Co. sein Produkt zerti-
fizieren lassen kann. Da diese Norm
den Autor:innen als Orientierung ge-
dient hat, sind die Unterschiede nur
gering.

ANFORDERUNGEN DER KLINIKEN AN
MEDIZINPRODUKTE

Kliniken sind nicht nur Lebensretter
und Unternehmen, sondern auch Be-
treiber umfangreicher IT-Infrastruk-
turen und unzéhliger Medizinproduk-
te. Sie stehen unter hohem Digitalisie-



rungs- und Kostendruck und sind
noch starker als andere Akteur:innen
im Gesundheitswesen auf die Verfiig-
barkeit und Zuverldssigkeit ihrer Sys-
teme angewiesen. Nicht umsonst wird
mit der KRITIS-Gesetzgebung seit
2016 die stationédre medizinische Ver-
sorgung als kritische Dienstleistung
angesehen, hier geht es sprichwortlich
um Leben und Tod.

Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) macht
daher Druck; die Kliniken ersetzen un-
sichere Altsysteme und riisten auf ge-
gen die digitale Bedrohung — im Zuge
dessen sehen sich auch Ausrister, Me-
dizinprodukte-Hersteller inbegriffen,
mit immer schirferen Anforderungen
konfrontiert.

In den USA ldngst etabliert, ist mit
Wohlwollen des BSI das Manufacturer
Disclosure Statement for Medical De-
vice Security, kurz MDS2, ebenfalls
seit 2019 auf dem Vormarsch und in
vielen Kliniken bereits etabliert. Das
MDS2 ist ein Anforderungskatalog,
anhand dessen die Krankenhaus-IT in
der Lage ist, Security-Features zu ver-
gleichen, beispielsweise im Rahmen
von Ausschreibungen. Hersteller, die
Krankenhduser als Kunden adressie-
ren, wenden diesen daher verstirkt als
Checkliste an und sind infolge dessen
bestrebt, in den enthaltenen Punkten
iiberzeugende Losungskonzepte anzu-
bieten.

SECURITY FUR DIGITALE GESUND-
HEITSANWENDUNGEN

Fiar DiGA gelten besonders strenge
Anforderungen, die so bisher in kei-
nem anderen Medizinprodukte-Seg-
ment verpflichtend sind. In Anlage 1
der DiGA-Verordnung findet sich eine
erschopfende Checkliste von sehr kon-
kreten Forderungen, die Hersteller in
Sachen Datenschutz und Datensicher-
heit zu erfiillen haben. Die Erfiillung
dieser Kriterien ist obligatorisch fiir
die von vielen Herstellern angestrebte
Eintragung ins DiGA-Verzeichnis.
Thre Einhaltung muss zudem ab dem

01.01.2023 direkt vom BSI gepriift
werden, auch fir bereits gelistete
DiGA.

So muss der Hersteller beispiels-
weise Hartungsmafinahmen und Pe-
netrationstests fiir die Anwendung
und mogliche Server- oder Cloud-Kom-
ponenten vorweisen — das BSI ver-
weist hierfiir zum Beispiel auf die
OWASP-Top-10-Sicherheitsrisiken.
Auch muss er die Zugriffskontrolle fiir
Daten und Konfigurationen duflerst
restriktiv regeln. Ab 01.01.2022 miis-
sen DiGA-Hersteller zudem ein Infor-
mationsmanagementsystem nach ISO
27001 oder BSI IT-Grundschutz etab-
liert haben. Auflerdem verweist die
Anlage auf die Pflicht zur Erfillung
weiterer komplexer Vorgaben und
Mindeststandards des BSI.

Die eingehende Bearbeitung der
Anforderungen kann den Aufwand
zur Eintragung ins DiGA-Verzeichnis,
insbesondere den technischen Auf-
wand zur Erstellung und Pflege der
App, erheblich steigern. Doch auch
wenn einzelne Mafinahmen vielleicht
iiber das Ziel hinausschiefien und den
Herstellern Kopfzerbrechen bereiten,
kénnen Patient:innen, die die kiinfti-
gen DiGA nutzen, sich in der Konse-
quenz auf ein relativ hohes Schutzni-
veau verlassen.

Medizinprodukte-Hersteller sollten
das Prozedere um die DiGA-Security
auch genau beobachten, denn die aller-
meisten der Anforderungen kénnten
1:1 auf jedes andere Medizinprodukt
mit Software angewendet werden.
Und dass Beatmungsgerdte und Herz-
schrittmacher in diesem Punkt weni-
ger stark reguliert sind als harmlose
Therapie-Apps, ist womdoglich kein
dauerhafter Zustand.

JEDER HERSTELLER MUSS DIE RICHTIGE
STRATEGIE FUR SICH SELBST FINDEN

Medizinprodukte-Hersteller sollten
nicht langer abwarten, sondern fest-
legen, was sie als Stand der Technik in
Sachen Security sehen, und dement-
sprechend handeln. Dabei wire die

Umsetzung der IEC 81001-5-1 ein ge-
eigneter Ankerpunkt, erginzt um wei-
tere Normen und Guidelines, abhin-
gig von den Randbedingungen.
Know-how-Aufbau, Austausch und
zur Not der Riickgriff auf externe Un-
terstiitzung sind vielerorts unum-
ganglich. Vor allem aber sollten Her-
steller bei alldem auch Patientenwohl
und Verhéltnismafigkeit im Auge be-
halten. ®

B HANNES
MUHLENBERG

Senior Consultant Life
Science bei adesso SE

Kontakt: Hannes.
Muehlenberg@adesso.de

B MILENA SPRYSZ

Senior Consultant Life
Science bei adesso SE

Kontakt: Milena.Sprysz@
adesso.de
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ManiMed-Studie des BSI:

ManiMed_Abschlussbericht.html

Original-MDS2 (NEMA):

Medical-Device-Security

fir Cybersicherheit
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digitale Gesundheitsanwendungen”
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https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/DigitaleGesellschaft/

https://www.nema.org/Standards/view/
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BSI TR-03161 , Sicherheitsanforderungen an

https://www.bsi.bund.de/SharedDocs/

TechnischeRichtlinien/TR03161/BSI-TR-03161.
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»DEUTSCHLAND STEHT
VOR EINER KOMPLETTEN
NEUAUSRICHTUNG«

Ostasien und die USA preschen voran, Europa tut
sich weiterhin schwer mit der Digitalisierung des
Gesundheitswesens. Was muss der Kontinent, was
muss Deutschland tun, um nicht den Anschluss zu
verlieren? Ist der . dritte”, der ,,européaische” Weg
mehr als ein frommer Wunsch? Ein Gesprach mit
der Beraterin und Buchautorin Nicole Formica-
Schiller im Vorfeld der Bundestagswalhl.

INTERVIEW: PHILIPP GRATZEL VON GRATZ . o . . .
Wie lautet Ihre persénliche ,digitale” Bilanz der COVID-19-Pandemie?

Die COVID-19-Pandemie wirkte — und wirkt immer noch — wie ein Brenn-
glas. Sie hat deutlich den digitalen Nachholbedarf einiger Lander aufgezeigt.
Insbesondere hat sie gezeigt, dass es fiir ein effizientes Gesundheitswesen
technischen Fortschritt und digitale Transformation braucht und dass diese
konsequent gestaltet und vor allem auch kontinuierlich weiterentwickelt
werden miissen. Ich fand personlich schon faszinierend, wie vieles beschleu-
nigt wurde, was vorher noch in Frage gestellt wurde. Ende 2017 haben gera-
de mal knapp 1,8 Prozent der ambulanten Arzt:innen in Deutschland Video-
sprechstunden genutzt. Wihrend der Pandemie schnellte das auf 52,3 Pro-
zent hoch. Das sagt vieles. Auch jenseits der oft zitierten Telemedizin wur-
den die Moglichkeiten von disruptiven Technologien wie KI oder >
Blockchain vielen bewusst, denen sie vorher noch nicht so bewusst
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waren. Das gilt auch fiir die globale Gesundheitsversor-
gung. Globale Gesundheit wird auf Dauer ohne digitale
Technologie nicht funktionieren. Das hat nicht zuletzt geo-
politische Dimensionen, die wurden von etlichen leider
unterschitzt. Fortschritte im Bereich von KI und Block-
chain tragen mit dazu bei, dass wir globale Herausforde-
rungen, zum Beispiel im Zusammenhang mit Versor-
gungsketten von Medikamenten, besser handhaben kon-
nen und damit auf Pandemien besser vorbereitet sind.

Digitale Zukunftstechnologien spielen sich iiberwiegend
in den USA und in Ostasien ab, hier vor allem in China.
Sie zitieren in lhrem Buch eine Auswertung zur Verfiig-
barkeit von Risikokapital, wonach im Jahr 2017 allein

48 Prozent des weltweit investierten Risikokapitals im
Bereich Kl nach China und 38 Prozent in die USA flossen.
Was haben diese beiden Léander, was Europa nicht hat?
Was Linder wie die USA und China, aber auch Taiwan
oder Stidkorea eint: Schliisseltechnologien werden als
,Technologie mit Purpose® erkannt, und zwar sowohl von
der Gesellschaft als auch auf staatlicher Seite und auf In-
vestorenseite. Es gibt eine generelle Technikbegeisterung
in der Bevolkerung. Es gibt staatliche Hightech- und In-
novationsstrategien, die sehr umfassend sind und dazu
fithren, dass Start-up-freundliche Okosysteme entstehen,
aus denen heraus sich wiederum Tech-Giganten entwi-
ckeln konnen. Risikokapital ist natiirlich auch ein wichti-
ger Punkt: Es kommt in den USA und insbesondere in
China nicht nur von privaten, sondern in hohem Mafie
auch noch staatlichen Risikokapitalgebern. Deutschland
wiederum hat eine exzellente KI-Forschung und eine sehr
talentierte KI-Szene, aber mit dem Transfer in die Praxis
tut sich das Land schwer. Der Zugang zu Daten von guter
Qualitiat und burokratische Hiirden erschweren Innovati-
on unnotig. Beim Thema Blockchain sehen wir die
Schweiz mit dem Krypto-Valley von Ziirich iiber Zug bis
Liechtenstein sehr stark aufgestellt. Allerdings stark mit
Fokus auf Kryptowdhrungen.

Koénnen Sie uns Beispiele fir nutzenstiftende KI- oder
Blockchain-Anwendungen im Gesundheitswesen nennen,
die Sie lieber heute als morgen auch in Deutschland oder
der Schweiz sehen wiirden wollen?

In den USA gibt es zunehmend sehr gut ausgestattete KI-
Plattformen fiir die klinische Forschung, etwa im Bereich
seltene Erkrankungen. Das halte ich fiir sehr spannend.
Im Bereich Blockchain fand ich im Zusammenhang mit
der Pandemie den Blockchain-basierten Zugriff auf
COVID-Testergebnisse interessant. Da sind die Personen
die ,Herren“ ihrer Daten, konnen alles einsehen und jeder
Zugriff ist sehr transparent, ohne vertrauensbeeintrachti-
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gendes Management durch eine wie auch immer geartete,
zentrale Instanz. Man darf nicht vergessen: Durch einen
zielgerichteten, effektiven Einsatz dieser Schliisseltechno-
logien wird es moglich, gerade in dem massiv unter Kos-
tendruck stehenden Gesundheitswesen, Optimierungen
zu erzielen.

In Deutschland war Blockchain in der vergangenen
Legislaturperiode ein digitalpolitisches Buzzword,

das zwei-, dreimal hell aufpoppte, zuletzt beim Thema
Corona-Impfnachweis, und dann jeweils ruckzuck wieder
in der Versenkung verschwand. Wird diese Technologie
Uberbewertet?

Mir scheint es eher, dass es in Teilen Probleme mit dem
Verstdandnis dieser Technologie, ihrer Moglichkeiten und
Potenziale gibt. Blockchain, ebenso im Ubrigen KI, hat
schon heute als disruptive Technologie starke Auswirkun-
gen auf Wirtschaftsstrukturen weltweit. Einige Lander
erkennen das, Estland zum Beispiel, und richten sich dar-
auf aus, andere sind etwas zogerlicher. Um die Méglich-
keiten von Blockchain im Gesundheitswesen zu nutzen,
muss man verstehen, worum es genau geht, und die Ein-
satzmoglichkeiten ausleuchten. Wir brauchen Modellpro-
jekte. Allerdings miissen dafiir auch alle Stakeholder:in-
nen am Tisch sitzen, und man muss das Ganze in seiner
Gesamtheit interdisziplinir, losungsorientiert und zielge-
richtet bearbeiten — angepasst an das rasante Tempo, mit
dem sich diese Technologien stindig weiterentwickeln.
Sonst ist es wirklich nur ein Buzzword. Der Punkt ist,
dass fiir verniinftige Modellprojekte ein funktionieren-
des, digitales Okosystem nétig ist. Und wenn man das in
einem Land noch gar nicht so richtig hat, wird es mit
Blockchain schwierig.

Lassen Sie uns iiber Daten und Datenpolitik reden. Auf
européischer Ebene will die EU-Kommission in Analogie
zum gemeinsamen Binnenmarkt EU-weite ,Datenraume”
schaffen, darunter einen Gesundheitsdatenraum, den
European Health Data Space (EHDS). Ist das die richtige
Antwort auf die Herausforderungen durch China und die
USA, oder ist es nur ein erster kleiner Schritt?

Die grofSen Errungenschaften der Zukunft beginnen im-
mer mit einem kleinen Schritt. Das Ziel des EHDS ist ein
datenschutzkonformer Austausch und eine gemeinsame
Nutzung von Gesundheitsdaten im gesamten européi-
schen Raum. Das ist grundsatzlich absolut sinnvoll. Es ist
dabei wichtig, den EHDS im Kontext zu sehen mit den
anderen Strategien, sprich der europdischen Strategie fiir
die KI, dem Weiflbuch zur KI und der europédischen Da-
tenstrategie. Ich denke, das alles zusammen ist eine gute
erste Antwort auf die Herausforderungen speziell durch



China und die USA. Wenn Europa als einheitlicher digi-
taler Binnenmarkt global auftreten will, dann muss es
das auch bei den Daten tun. Denn die gehoren zu digita-
len Innovationen einfach dazu. Ich kann nicht ein gren-
zenloses Europa haben und bei den Daten plotzlich Gren-
zen hochziehen.

Was miisste ein EHDS kénnen, damit medizinische KI-
Anwendungen verniinftig entwickelt und evaluiert wer-
den kénnen - ohne dass hiesige Unternehmen Daten in
groBem Stil in den USA einkaufen missen?

Der Traum eines jeden KI-Unternehmens ist, Unmengen
an Daten in hochster Qualitit flexibel, zeitnah und ohne
biirokratische Hiirden verfiigbar zu haben. Das ist mit
den aktuellen Rahmenbedingungen in Europa nicht
machbar, deswegen wird die EU-Kommission aktiv. Das
auflereuropdische Ausland schaut sehr genau auf Europa.
Auch bei dem aktuellen Verordnungsentwurf der EU-
Kommission zur KI-Regulierung, der erste dieser Art auf
der globalen KI-Biihne. Jedem ist klar, dass sich eine sol-
che Regulierung u.a. auf das gesamte Datenthema auswir-
ken wird. Wenn wir zu stark regulieren, dann geht das
gegen jegliche Innovation und langfristig auch gegen In-
vestitionen von Investoren im europdischen Markt. Es
bringt ja nichts, wenn wir auf der einen Seite Daten be-
kommen, aber dann auf KI-Regulierungsseite so stark
eingreifen, dass Unternehmen oder Forscher:innen gar
nicht die Moglichkeit haben, KI-Anwendungen zu entwi-
ckeln, bei denen diese Daten vollumfinglich genutzt wer-
den kénnen.

» Wenn wir zu stark
regulieren, dann geht
das gegen jegliche
Innovation und lang-
fristig auch gegen
Investitionen.

Die Basis des EHDS ist die Datenschutz-Grundverord-
nung, die DSGVO. Auch bei der KI-Regulierung spielt
diese eine Rolle. Die DSGVO soll eine Art dritten, euro-
paischen Weg in die Daten6konomie ebnen, neben dem
stark kommerzialisierten US-amerikanischen Weg und
dem staatsautoritaren Weg chinesischer Pragung. Ist die
DSGVO aus lhrer Sicht ein ,Asset”, mit dem Europa wu-
chern kann, oder ist sie ein Monstrum, das dazu fiihren
wird, dass Europa den USA und Ostasien dauerhaft hin-
terherlauft?

Die DSGVO ist kein Monstrum. Was mich an der DSGVO
wundert, ist, dass schon jetzt, drei Jahre nach dem In-
krafttreten, die Diskussion tiber Nachbesserungen startet,
u.a. mit dem Argument, dass KI und andere Zukunfts-
technologien mehr Beachtung finden missten. Nur ist KI
ja nichts Neues. Deshalb passt fiir mich auch nicht die Be-
zeichnung als Zukunftstechnologie. Europa sollte schon
versuchen, seine Verordnungen so zu gestalten, dass nicht
gleich nachgebessert werden muss — zumal das im globa-
len, extrem schnellen Innovationswettlauf wertvolle Zeit
kostet. Grundsitzlich zielt die DSGVO auf eine Balance
zwischen Datenschutz und Datennutzung, und das ist
richtig. Entscheidend ist aus meiner Sicht, dass die
DSGVO nicht als Argument genutzt wird, Datennutzung
zu behindern. Als positive Beispiele, wie Innovation und
DSGVO vereinbar sind, lassen sich Liander wie Estland
und Danemark nennen. Wenn mir deutsche KI-Start-ups
sagen, dass sie sich mit unzédhligen verschiedenen Daten-
schutzbeauftragten und zig Seiten Dokumentation abqué-
len miissen, um tiberhaupt nur in die Ndhe der Datennut-
zung zu kommen, dann kann das irgendwie nicht sein, >
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jedenfalls nicht, wenn das Ziel die dringend nétige Stér-
kung der digitalen Souverinitit Europas ist.

Konkret zu Deutschland: Kritiker werfen der Bundesre-
gierung vor, die Spielrdume der DSGVO in ihren gesund-
heitsbezogenen Digitalisierungsgesetzen nicht genug
genutzt zu haben, mit dem Ergebnis, dass die Balance
zwischen Datenschutz und Datennutzung nicht stimmt.
Sehen Sie das auch so?

Jein. Die foderale Struktur spielt natiirlich gerade in
Deutschland stark mit hinein. Es gibt einfach noch zu
viele Unklarheiten in Bezug auf die praktische Implemen-
tierung der DSGVO. Deswegen ist es wichtig, dass bei der
Entstehung von Verordnungen oder Gesetzen auch Prak-
tiker involviert sind. Wenn eine Verordnung Auslegungs-
moglichkeiten bietet, dann sollte sie positiv im Sinne von
Innovation ausgelegt werden.

» Die ePA wird auch

kiinftig nicht die einzige
Quelle fiir Daten aus dem
Gesundheitswesen sein.

Was wiirden Sie sich als europaische Biirgerin in Bezug
auf lhre Gesundheitsdaten konkret wiinschen?
Grundsitzlich wiinsche ich mir, dass alle Biirger:innen fle-
xiblen und selbstbestimmten Zugang zu den eigenen Daten
haben und diese verwenden kénnen. Dazu gehort z. B. auch
das Thema der Datenspende. Ein Grofiteil der Bundesbiir-
ger:innen ist nach aktuellen Umfragen zu einer solchen
Datenspende bereit. Natiirlich méchte ich auch wissen, was
genau mit meinen Daten geschieht, wenn ich sie zur Ver-
figung stelle: Werden sie sinnvoll verwendet, in welcher
Art und Weise etc.?

Die Datenspende wird in Deutschland sehr altruistisch
diskutiert. Die latente These ist, dass Patient:innen sich
fir eine gute medizinische Versorgung in einem solidari-
schen Gesundheitssystem quasi durch Datenspende er-
kenntlich zeigen sollten, um so das lernende Gesund-
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heitswesen, noch so ein Buzzword, Wirklichkeit werden
zu lassen. Teilen Sie diesen Idealismus?

Das Konzept einer Datenspende finde ich grundsitzlich
richtig und wichtig, und hier auch das Stichwort Freiwil-
ligkeit. Nun gibt es in Deutschland diese Diskussion darii-
ber, inwieweit Daten aus Datenspenden der ePA nur fiir
wissenschaftliche Forschung oder auch fiir die industriel-
le Forschung verwendbar sein sollten. Hier halte ich die
Abgrenzung schon fiir etwas schwierig. Etliche der
spateren Industrieplayer sind ja Spin-off-Unternehmen,
wo genau ziehen wir da die Grenze?

In lhrem aktuellen Buch schlagen Sie vor, dariiber nach-
zudenken, Biirger:innen ihre Gesundheitsdaten ,mone-
tarisieren” zu lassen. Wie kénnte so etwas konkret aus-
sehen?

Ich denke, wenn ich als Staat in Bezug auf Gesundheits-
daten das Selbstbestimmungsrecht der Biirger:innen
hochhalte, dann kann ich schlecht vorschreiben, was im
Rahmen der Selbstbestimmung moglich ist. Das betrifft
die Datenspende an Industrieunternehmen, und es be-
trifft auch das Thema Monetarisierung. Deutschland dis-
kutiert da — wie in vielen Bereichen - aus einer Luxuspo-
sition heraus. Es gibt Therapien, die kosten tiber eine Mil-
lion Euro, und die sind in vielen Liandern schlicht nicht
zugdnglich. Was genau spricht dagegen, einen Weg zu er-
offnen, der es ermoglicht, Daten zur Verfiigung zu stellen
und im Gegenzug Zugang zu Therapien oder Leistungen
zu bekommen, die den Betreffenden sonst nicht offenste-
hen wiirden? Ist das wirklich verwerflich? Es ist ja auch
so: Die Menschen stellen schon heute tiber Wearables und
Smartphones in groflem Umfang gesundheitsbezogene
Daten zur Verfiigung. Diese Daten werden von Tech-Kon-
zernen in grofem Umfang gesammelt, und sie verdienen
letztlich Geld damit. Warum sollen andere aus meinen
Gesundheitsdaten monetiren Profit ziehen, aber ich, die
wahre Eigentiimerin, kann das nicht?

Deutsche Datenschiitzer stiirzen Sie mit solchen Konzep-
ten zuverlassig in hypertensive Krisen, weil die flrchten,
dass auf diesem Weg die Freiwilligkeit ausgehebelt wiir-
de. Was entgegnen Sie?

Es braucht selbstverstindlich rechtliche Rahmenbedin-
gungen dafiir. Aber dazu muss es erst mal moglich sein,
tiber solche Konzepte tiberhaupt zu diskutieren.

Noch mal zuriick zum Thema Forschung und KI-Entwick-
lung mit Gesundheitsdaten. Der Sachverstandigenrat
Gesundheit hat der neuen Bundesregierung mit auf den
Weg gegeben, liber die Gesamtkonzeption der ePA noch
einmal nachzudenken, namentlich ein Opt-out statt ein



Opt-in zu nutzen und statt eines ,,Rechts auf Loschen”
einzelner ePA-Inhalte nur eine Verschattung zu erlauben
- sowohl mit Blick auf die Versorgung als auch mit Blick
auf die Forschung. Wie sehen Sie das?

Grundsitzlich brauchen wir nicht tiber die ePA diskutie-
ren, wenn sie von den Biirger:innen nicht genutzt wird.
Punkt. Die Endanwender:innen miissen Vertrauen haben,
sonst funktioniert es nicht. Ich verstehe diesen Kritik-
punkt, aber ich sehe die Problematik eigentlich nicht. Wir
verlagern letztlich die Daten zu den Patient:innen, die mit
ihren medizinischen Counterparts gemeinsam an der
ePA arbeiten sollen. Das ist doch auf jeden Fall auch dann
ein Fortschritt, wenn nicht 100 Prozent aller Daten ver-
fugbar sind.

Aber reicht das, um einen Gesundheitsdatenraum fiir
Forschung und Entwicklung in dem MaRe zu fillen, wie
es notig ware? Kann ich damit zum Beispiel eine Kl trai-
nieren?

Ich denke, wir sollten die ePA und auch das Thema Da-
tenspende aus der ePA nicht tiberfrachten. Die ePA wird
auch kiinftig nicht die einzige Quelle fiir Daten aus dem
Gesundheitswesen sein. Klar ist, dass dieser ganze The-
menkomplex von jeder kiinftigen Bundesregierung ziigig
adressiert werden muss. Wir sollten versuchen, die ePA in
trockene Tiicher zu bringen, sprich Akzeptanz aufseiten
von Patient:innen und Heilberufler:innen schaffen. Und
gleichzeitig miissen wir mit Blick auf Forschung und Ent-
wicklung, und hier speziell mit Blick auf KI, dartiber
nachdenken, wie wir Daten auflerhalb der ePA daten-
schutzkonform nutzen kénnen — bzw. wie wir es generell
hinbekommen, medizinische Datensétze zur Verfiigung
zu stellen, die moglichst vollstandig und von méglichst
guter Qualitdt sind.

Mit anderen Worten: Wir sollten iiber Gesundheitsdaten-
raume im Rahmen einer breiteren Digitalisierungsstrate-
gie nachdenken, die nicht nur auf den ePA-Kanal fokussiert?
Absolut. Ich bin der festen Uberzeugung, dass disruptive
Technologien wie z.B. KI in einer Weise genutzt werden
konnen, um eine nachhaltige, digitale Zukunft und ein bes-
seres Gesundheitswesen fiir alle Biirger zu ermoglichen.

Was wiirden Sie einem neuen Bundesgesundheitsminis-
ter in Sachen Daten- und Innovationspolitik mit auf den
Weg geben wollen?

Fiir die zukiinftige Digitalpolitik wiinsche ich mir, dass
noch mehr innovativ und zukunftsgerichtet die Digitali-
sierung umgesetzt wird. Dazu braucht es einen interdiszi-
plindren Ansatz. Silos in der Politik miissen abgebaut
werden. Nehmen Sie KI und Blockchain, da ist das Ge-

sundheitsministerium betroffen, aber auch Justiz- und
Wirtschaftsministerium und andere. Da steht natiirlich
die Frage im Raum: Wird es, soll es, muss es, darf es ein
Digitalministerium geben? Schénreden digitalen Nach-
holbedarfs im Sinne von ,man kénnte, man miisste, man
sollte“ bringt ohne aktives Tun auf Dauer kein Land vo-
ran, egal ob mit oder ohne Digitalministerium. Deutsch-
land steht vor einer kompletten Neuausrichtung seiner
Wirtschaft und seines Gesundheitswesens, und zwar
nicht wegen der neuen Regierung, sondern wegen der di-
gitalen Transformation.

HeiRRt: Ja, wir brauchen ein Digitalministerium?

Ich spreche mich nicht dagegen aus. Aber wir miissen
dann schon ehrlich sein: Ein Digitalministerium macht
nur Sinn, wenn es mit entsprechenden Kompetenzen aus-
gestattet ist und es keine Pro-forma-Behorde wird. Gute
Ideen reichen nicht, wenn das Ministerium nicht auch
Umsetzungskompetenz hat. Wenn wir ein Digitalministe-
rium etablieren, dann muss das ressortiibergreifend sein,
und ich wiinsche mir mehr digitale Quereinsteiger:innen
und Expert:innen aus der Praxis. Innovation entsteht
durch interdisziplindren Austausch und digitale Transfor-
mationsprozesse, einhergehend mit Biirokratieabbau und
Modernisierung von Verwaltung und Staat. Denn Fakt
ist, es liegt an uns, die Gegenwart und Zukunft bestmog-
lich digital zu gestalten. Daran wird sich jede zukiinftige
Regierung messen lassen miissen. W

B DAS INTERVIEW FUHRTE PHILIPP GRATZEL VON GRATZ,
CHEFREDAKTEUR E-HEALTH-COM.

Nicole Formica-Schiller,

Kinstliche Intelligenz und Blockchain
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den Status quo revolutionieren.
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https://shop.elsevier.de/kuenstliche-
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gesundheitswesen-9783437235917.html
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BUNDESTAGSWAHL
GESUNDHEIT DIGITAL

GESTALTEN

In einem Positionspapier nimmt der Bundesverband Gesundheits-
IT Stellung zur Bundestagswahl 2021. Er nennt darin drei zentrale
Felder fiir eine erfolgreiche Digitalisierung des Gesundheitswesens
und liefert anhand einer Liste zentrale Punkte fiir die kommende

Legislaturperiode.

om KHZG {iiber die Telema-
tikinfrastruktur und Apps
auf Rezept bis hin zur elek-

tronischen Patientenakte: In den ver-
gangenen Jahren und Monaten hat die
Bundesregierung hierzulande wichti-
ge Impulse fiir mehr Digitalisierung
im Gesundheitswesen gesetzt. Viele
digitale Defizite bleiben jedoch beste-
hen, das hat nicht zuletzt die Corona-
Pandemie schonungslos aufgedeckt.
Bei der Digitalisierung ist das deut-
sche Gesundheitssystem weiterhin am
Aufholen. Vor diesem Hintergrund
muss die nichste Bundesregierung
die Digitalisierung des Gesundheits-
wesens weiter im Fokus behalten. Die
neuen digitalen Moglichkeiten — ins-
besondere ePA, E-Rezept, DiGA, DiPA
— miissen Bestandteil der alltdglichen

Versorgung werden. Gleichzeitig soll-
ten digitale Ziele entwickelt werden
und eine E-Health-Strategie den ambi-
tionierten Wandel fiir ein zukunfts-
sicheres Gesundheitssystem unter-
stutzen.

Die drei wesentlichen Themenfel-
der fiir den Erfolg der Digitalisierung
im Gesundheitswesen sind aus Sicht
des bvitg:

« Marktwirtschaftliche Prinzipien
Um den Gesundheitsstandort
Deutschland zu stirken, muss
sich die Gesundheitspolitik wie-
der auf marktwirtschaftliche
Prinzipien besinnen und Rah-
menbedingungen schaffen, die
Innovationen made in Germany
nicht nur erméglichen, sondern
aktiv fordern.
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* Mehrwerte digitaler Technolo-
gien erschliefien
Der Einsatz digitaler Technolo-
gien wie Cloud-Computing- oder
KI-Losungen muss flachende-
ckend moglich sein. Dafiir miis-
sen insbesondere digitale Infra-
strukturen verfiigbar sein und ein
Zugang zu qualitativ hochwerti-
gen Daten gesichert werden.

+ Selbstbestimmung und Auf-
kliarung
Um bei allen Anwendergruppen
die notwendige Akzeptanz fiir di-
gitale Losungen zu erreichen,
braucht es eine breit angelegte
Aufklarungsoffensive zu deren
Mehrwerten, begleitet durch den

BVITG-FACTSHEET: ISIK

In einem neuen Factsheet gibt der
bvitg einen Uberblick iiber alles Wis-
senswerte rund um das Bestatigungs-
verfahren fiir Informationstechni-
sche Systeme im Krankenhaus
(ISiK). m

www.bvitg.de/bvitg-factsheet-isik/

gezielten und umfassenden Auf-

bau digitaler Kompetenzen.

Ankntipfend an diese Themenfel-
der enthilt die Publikation eine Auflis-
tung von 13 Punkten, die auf dem Weg
zu einem zukunftsfihigen und patien-
tenorientierten Gesundheitswesen von
der neuen Bundesregierung mit Priori-
tit angegangen werden sollten. B

bvitg-Factsheet

4 ysteme im Krankenhaus:

FORSCHUNGSKOMPATIBLE EPA IN GEFAHR

In einem gemeinsamen Papier mit neun weiteren Verbanden aus der
Gesundheitswirtschaft kritisiert der bvitg, dass die ePA zum vorgese-
henen Termin am 1. Januar 2023 nicht in der Lage sein wird, Vorhaben
der medizinischen Forschung effektiv zu unterstiitzen. m

www.bvitg.de/0721-forschungskompatible-epa-potenziale-ungenutzt

-
Nachrichten & Meinungen

VERTRAUEN
BRAUCHT
ERLEBEN

Vertrauen ist ein wertvolles, aber ebenso fliich-
tiges Gut: Es aufzubauen kostet oft viel Zeit,
und dennoch kann es sehr schnell verspielt
werden. Auch bei der Digitalisierung des Ge-
sundheitswesens ist Vertrauen elementar, es
geht schlieflich um sensible Daten iiber den
eigenen Gesundheitszustand.

Doch gerade hier belegten in der Vergan-
genheit zahlreiche Studien grofies Misstrauen
innerhalb der Bevolkerung. Fehlende Informa-
tionen oder Unwissenheit lassen viele vorsich-
tig sein. Abgebaut werden kann diese Barriere
nur, wenn die Chancen und Moglichkeiten von
digitalen Anwendungen im Gesundheitswe-
sen gut vermittelt und tatséchlich erlebt wer-
den. Die Digitalisierung als ultimative Bedro-
hung oder die ePA als sinnlose Computerspie-
lerei zu bezeichnen, gehort dann hoffentlich
bald der Vergangenheit an.

Es ist dabei utopisch anzunehmen, dass je-
de digitale Anwendung bis ins tiefste Detail
erldutert werden kann, dafiir sind viele von
ihnen zu komplex, gerade im KI-Bereich. Den-
noch miissen sie transparent entwickelt wer-
den und sowohl beim Thema Datenschutz als
auch Datensicherheit tiberzeugen. Mit DiGA,
ePA, E-Rezept und Co. wird die Digitalisierung
in der Versorgung endlich erlebbar und schafft
so eine wichtige Chance, Vertrauen auf allen
Seiten aufzubauen.

SEBASTIAN ZILCH
Geschaftsfiihrer des bvitg
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BUNDESTAGSWAHL
DIGITAL-HEALTH-CHECK DER WAHLPROGRAMME

Der Wahltag zum 20. Deutschen Bundestag riickt unaufhaltsam néher, der Wahlkampf ist in vollem
Gange und die Parteien arbeiten an ihrem Profil. Doch wofiir stehen die Parteien mit Blick auf die
Digitalisierung im Gesundheitswesen?

rundsitzlich herrscht in den

Parteien bei vielen Themen

Einigkeit — von der Starkung
des Offentlichen Gesundheitsdienstes
(OGD) iiber die Verbesserung von Be-
langen der IT-Sicherheit und des Da-
tenschutzes bis hin zum Biirokratie-
abbau. Auch mit Blick auf die Innova-
tionsfihigkeit des Landes dhneln sich
die Forderungen nach Forderung von
fortschrittlichen kleinen und mittle-
ren Unternehmen (KMUs) und inno-
vativen Anwendungen wie Kiinstli-
cher Intelligenz.

Abseits des Gleichklangs taucht
die Forderung einer tibergreifenden
Strategie zur Digitalisierung im Ge-
sundheitswesen bzw. die zentrale
Steuerung der digitalen Transforma-
tion in einem entsprechenden Minis-
terium an verschiedener Stelle auf. So
wollen CDU und CSU mit ,Digitale
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Gesundheit 2030“ einen vom BMG ini-
tiierten Prozess erneut aufgreifen und
eine klare Roadmap fiir die Digitali-
sierung ableiten, wahrend Biindnis
9o/Die Griinen einen Schritt weiter
geht und direkt eine Digitalisierungs-
strategie fiir das Gesundheitswesen
fordert, die auch die Gesundheitsam-
ter umfasst. In der Industrie ist diese
Forderung bereits seit 2018 etabliert.
Zur generellen Verbesserung und
Steuerung der digitalen Transforma-
tion fordern FDP und CDU/CSU darii-
ber hinaus ein ,Bundesministerium
fur digitale Transformation®. Ob eine
E-Health-Strategie im Aufgabenbe-
reich des Gesundheitsministeriums
oder eines (potenziellen) neuen Digi-
talministeriums liegen wiirde, bleibt
dabei jedoch offen.

Die Erkenntnisse des Gutachtens
des Sachverstdandigenrates Gesundheit

greift die SPD in ihrem , Zukunftspro-
gramm" auf und fordert unter ande-
rem ein Daten-Gesetz zur Etablierung
einer Infrastruktur zum Teilen von
Daten, auch mit Modellen fiir 6ffentli-
che Datentreuhédnder. Die Forderung
nach Datentreuhandmodellen sowie
kooperativen und dezentralen Daten-
pools teilen auch die Griinen, gekop-
pelt an klare gesetzliche Spielregeln.
Die Union sieht dariiber hinaus den
Bedarf zur Harmonisierung der natio-
nalen Datenschutzaufsicht und der
Forderung einer Europdischen Digital-
und Datenunion.

Neue Ansitze kommen weiter von
der FDP, die neben verstirktem Wett-
bewerb zwischen Krankenkassen und
dem Abbau der Sektorenbarriere zwi-
schen ambulanter und stationérer Ver-
sorgung ein Innovationsprinzip bei
politischen Entscheidungen fordert. m

______________________________________________________________________________
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KHZG

Themen & Positionen

Das Krankenhauszukunftsgesetz aus
der Sicht von Start-ups und KMU

Interview mit Tobias Krick — Co-Founder und CEQ Healthcare Innovations,

Initiator des KHZG Konsortiums

Wie bewerten Sie das KHZG?

Ich denke, das KHZG bietet eine riesige Chance fiir die
Digitalisierung im Gesundheitswesen. Noch nie wurde
so viel Geld fiir Investitionen in die Digitalisierung in
Krankenhidusern bereitgestellt. An der einen oder ande-
ren Stelle merkt man jedoch, dass das Gesetz mit einer
heiflen Nadel gestrickt wurde, denn das Potenzial wird
nicht vollstandig genutzt.

Wie auldert sich das konkret?

Zum einen in der Tatsache, dass die Fordermittel aller
Voraussicht nach nicht ausreichen werden, um alle For-
dertatbestinde abzudecken. In manchen Fillen kénnen
mit dem KHZG-Budget gerade einmal lange geplante
KIS-Module finanziert werden. Zum anderen ist die
Finanzierungsgrundlage des KHZG wenig auf kleinere
Anbieter:innen ausgelegt. Dazu kommt der straffe Zeit-
plan, der Kliniken oft dazu verleitet, den Weg des ge-
ringsten Widerstandes {iber Beratungsunternehmen und
grofle Anbieter:innen zu gehen.

Dem mochten wir mit unserem Anfang 2021 gegriindeten
KHZG Konsortium entgegenwirken. Die darin versam-
melten kleinen und mittelgroflen Hersteller:innen biin-
deln ihre Leistungen, um Krankenhéusern auf diese Wei-
se gemeinsam integrierte Angebote machen zu kénnen.

Wo sehen Sie fiir Krankenhauser die groRten Herausfor-
derungen durch das KHZG?

Eine der grofiten Herausforderungen ist sicher die Umset-
zung der geforderten Projekte, da dafiir die vorhandenen
Projektmanagement-Kapazitdten und -Ressourcen in den
Kliniken meist nicht ausreichen. Abhilfe konnen hier
Beratungsdienstleistungen von Hersteller:innen oder
auch speziell dafiir engagierter externer Unternehmen
schaffen. Nichtsdestotrotz sollten Kliniken in den kom-
menden Monaten und Jahren ihre Projektmanagement-
Kapazititen aufstocken, um langfristig fiir weitere Digita-
lisierungsmafinahmen gewappnet zu sein.

Ein weiterer wichtiger Punkt ist die Komplexitat der Pro-
jekte. Diese erfordert eine enge Abstimmung zwischen

Tobias Krick , Co-Founder und
CEO Healthcare Innovations,
Initiator des KHZG Konsortiums

Hersteller:innen und Kliniken und schnelles Nachsteu-
ern, falls Projekte nicht so verlaufen, wie geplant. Hier
konnen KMU und Start-ups mit kurzen Entscheidungs-
wegen und Erfahrungen mit kurzfristigen Umplanungen
punkten. Sehr gute Synergien kénnen sich allerdings
auch ergeben, wenn Projekte gemeinsam von Start-ups,
KMU und grofieren Hersteller:innen umgesetzt werden.
Hier trifft langjdhrige Erfahrung auf agiles Mindset — fiir
mich eine Erfolgsformel.

Welches Zukunftsthema ist aus lhrer Sicht das wichtigs-
te im KHZG-Kontext?

Meiner Meinung nach wird die Nachhaltigkeit in der Fi-
nanzierung das entscheidende Zukunftsthema im Rah-
men des KHZG sein. Was passiert nach, beziehungsweise
im Jahr 2025? Was wird aus den Projekten, die bis dahin
angestoflen wurden? Wie wird die Finanzierung langfris-
tig gesichert? Das sind fiir mich noch sehr relevante offe-
ne Fragen. B
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DMEA .
BUHNE FREI FUR DEN IT-NACHWUCHS

Die diesjahrige DMEA richtete sich mit einem speziellen digitalen Programmtag an Nachwuchskrafte.
Dabei wurden wieder die besten studentischen Arbeiten mit dem DMEA-Nachwuchspreis
ausgezeichnet.

ie Digitalisierung ist im deut-
D schen Gesundheitswesen so

sichtbar wie nie — nicht zu-
letzt vor dem Hintergrund der Corona-
Pandemie. Damit all diese Projekte
gelingen, braucht es kluge Kopfe, wel-
che die Software, Apps und IT dahin-
ter entwerfen, verbessern und mana-
gen. Deshalb lud die DMEA - als zen-
trale Plattform fir die Digitalisierung
des Gesundheitswesens — wieder
Schiiler:innen, Studierende und
Young Professionals zum Treffen mit
der Branche ein.

Dem DMEA-Nachwuchsprogramm
wurde in diesem Jahr am 27. Mai ein
ganzer Tag gewidmet. Diskutiert wur-
de dabei unter anderem in der Session
,Bunt im Gesundheitswesen, ausge-
richtet von Hashtag Gesundheit, zur
Frage, warum gute Versorgung Viel-
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falt braucht und wie die Zusammen-
arbeit unterschiedlicher Generationen
gelingen kann. Der Rolle von Arzt:in-
nen im Zeitalter der Digitalisierung
widmeten sich zwei Sessions, eine aus-
gerichtet vom ,Projekt Digitale Medi-
zin“ der Bundesvertretung der Medi-
zinstudierenden in Deutschland und
eine des bvitg-Talente-Netzwerks. The-
matisiert wurden dabei u.a. die Ver-
danderungen, welche die Digitalisie-
rung fir den klassischen Arztberuf
mitbringt und die neuen Chancen, die
sich dadurch ergeben.

Das Programm wurde dariiber hi-
naus durch Beitrdge der diesjahrigen
Karrierepartner:innen gepragt, die
Einblicke in den Arbeitsalltag sowie
die vielfaltigen Perspektiven in der Ge-
sundheits-IT gaben. In Matchmaking-
Sessions sowie offenen Dialograumen

beantworteten die Unternehmen die
Fragen der interessierten Nachwuchs-
krédfte und standen fur personliche
Kennenlerngesprache zur Verfiigung.

KLUGE IDEEN FUR DAS GESUNDHEITS-
WESEN VON MORGEN

Ein Highlight des Tages war die Ver-
leihung des DMEA-Nachwuchsprei-
ses, mit dem jdhrlich die besten Ab-
schlussarbeiten rund um die Digitali-
sierung des Gesundheitswesens aus-
gezeichnet werden. In der Kategorie
Masterarbeiten konnte die Arbeit von
Yauheniya Zhdanovich von der Goe-
the-Universitdt Frankfurt am Main
iiberzeugen, in der sie untersucht hat,
wie Prostatakrebs-Erkrankungen mit-
hilfe von Machine-Learning-Ansétzen
besser vorhergesagt werden kénnen.
In der Kategorie Bachelorarbeiten be-
legte Maximilian Brosius von der Uni-
versitit Hamburg den zweiten Platz
mit seiner Arbeit zu VR-Bewegungs-
spielen als Therapieform neurologi-
scher Erkrankungen. m

Videos vom
DMEA-Nachwuchsprogramm

und der DMEA unter:
www.youtube.com/DMEA-Health

Infos zum

DMEA-Nachwuchsprogramm:

FOTO: © DMEA

www.dmea.de/nachwuchs
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Connecting Digital Health

Wir danken unseren Karrierepartnern, die durch ihr Engagement das
Nachwuchsprogramm der DMEA 2021 maoglich gemacht haben.

T

Dedalus

HEALTHCARE SYSTEMS GROUP

Meierhofer1



INTERVIEW

.Telemedizin bietet in vielen Bereichen

echte Mehrwerte”

Dr. Stephan Pitum-Weber, Head of Business Development bei Medgate Deutschland im
Gespréch mit Constanze Pappert, bvitg-Referentin eHealth.

Dr. Stephan Pitum-Weber, Head of Business Development bei Medgate Deutschland

Sie haben als Anbieter fiir telemedizinische Dienstleis-
tungen in der Schweiz bereits 20 Jahre Erfahrungen
sammeln konnen und planen nun die Expansion in den
deutschen Kassenmarkt - warum gerade jetzt?

Weil genau jetzt der richtige Zeitpunkt ist. Weltweit steht
die Gesundheitsversorgung derzeit vor tiefgreifenden Ver-
dnderungen. Ausloser hierfiir ist nicht allein die Digitali-
sierung von Versorgungsprozessen, sondern auch die Not-
wendigkeit, aufgrund der COVID-19-Pandemie digitale
Wertschopfungspotenziale ganzheitlich zu erschliefen.
Auflerdem hat der Gesetzgeber nun die regulatorischen
Voraussetzungen fur die flichendeckende Einfithrung
des E-Rezeptes geschaffen, als elementaren Bestandteil
telemedizinischer Versorgung.
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Wenn Sie die Rahmenbedingungen in der Schweiz mit
denen hierzulande vergleichen, mit welchen Herausfor-
derungen sehen Sie sich als Telemedizin-Anbieter in
Deutschland besonders konfrontiert?

Es gibt im europdischen Raum keine homogene Regula-
torik des Gesundheitswesens. Das erklart, warum in eini-
gen Landern elektronische Rezepte bereits Normalitét
sind, wiahrend hierzulande das E-Rezept der gematik fiir
die GKV noch erprobt wird.

Die Studie ,E-Health-Monitor 2020“ der Unternehmens-
beratung McKinsey belegt, dass Deutschland in puncto
Digitalisierung des Gesundheitswesens Nachholbedarf
hat. So tauschen in Deutschland beispielsweise nur 44%
der Gesundheitseinrichtungen klinische Daten digital
aus. In der Schweiz sind es immerhin 67% und in Italien
sogar 83%. Auch die ambulante Versorgung hinkt hinter-
her. Laut , Praxis Barometer Digitalisierung“ der Kassen-
arztlichen Bundesvereinigung hatten 2019 60% der Arzt-
praxen keinerlei digitale Dienstleistungen im Angebot.
Also noch nicht einmal Online-Terminbuchung etc. Diese
digitale Enthaltsamkeit hat auch regulatorische Wurzeln.
Neben gesetzlichen Vorschriften und Regeln der Selbst-
verwaltung existieren in Deutschland komplexe berufs-
rechtliche Vorschriften. So untersagte die Musterberufs-
ordnung noch bis in das Jahr 2018 (digitale) Fernbehand-
lungen. Die schlieflich auf dem Arztetag beschlossenen
Lockerungen wurden dann sukzessive und in unter-
schiedlichem Tempo auf Lianderebene adaptiert. Das deut-
sche Berufsrecht reguliert zudem, wie und wo Arzt:innen
ihren Beruf ausiiben diirfen und schréinken sie z. B. bei
der Wahl ihres Arbeitgebers ein. Die Schweizer Regula-
torik ist hier liberaler. Dort kénnen sich Arzt:innen auch
bei einem telemedizinischen Unternehmen wie Medgate
anstellen lassen, wenn sie dies wiinschen.

Koénnen Sie in Bezug auf die Bediirfnisse und Einstellun-
gen der Patient:innen in der Schweiz und Deutschland
gewisse kulturelle oder landesspezifische Unterschiede
erkennen?

Hier sehen wir keine gravierenden Unterschiede. AufSer
vielleicht, dass Patient:innen in der Schweiz gerne das

______________________________________________________________________________
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Telefon fiir eine telemedizinische Konsultation nutzen,
wihrend in Deutschland Patient:innen klar die Medgate
App praferieren. Patient:innen in ganz Europa fithren
mittlerweile einen digitalen Lebensstil und das Smart-
phone iibernimmt immer mehr Funktionen. Eine Ent-
wicklung, der sich das Gesundheitssystem und seine
Leistungserbringer nicht verschlieflen kénnen.

In welchen Anwendungsgebieten sehen Sie besonders
groRRe Nutzenpotenziale durch telemedizinische Lésungen?
Wir sehen sehr gute Moglichkeiten (kosten-)effizienter
und zeitgleich qualitativ hochwertiger Behandlungsmog-
lichkeiten sowohl in der Akutmedizin als auch bei Chroni-
kern. Telemedizin erlaubt hier eine engmaschige Betreu-
ung, ohne dass zwingend eine Praxis aufgesucht werden
muss. Auch Patient:innen mit Behinderungen profitieren
durch den niedrigschwelligen Zugang zur Gesundheitsver-
sorgung, welchen die Telemedizin bietet. Insofern ist Tele-
medizin ein wichtiger Baustein der Inklusion. Einen gro-
fen Nutzen sehen wir zudem fiir lindliche Flachenregio-
nen; hier verschirfen sich bereits jetzt bestehende Versor-
gungsdefizite.

Telemedizin bietet damit in vielen Bereichen echte Mehr-
werte fiir die Beteiligten im Gesundheitswesen, insbeson-
dere fiir Patient:innen. Fiir eine qualitative Telemedizin ist
allerdings eine umfangreiche telemedizinische Schulung
der Arzt:innen im Hinblick auf die besonderen Anforde-
rungen der Telemedizin unverzichtbar. Der Nutzen der
Telemedizin geht dabei weit iiber die Videosprechstunde
hinaus. Die Steuerung des Patienten hin zum richtigen
Provider und eine iiber die akute Problematik hinausge-
hende Versorgung eréffnen die wesentlichen Potenziale.

Wenn Sie sich speziell in Bezug auf die Telemedizin et-
was von der Politik nach der Bundestagswahl wiinschen
kénnten — was wire dies?

Den Digitalisierungskurs weiterhin fortzusetzen. Das Vor-
antreiben der Digitalisierung des Gesundheitswesens ist
eine Errungenschaft dieser Legislaturperiode. Die Regulato-
rik sollte jedoch Spielrdume lassen fiir Innovationstreiber,
auch wenn diese keine klassischen Gesundheitsakteure
sind. Neue Wege erfordern eben oft auch neue Akteure. Die
Politik muss offenbleiben fiir digitale Innovationen. Rege-
lungen miissen zum Wohle der Patient:innen und nicht ein-
zelner Stakeholder oder Interessengruppen getroffen wer-
den. Das gilt auch im Bereich E-Rezept. In letzter Zeit haben
wir leider eine gegenteilige Tendenz erkennen konnen. m

Themen & Positionen

DIGITALE PFLEGE
INTEROPERABILITAT
ALS VORAUSSETZUNG
FUR EINE NUTZENSTIF-
TENDE DIGITALE PFLEGE

Institutionen aus dem Bereich der beruflichen
Pflege, der Wissenschaft und der Industrie sprechen
sich in einem fachlichen Diskussionspapier fiir die
konsequente Umsetzung von Interoperabilitat und
die Verwendung technischer Standards in der Pflege
aus.

n einem gemeinsamen Diskussionspapier pladieren
I mehrere Akteur:innen aus den Bereichen Pflege und IT

fur eine digitale Weiterentwicklung der pflegerischen
Versorgung auf Grundlage konsequenter Interoperabilitit.
Dabei fordern sie unter anderem, digitale Pflegedokumen-
te auf alle pflegerelevanten Settings auszurichten und in-
ternationale Standards und Terminologien konsequent
anzuwenden. Zudem treten sie fiir eine moglichst rei-
bungslose Integration digitaler Pflegedokumente in den
Arbeitsalltag ein. Zusitzlich sprechen sie sich in ihrem
Papier dafiir aus, die Nutzung von Daten fiir weitere Zwe-
cke zu ermoglichen, und erachten in diesem Zusammen-
hang ein einheitliches Set an Pflegedaten fiir erforderlich.

Das Diskussionspapier ist ein gemeinsamer Impuls des
bvitg, der Bundespflegekammer, des Deutschen Pflegerats
(DPR), der Forschungsgruppe Informatik im Gesundheits-
wesen der Hochschule Osnabriick und der Pflegeberufe-
kammer Schleswig-Holstein. B
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MEDIZINPRODUKTE-ENGPASSE IN KRISEN:
.WIR BRAUCHEN ROBUSTE LIEFERKETTEN UND
SMARTE DIGITALE LOSUNGEN"

Der BVMed-Vorstandsvorsitzende Dr. Meinrad Lugan hat sich auf einem Hauptstadtkongress-Panel
zu Medizinprodukte-Engpédssen und Lehren aus der Corona-Pandemie fiir ,robuste Lieferketten und
smarte digitale Losungen zur besseren Verteilung notwendiger Medizinprodukte” ausgesprochen. Es
habe in vielen Bereichen kein Mengen-, sondern ein Verteilungsproblem gegeben, das angegangen
werden miisse. Podiumsteilnehmer von Kliniken und Einkaufsgemeinschaften betonten, die Krise mit
den iiberteuerten Preisen fiir bestimmte Produkte habe den Wert von verldsslichen Partnerschaften
bei den Medizinprodukte-Lieferketten gezeigt.

BVMed - Bundesverband
Medizintechnologie e.V.

Reinhardtstr. 29 b, 10117 Berlin

Tel.: +49-(0)30-24625520
Fax: +49-(0)30-24625599
E-Mail: info@bvmed.de

www.bvmed.de

60 EHEALTHCOM 5/21

ugan erlduterte, dass es bei vielen

Produkten wie Infusionspum-

pen, Kathetern, Propofol, Sprit-
zen oder Kaniilen eine ,Tendenz zu
massiven Uber- und Mehrfachbestel-
lungen“ gegeben habe. Den daraus
entstehenden Lieferengpiassen sollte
,mit smarten digitalen Losungen auf
der Grundlage bestehender eStan-
dards“ entgegnet werden. Denn, so
Lugans Einschitzung: ,Fir tber 8o
Prozent aller kritischen Produkte gab
es keinen Mangel, sondern ein Vertei-

lungsproblem.“ Der BVMed schlagt
deshalb eine ,digitale Bestandsplatt-
form versorgungskritischer Medizin-
produkte“ tiber eine Bestandsdaten-
bank mit offenen GSi-Schnittstellen
und unter Nutzung des eCl@ss-Sys-
tems vor. ,Wir missen den Mut ha-
ben, ein solches Projekt auch anzuge-
hen und umzusetzen®, so Lugan.

Komplexe Lieferketten seien im-
mer nur so stark wie das schwichste
Glied. Vollversorger unter den Medi-
zinprodukte-Unternehmen hétten des-
halb eine besondere Verantwortung,
der die MedTech-Branche auch nach-
komme.

Als Beispiel nannte der BVMed-
Vorsitzende den drastisch gestiegenen
Bedarf fiir Impfspritzen. In einem nor-
malen Jahr werden in Europa rund 100
Millionen solche 1-ml-Spritzen beno-
tigt. Bei der aktuellen Corona-Impf-
kampagne seien es rund 8oo Millionen
Spritzen. Das zeige die Bedeutung ei-
nes ,robusten Netzwerkes und enga-
gierter Mitarbeiter”, um solche Spitzen
abzufangen, aber auch die Unentbehr-
lichkeit von Medizinprodukten fiir die
Versorgung. Denn: Kein Impfen ohne
Spritzen.

Mehr zur Kampagne
#KeinlmpfenohneSpritzen unter
www.bvmed.de/
keinimpfenohnespritzen

FOTO: © BVMED



BILD (MITTE): © REGORMARK - STOCK.ADOBE.COM

DGBMT IM VDE — DEUTSCHE GESELLSCHAFT FUR
BIOMEDIZINISCHE TECHNIK WIRD 60 JAHRE ALT

Seit 1961 steht die DGBMT fiir erfolgreiche Vernetzung und den interdisziplindren Wissenstransfer von
der Forschung bis zur klinischen Anwendung in der Biomedizinischen Technik.

ie ,Deutsche Gesellschaft fiir

Biomedizinische Technik im

VDE*“ (VDE DGBMT) ist seit
1961 ein verlasslicher Ansprechpartner
und etablierter Vertreter im Bereich
der Biomedizinischen Technik. In der
DGBMT finden Expertinnen und Ex-
perten aus Forschung, Entwicklung
und Anwendung zusammen, um aktu-
elle Themen zu diskutieren und die Zu-
kunft zu gestalten. 2021 ist ein beson-
deres Jahr, denn es wird nicht nur an
die Griindung der DGBMT vor mehr
als einem halben Jahrhundert erinnert,
sondern auch an deren Verschmelzung
mit dem VDE vor 20 Jahren. Dieser
doppelte Geburtstag wird auf der dies-
jahrigen Konferenz fiir Biomedizini-
sche Technik BMT 2021 vom §5. bis 7.
Oktober 2021 in Hannover gefeiert
(www.bmt2o21.de).

DGBMT IM VDE ALS TREIBER VON
INNOVATION IN DER BIOMEDIZINI-
SCHEN TECHNIK

Insbesondere der Zusammenschluss
von VDE und DGBMT 2001 hat die
Arbeit an den interdisziplindren
Schnittstellen der Biomedizinischen
Technik mit der Informationstechno-
logie, der Elektrotechnik, der Elektro-
nik und den Materialwissenschaften
deutlich vorangetrieben. ,Wir sind
stolz darauf, dass wir in den 60 Jahren
unseres Bestehens wesentlich dazu
beigetragen haben, das Gebiet der Bio-
medizinischen Technik zu definieren,
seine Entwicklung zu beschleunigen
und in der Gesellschaft zu vertreten®
sagt Prof. Dr. Jens Haueisen, Vorsit-
zender des DGBMT-Vorstandes. Im
Fokus der 22 Fachausschiisse und the-
meniibergreifenden Arbeitsgruppen

der Fachgesellschaft stehen fachliche
und gesellschaftliche Themen der Bio-
medizinischen Technik. Sie werden in
diesen Gremien ausfiihrlich diskutiert
und bearbeitet. Expertinnen und Ex-
perten der DGBMT setzen so viele
Trends und Standards in allen Berei-
chen der Biomedizinischen Technik
- von intelligenten Materialien, KI-
Anwendungen in der Bildgebung und
der Sensorik bis hin zur Ethik in der
Medizintechnik. Damit bildet die
Fachgesellschaft im VDE das Funda-
ment und die Plattform zur Vernet-

zung, Ideenfindung und Kommunika-
tion der Biomedizinischen Technik in
Deutschland. ,Unser besonderer An-
spruch ist dabei die Forderung der
Entwicklung der Biomedizinischen
Technik in Deutschland auf gemein-
niitzige Art und Weise®, sagt Prof. Dr.
Jens Haueisen.

DAS SPEKTRUM DER DGBMT IM VDE

Die Vernetzung von Expertinnen und
Experten aus dem Bereich der Biome-
dizinischen Technik ist der Schwer-
punkt der Arbeit der VDE DGBMT.
Dartiber hinaus bietet sie Tagungen
und Seminare fiir das Fachpublikum
an und ist Tragerin von zwei interna-

DGBMT im VDE

Deutsche Gesellschaft

Tel.: +49-(0)69-6308-348

www.vde.com/dgbmt

fir Biomedizinische Technik im VDE
Stresemannallee 15, 60596 Frankfurt

E-Mail: dgbmt@vde.com

tionalen wissenschaftlichen Zeit-
schriften: Biomedical Engineering
und Current Directions in Biomedical
Engineering des De Gruyter Verlags.
,Von der Biomedizinischen Technik-
Community werden besonders die
Positionspapiere, Stellungnahmen
und Expertenbeitrage geschitzt, da
sie unabhédngig und neutral aktuelle
Themen beleuchten®, sagt Prof. Dr.
Jens Haueisen. Auflerdem verleiht die
DGBMT Forderpreise fiir wissen-
schaftlichen Nachwuchs, fiir wissen-
schaftliche Exzellenz und Innovatio-
nen und fiir Patientensicherheit in der
Biomedizintechnik. Nicht zuletzt ver-
tritt sie die deutsche Biomedizinische
Technik in internationalen Gremien.

Weitere Informationen unter
www.vde.com/de/dgbmt
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HERBSTTAGUNG DES KH-IT: COMPLIANCE IM

KRANKENHAUS

Vom 22. his 23. September findet die Herbsttagung des Bundesverbandes der Krankenhaus-IT-
Leiterinnen/Leiter e.V. als virtuelle Veranstaltung statt. Inhaltlich steht das Thema ,Compliance im

Krankenhaus” im Fokus.

Bundesverband der
Krankenhaus-IT-Leiterinnen/Leiter e.V.

Kontakt:

Jirgen Flemming
Vorstandsmitglied/Pressereferent
E-Mail: Flemming @kh-it.de

www.kh-it.de

rankenhduser unterliegen viel-

faltigen Anforderungen, die

sich aus der Befolgung (,engl.
compliance®) von regulatorischen und
rechtlichen Vorgaben ergeben. Die
diesjdhrige KH-IT Herbsttagung hat
sich zum Ziel gesetzt, den aktuellen
Stand und praktische Tipps zur Um-
setzung aufzuzeigen.

Nach einem konkreten Beispiel fiir
eine einrichtungsiibergreifende Ko-
operation in Bezug auf den Schutz per-
sonenbezogener Daten wird in weite-
ren Beitragen auf die Umsetzung von
IT-Sicherheit eingegangen. Neben
§75c des SGB V, B3S und ISO 27001
liegt ein weiterer Fokus auf der Ge-
wihrleistung der Betriebsbereitschaft
(,business continuity management®).
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Der Einsatz von Messengern im
Krankenhaus gilt als umstritten. Nach
einem einfithrenden Vortrag zu den
Anforderungen aus Sicht des Daten-
schutzes werden zwei mégliche Lo-
sungen vorgestellt: Der geplante Mes-
sengerdienst der TI und eine weitere
Messengerlosung, zertifiziert als Me-
dizinprodukt.

Der zweite Tag startet mit der Mit-
gliederversammlung und der Neu-
wahl des Vorstands. Im Weiteren ist
der Tag auf die ,Compliance“ zum
KHZG ausgerichtet und beginnt mit
einem Beitrag zu den Herausforde-
rungen und Moglichkeiten des Reife-
grad-Radars.

Der zweite Vortrag widmet sich
der rechtlich korrekten Vergabe im
Rahmen von KHZG-Projekten. Alles
wieder neu? Die Auswirkungen der
im KHZG angelegten TI-Weiterent-
wicklung TI 2.0 beleuchtet der dritte
Beitrag.

Oft vernachléssigt, behandelt der
nachfolgende Vortrag den §75b des
SGB V und die daraus abgeleiteten IT-
Sicherheitsvorgaben fiir den ambu-
lanten Bereich bzw. die MVZ.

Die Tagung schliefit mit den KH-
IT News inklusive einem Beitrag zu
den Ergebnissen der KH-IT Umfrage
zur moglichen Verschmelzung von
Medizintechnik und IT-Abteilungen
sowie den Take-Home-Points und dem
Ausblick auf die Frithjahrstagung ab.

Begleitet wird die Herbsttagung
zudem von Industriepartner:innen,
die ihre Losungen in Kurzbeitragen
und in virtuellen Ausstellungsraumen
prasentieren und die Teilnehmer:in-
nen zur Diskussion einladen.

Aufgrund der nach wie vor gelten-
den Corona-bedingten Hygieneaufla-

gen wird die Herbsttagung in mittler-
weile bewidhrter Form wieder online
und interaktiv stattfinden.

KH-IT'VERBANDSTERMINE 2021
(unter dem Vorbehalt, dass die Veranstal-
tungen durchgefiihrt werden diirfen)

Herbsttagung — Compliance im Kran-
kenhaus
22.-23.09.2021, online und interaktiv

ORGA Workshop Webinar-Serie im
September
Anmeldung tber den KH-IT

ITIL®4 Foundation
20.-22.09.2021, Anmeldung Uber den
KH-IT

Health-IT-Talk Berlin-Brandenburg
(nach Ankiindigung auf http://healthittalk.
imatics.de/)

Regionalveranstaltungen
Baden-Wiirttemberg und Bayern
(nach Ankiindigung)

Alle Termine und Inhalte auf der Webseite
des KH-IT und in der XING-Gruppe.

Der Bundesverband der Kranken-
haus-IT-Leiterinnen/Leiter e.V., kurz
KH-IT, ist der Berufsverband der
Krankenhaus-IT-Fiihrungskrafte. Mit
unseren etablierten Veranstaltungen
bieten wir den Mitgliedern eine wert-
haltige Plattform fiir den Austausch
untereinander, die Auseinanderset-
zung mit stets aktuellen Themen und
Perspektiven fiir die Entwicklung und
Zukunft der Informationstechnik im
Krankenhaus. Der KH-IT steht allen
verantwortlichen, leitenden Mitarbei-
ter:innen der Krankenhaus-IT offen.
Bei Interesse finden Sie weitere Infor-
mationen auf unserer Webseite:
www.kh-it.de
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WEGWEISEND FUR DIE NACHSTE LEGISLATUR

Im September wird der 20. Deutsche Bundestag gewéhlt. Auch abseits von COVID-19 war die

Gesundheitspolitik ein wichtiges Thema der vergangenen Legislaturperiode. Welche Themen miissen
uns nun weiter begleiten? Der ZVEI hat dazu Punkte erarbeitet, die aus Sicht der elektromedizinischen
Technik relevant sind und wegweisend sein miissen.

n den letzten vier Jahren hat das

Thema E-Health Tempo aufgenom-

men. Doch damit die beschlossenen
Mafinahmen kiinftig auch greifen
und alle Akteure mitgenommen wer-
den, sind in der nédchsten Legislatur-
periode noch dringend Liicken zu fil-
len und wichtige Regelungen miissen
folgen. Die starkere sektoreniibergrei-
fende Zusammenarbeit aller medizi-
nischen Leistungserbringer:innen
muss weiter vorangetrieben werden.
Ebenso muss die integrierte Versor-
gung zum Alltag werden. Um hier zii-
gig voranzukommen, brauchen inno-
vative technische Losungen, z. B. aus
der Telemedizin, einen schnelleren
Zugang in die Regelversorgung. All
das erfordert gleichzeitig die zuverlds-
sige Vernetzung von Medizintechnik
und IT - sowohl in Kliniken wie auch
in Arztpraxen und bei Patient:innen
zu Hause. Sie ist nur mit gezielten In-
vestitionen erreichbar, was auch die
Verldangerung des Krankenhauszu-
kunftsfonds notwendig macht.

DEUTSCHLAND BRAUCHT EINE DIGITAL-
STRATEGIE, DIE ALL DIESE MASSNAH-
MEN VERBINDET.

Nur so wird es moglich sein, eine ver-
netzte und integrierte Gesundheits-
versorgung aufzubauen, die den Men-
schen in den Mittelpunkt stellt. Und
nur so kénnen wir dem demografi-
schen Wandel und der Zunahme chro-
nischer Erkrankungen begegnen wie
auch gegen weitere potenzielle Krisen
gewappnet sein.

Das solide Fundament dieser Ge-
sundheitsversorgung ist die Gesund-
heitswirtschaft. Und besonders jetzt
in der COVID-19-Pandemie zeigt sich

die Stirke der industriellen Gesund-
heitswirtschaft als Schliisselindustrie
fiir den Standort Deutschland. Damit
dies auch in Zukunft so bleibt, mis-
sen die Ressorts fiir Gesundheit, Wirt-
schaft und Forschung politisch ge-
meinsam agieren — auch beim Thema
digitale Transformation der Gesund-
heitswirtschaft. Mithilfe innovativer
— und vernetzter — Medizintechnik
kann die Versorgungsqualitit grund-
legend verbessert werden. Verldssli-
che Rahmenbedingungen fiir den Zu-
gang der privaten Forschung zu Ge-
sundheitsdaten ohne Personenbezug
sind dafiir elementar. Nur so kénnen
Medizinprodukte entsprechend ent-
wickelt bzw. bestehende weiterentwi-
ckelt werden, immer mit dem Ziel,
Patient:innen noch besser helfen zu
konnen. Ein notwendiger Schritt da-
fir ist das Antragsrecht beim Nationa-
len Forschungsdatenzentrum fiir die
Industrie. Aber auch verschiedene
weitere MafSnahmen miissen umge-
setzt werden, um die Gesundheits-
wirtschaft wie auch Forschung und
Entwicklung innovativer Medizin-

technik zu fordern und zu starken.

ZVEl:

Elektromedizinische Technik

ZVEI - Zentralverband

Tel.: +49-(0)69-6302-206
Fax: +49-(0)69-6302-390
E-Mail: medtech@zvei.org

www.zvei.org/gesundheit

Elektrotechnik- und Elektronikindustrie e. V.
Lyoner Stral3e 9, 60528 Frankfurt am Main

Vor diesem Hintergrund miissen
wir die Gesundheitsversorgung neu
denken - hin zu einer individualisier-
ten Versorgung, die zunehmend pré-
ventiv und unabhéngig vom Ort statt-
findet. Die Digitalisierung der Ge-
sundheitswirtschaft schafft hierfur
wichtige Voraussetzungen. Den Hand-
lungswillen des neuen Bundestags,
dieses Ziel auch zu erreichen, wird der
ZVEI u.a. an den genannten Positio-
nen messen.

Pia GraRR
ZVEI-Referentin Public Affairs
Medizintechnik
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TELERADIOLOG:INNEN: VOM ARZT ZUM
GESUNDHEITSMANAGER

Radiolog:innen werden von reinen Befundern zu Gesundheitsmanager:innen und Weichenstellern fiir

Therapie und Wissenschaft.

Deutsche Gesellschaft fiir
Teleradiologie (DGT)

Dr.Torsten Moller, Vorsitzender der DGT
reif & moller — Netzwerk flir Teleradiologie

Gathmannstra3e 3, 66763 Dillingen

E-Mail: moeller@reif-moeller.de
Tel.: 06831-69897 22

m Laufe der Geschichte hat sich die

Berufswelt immer wieder veran-

dert. Der technologische Wandel hat
dazu gefiihrt, dass eine Vielzahl neuer
Berufe entstanden sind, andere ver-
schwanden und wieder andere dnder-
ten ihr Profil. So auch die Radiologie.
Waren Radiolog:innen zunéchst stati-
ondr tatig, sind sie heute vom Ort der
Behandlung unabhingig aktiv und
liefern als differenzierte Analytiker:in-
nen unterschiedlichste bildgestiitzte
Informationen, egal wohin. Teleradio-
log:innen werten nicht nur Bilddaten
aus, sie geben anderen Fachdrzt:innen
wichtige Entscheidungshilfen fir die
Behandlung ihrer Patient:innen. Sie
fihren in facheriibergreifenden Kon-
silen verschiedenste Kompetenzen zu-
sammen, erkldren und interpretieren
die mittlerweile hochkomplexen ra-
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diologischen Befunde und diskutieren
alternative therapeutische Ansétze.
Damit besetzen Radiolog:innen als
Weichensteller fiir die bestmogliche
Therapie bereits jetzt eine Schliissel-
position im Rahmen der Patientenver-
sorgung.

Moglich wurde diese Entwicklung
durch die zunehmende Strukturie-
rung und Digitalisierung des Fachs.
Und diese Entwicklung geht rasant
weiter. Dazu tragen Kiinstliche Intelli-
genz (KI) und Deep Learning (selbst-
lernende Systeme) wesentlich bei. KI
nimmt den Radiolog:innen Routine-
aufgaben ab und ermoglicht es, deren
Kompetenz fiir hoherwertige diagnos-
tische Aufgaben zu nutzen. Dies gilt
etwa fur Radiomics, also die durch
autonome Computeranalyse entdeck-
ten Auffilligkeiten radiologischer Bil-
der, die nicht im Zentrum der Betrach-
tung stehen, aber dennoch relevant
sein konnen. Perspektivisch verschafft
KI gerade Radiolog:innen die Mog-
lichkeit, auf Besonderheiten von Pati-
ent:innen einzugehen und zusammen
mit den jeweiligen Behandler:innen
individualisierte Therapien zu entwi-
ckeln. Selbst genauere und zuverldssi-
gere Prognosen fiir einen bestimmten
Krankheitsverlauf sind denkbar bis
hin zu Schlussfolgerungen iber

Krankheitsanlagen
von Menschen. Im
besten Fall wiirde
sich damit ein
Traum der Mensch-
heit erfiillen, Krank-
heiten schon vor ih-
rer Entstehung ver-
hindern zu kénnen.

Radiolog:innen
miissen sich auf dem

Weg dorthin kontinuierlich speziali-
sieren und sich, am besten bereits im
Studium, immer neue fundierte Fach-
kenntnisse in den verschiedenen me-
dizinischen Disziplinen aneignen. Sie
miissen sich mit KI und den dafir
entwickelten Algorithmen beschafti-
gen, die fir immer mehr Krankheits-
bilder verfeinert werden. Technisches
Verstindnis von Computernetzwer-
ken und Datenleitungen ist ebenfalls
erforderlich.

Teleradiolog:innen sind aber da-
rauf angewiesen, dass alle bei dieser
Entwicklung mitziehen. Dies gilt
nicht nur fir die anderen Facharzt:in-
nen, sondern auch fiir MTR As, die IT-
Verantwortlichen und das kaufmén-
nische Management von Krankenhéu-
sern. Dieses muss mit der geeigneten
digitalen Architektur der Kranken-
héuser die erforderlichen Vorausset-
zungen schaffen.

Um die Weiterentwicklung von
Teleradiologie und Kiinstlicher Intelli-
genz mitzugestalten, hat die Deutsche
Gesellschaft fiir Teleradiologie mit
dem Reif & Moller Netzwerk fiir Tele-
radiologie und der NEXUS/CHILI
GmbH, das Projekt ,Zukunft Tele-
radiologie“ geschaffen. Die nichste
virtuelle Veranstaltung zum Thema
,Offene KI-Plattformen — Stand der
Entwicklung und Nutzungsmoglich-
keiten fiir die Teleradiologie“ findet
am Donnerstag, 2. September statt.

Weitere Infos und Anmeldung unter
www.zukunft-teleradiologie.de

Dr. Torsten Moller
Vorsitzender der Deutschen
Gesellschaft fiir Teleradiologie (DGT)

FOTO: © REIF & MOLLER NETZWERK FURTELERADIOLOGIE
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GROSSES INTERESSE AM DIGITALEN

IMPFNACHWEIS

Die Digitalisierung des Gesundheitswesens wird den Deutschen wéhrend der Corona-Pandemie wich-
tiger. Inshesondere der digitale Impfnachweis weckt Interesse. Viele nutzen ihn {iber die gesetzlichen

Vorgaben hinaus.

ie Corona-Pandemie hat den

Menschen in Deutschland die

Dringlichkeit einer umfassen-
den Digitalisierung des Gesundheits-
wesens vor Augen gefiithrt. Fast 8 von
10 Bundesbiirger:innen (78 Prozent)
ist durch die Ereignisse der vergange-
nen 18 Monate nach eigenem Bekun-
den die Bedeutung der Digitalisierung
des Gesundheitswesens klar gewor-
den. Zugleich sagen drei Viertel (75
Prozent), mit digitalen Technologien
lieflen sich solche Krisen besser be-
waltigen — das ist eine Steigerung um
mehr als 20 Prozentpunkte verglichen
mit 2020, als 53 Prozent dieser Aus-
sage zustimmten. 71 Prozent fordern
mehr Tempo beim Ausbau digitaler
Angebote in der Medizin — (2020: 65
Prozent). Und 70 Prozent sind der
Meinung, Deutschland hinge bei der
Digitalisierung des Gesundheitssys-
tems hinter anderen Landern zuriick
— 60 Prozent waren es vor einem Jahr.
Das sind Ergebnisse zweier représen-
tativer Befragungen im Auftrag des

Digitalverbands Bitkom, die im Mai
und Juli 2021 durchgefiihrt wurden.
Demnach gibt es unter den Bun-
desbiirger:innen grofies Interesse am
digitalen Impfnachweis. 42 Prozent
der Nutzer:innen eines Smartphones
haben ihn bereits auf dem eigenen
Smartphone gespeichert — und zwei
Prozent auf dem Smartphone einer
anderen Person. Weitere 41 Prozent
wollen sich den digitalen Impfnach-
weis kiinftig besorgen — 26 Prozent
,in jedem Fall“ und 15 Prozent ,wahr-
scheinlich®. Lediglich zwolf Prozent
geben an, kein Interesse am digitalen
Impfnachweis zu haben, obwohl sie
ein Smartphone haben. Fest steht: Mit
der Einfiihrung des digitalen Impf-
nachweises rechtzeitig vor den Som-
merferien hat die Bundesregierung
doch noch einen digitalen Sprint hin-
gelegt. Er hilft Reisenden, Restaurant-
besucher:innen oder auch Berufstati-
gen, wieder in den Alltag zuriickzu-
kehren. Er ist ein Paradebeispiel da-
fir, wie digitale Tools die Menschen

Bitkom e.V.

Tel.: +49-(0)30-27576-0

www.bitkom.org

AlbrechtstralRe 10, 10117 Berlin

Fax: +49-(0)30-27576-400
E-Mail: bitkom @bitkom.org

in der Pandemie ganz praktisch unter-
stiitzen konnen.

Eine grofle Mehrheit nutzt den di-
gitalen Impfnachweis tibrigens aktuell
bzw. kiinftig vor allem fiir private An-
lisse und damit tiber die rechtlichen
Vorgaben hinaus. 87 Prozent wollen so
Treffen mit Freund:innen und Familie
absichern. Ob Tennisplatz, Kochwerk-
statt oder Kino: Drei Viertel (76 Pro-
zent) setzen den digitalen Impfnach-
weis jetzt oder kiinftig fiir Freizeitak-
tivitdten ein — und 61 Prozent fiir Ur-
laub und Reisen. Die Hilfte derer, die
den digitalen Impfnachweis nutzen
oder kiinftig nutzen wollen, wollen da-
mit Restaurants besuchen (53 Pro-
zent), und je etwas mehr als ein Drittel
zu Groflevents (37 Prozent) bzw. in
Clubs oder Bars (35 Prozent) gehen.
Zuriick aus dem Homeoffice ins Grof3-
raumbiiro oder ein Termin beim Kun-
den? Ein Fiinftel (22 Prozent) zeigt den
digitalen Impfnachweis jetzt oder
kiinftig bei der Arbeit vor.

Dr. Ariane Schenk

Bitkom-Bereichsleiterin Health & Pharma
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RISIKOPATIENT:INNEN — DGTELEMED VEROFFENT-
LICHT POSITIONSPAPIER ZU TELEMONITORING

Die Deutsche Gesellschaft fiir Telemedizin e. V. (DGTelemed) hat am 24. Juni 2021 auf dem von ihr
veranstalteten NRW-Kongress Telemedizin ein neues Positionspapier vorgestellt. Unter dem Motto
.1elemonitoring: die Chance zur digital gestiitzten Verlaufskontrolle von Risikopatienten” werden darin
Positionen und Erwartungen an eine zukunftsorientierte Gesundheitsversorgung formuliert, die nach
dem Prinzip ,vom reaktiven Handeln hin zum proaktiven Behandeln” den Patient:innen zugutekommt.

Deutsche Gesellschaft fir Telemedizin e.V.
Luisenstr. 58/59, 10117 Berlin

Tel.: +49-(0)30-54701821
Fax: +49-(0)30-54701823
E-Mail: info@dgtelemed.de

www.dgtelemed.de

elemonitoring erleichtert durch

die hochfrequente und syste-

matische Art der Betreuung der
Patient:innen den rechtzeitigen thera-
peutischen Eingriff durch die behan-
delnden Arzt:innen. Mithilfe eines
kontinuierlichen Monitorings kann
die Zahl der personlichen Arzt-Patien-
ten-Kontakte auf ein medizinisch
sinnvolles Mindestmaf$ reduziert wer-
den — und das auch, ohne dass der/die
Patient:in selbststdndig aktiv werden
muss. So konnen beschwerliche Arzt-
besuche reduziert werden bei steigen-
der Kontrolle der Gesundheitswerte.

,Telemonitoring muss Bestandteil
einer modernen Patientenversorgung
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werden. Besonders im Fall von Pati-
ent:innen mit chronischen Erkrankun-
gen, bei denen sich Gesundheitswerte
immer wieder rapide verschlechtern
koénnen, kann die kontinuierliche Er-
fassung physiologischer Parameter
frithzeitig Warnhinweise geben und
der behandelnde Arzt direkt Mafinah-
men ergreifen. Deshalb ist es notwen-
dig, den Einsatz von Telemonitoring
auf alle relevanten Behandlungsberei-
che auszuweiten®, erklart Prof. Dr.
med. Gernot Marx, FRCA, DGTelemed-
Vorstandsvorsitzender, Prasident der
Deutschen Interdisziplindren Vereini-
gung fiir Intensiv- und Notfallmedizin
(DIVI) und Direktor der Klinik fiir
Intensivmedizin und Intermediate
Care an der Uniklinik RWTH Aachen.

Um dieses Ziel zu erreichen, miis-
sen bestehende Sektorengrenzen auf-
gelost werden. Das Ziel sollte sein, hin
zu einem intersektoralen Handeln und
Behandeln der involvierten medizini-
schen Versorger:innen zu kommen.
,Erst dann, wenn im Bedarfsfall rele-
vante Gesundheitsdaten allen beteilig-

ten Leistungserbringer:innen zur Ver-
fiigung stehen und aufgrund dieser
Basis Behandlungsschritte intersekto-
ral koordiniert und abgestimmt wer-
den kénnen, haben wir einen effizien-
ten Mehrwert fur die Patientinnen
und Patienten erreicht“, betont Giinter
van Aalst, stv. DGTelemed-Vorstands-
vorsitzender. Besonders im Rahmen
der Krankenhausversorgung kann der
intersektorale Austausch fur die spezi-
fische Nachsorge komplexer Krank-
heitsbilder ein Zugewinn sein. Es kann
im Bedarfsfall fir die Patient:innen
von entscheidendem Vorteil sein,
wenn sich Expert:innen zu medizini-
schen Fragestellungen und Medikati-
onsbedarfen austauschen - zeit- und
ortsunabhingig.

Das Positionspapier stellt daher
die folgenden vier Forderungen auf:

1. Ausweitung der Einsatzgebiete
des Telemonitorings auf weitere Indika-
tionen (z.B. COPD, Diabetes mellitus).

2. Unterstiitzung intersektoraler
Angebote: gemeinsamer Austausch be-
handlungsrelevanter Daten sowie inter-
sektorale Koordination der Versorgung.

3. Vereinfachung und Beschleuni-
gung des Zulassungsverfahrens nach
dem Vorbild des Fast-Track-Verfah-
rens der DiGA.

4. Schaffung sachgerechter und
fairer Vergiitungsbedingungen unab-
hangig von sektoralen Budgets.

Das Positionspapier finden Sie hier:
https://dgtelemed.de/de/telemedizin/
publikationen/

BILD: © PUBLICDOMAINPICTURES @PIXABAY.COM
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KONKURRENZ FUR DIE ELEKTRONISCHE

PATIENTENAKTE

Wird die elektronische Patientenakte auf den letzten Metern von Big-Data-Unternehmen iiberholt?

ie elektronische Patientenakte

ist auf dem Weg. Zwar verzo-

gert sich die flichendeckende
Einfithrung in den Arztpraxen auf-
grund von biirokratischen Hindernis-
sen — wie die Zulassung von Updates
der Praxisverwaltungssysteme oder
die Verfiigbarkeit von elektronischen
Heilberufsausweisen , die fiir Arztpra-
xen Voraussetzung fiur die Nutzung
der ,ePA“ sind. Kommen wird sie je-
doch sicher: Bis Ende des Jahres soll-
ten schlieflich sowohl Arzt:innen als
auch Krankenhduser an die ePA an-
geschlossen sein.

Ihr schrittweiser Ausbau sieht vor,
dass bis 2024 mehr und mehr Leis-
tungserbringer:innen mit der ePA ver-
netzt werden und zusatzliche Services
wie digitale Impfpéasse freigeschalten
werden.

Aber ist es moglich, dass die Akte
dann bereits obsolet sein konnte? Ein
Artikel im Handelsblatt lasst author-
chen, denn auch Google arbeitet gera-
de an einer eigenen Version der digi-
talen Patientenakte: Google Health.
Daneben entwickelte das Unterneh-
men bereits eine Anwendung fiir
Arzt:innen und Krankenhiuser, die es
ihnen ermoglicht grofle Datenmengen
zu durchsuchen. Das Potenzial dieser
Art von Innovationen ist grofd — nicht
nur fir die Erleichterung der Arbeit
von Arzt:innen, sondern auch fiir Dia-
gnose und Therapie, sofern der Zu-
gang zu entsprechenden Datenmen-
gen gewdhrt werden kann.’

Dass Googles ,Track Record” beim
Schutz von Gesundheitsdaten jedoch
bestenfalls als unbestandig eingestuft
werden kann, bewies der Tech-Gigant
spdtestens mit dem Project Nightinga-
le. Denn ein Whistleblower enthiillte
im Jahr 2019, dass Google Mitarbei-
ter:innen Zugang zu Millionen von
hochst privaten, nicht anonymisierten
Patientendaten hitten — ohne das Ein-
verstidndnis der Patient:innen.?

Auch Datenriesen wie Amazon
und Apple haben bereits Machine-Le-
arning-Programme und Apps entwi-
ckelt, die grofle Mengen an Gesund-
heitsdaten verwalten und analysieren
kénnen, und stehen in den Startlo-
chern, grofie Datenmengen mit KI zu
untersuchen und so zur Diagnose von
Krankheiten und Unterstiitzung von
Arzt:innen beizutragen.

Doch wie geht man mit der Situa-
tion um, dass in Deutschland vermut-
lich mehr iiber Datenschutz diskutiert
wird als in jedem anderen Land - Biir-
ger:innen aber gleichzeitig ,GAFAM
private Einblicke in ihr Leben erlau-
ben? Wie kann das Neben- oder Mit-
einander von im System geplanten
Digitalisierungsprozessen im Gesund-
heitswesen wie die ePA oder das E-Re-
zept sowie den Angeboten von Google
und Co funktionieren?

Ein kooperativer Weg wurde be-
reits im Prozess rund um das Gesund-
heitsportal des Bundesgesundheitsmi-
nisteriums verfolgt, das privilegiert
durch Google verbreitet wird und da-

' https://www.handelsblatt.com/inside/digital_health/jens-minor-googles-digitale-patientenakte-kommt/27420426.

html

https://www.googlewatchblog.de/2021/07/google-health-der-neustart/
2 https://www.theguardian.com/technology/2019/nov/12/google-medical-data-project-nightingale-secret-transfer-us-

health-information

3 Akronym der gré3ten US-Tech Konzerne Google, Amazon, Facebook, Apple und Microsoft

Verband digitale Gesundheit e.V.

c/o medlegal Rechtsanwalte
GroRer Burstah 42, 20457 Hamburg
E-Mail: info@vdigg.de

www.vdigg.de

far auch Kritik einstecken musste.
Staatliche Akteur:innen wie das BMG
konkurrieren um die Aufmerksam-
keit der Biirger:innen, die am liebsten
Doktor Google um Rat fragen. Das
zeigt, dass Innovationen nicht isoliert
von der Realitdt betrachtet werden
konnen.

Man kann es nicht allen recht ma-
chen — um Losungen nicht an der Ziel-
gruppe vorbeizuentwickeln und nur
Wegbereiter fiir Big Tech zu sein, wird
es fiir eine ePA made by BMG wichtig
sein, auf die Bedarfe der Patient:innen
einzugehen, gleichzeitig aber auch
jegliche datenschutztechnischen Be-
denken auszurdumen.

Lisa Schleifenlehner
Consultant bei Bernstein Health
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ENDLICH KLARHEIT: RICHTLINIENPAPIER
.LOSCHEN NACH DSGVO” VEROFFENTLICHT

Die FINSOZ-Fachgruppe ,IT-Compliance” hat das Richtlinienpapier ,Léschen nach DSGVO — eine
Orientierungshilfe fiir die Sozialwirtschaft” verdffentlicht.

FINSOZ e.V. -
Fachverband Informationstechnologie in
Sozialwirtschaft und Sozialverwaltung

MandelstralR3e 16, 10409 Berlin

Tel.: +49-(0)30-42084-512
E-Mail: info@finsoz.de

www.finsoz.de
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ollendet und veréffentlicht:

Die FINSOZ-Fachgruppe ,IT-

Compliance hat nach mehr-
monatiger Arbeit das Richtlinienpa-
pier ,Loschen nach DSGVO - eine
Orientierungshilfe fiir die Sozialwirt-
schaft“ entwickelt und fertiggestellt.
Das aktuelle Papier gibt einen Ein-
blick in die Grundlagen und Anforde-
rungen des Loschens von Dokumen-
ten nach der DSGVO und beleuchtet
die Herausforderungen im Umgang
mit der Datenschutz-Grundverord-
nung und den neu gefassten kirchli-
chen Datenschutzgesetzen aus ver-
schiedenen Blickwinkeln.

Mit dieser Ausarbeitung hat die
Sozialwirtschaft nun eine Orientie-
rungshilfe zur Hand, die bei der prag-
matischen Umsetzung der Loschan-
forderungen nach DSGVO helfen
kann. Leser:innen erfahren — neben
einer Ubersicht der Aufbewahrungs-

fristen —, was unter ,harten“ und ,wei-
chen“ Aufbewahrungsfristen zu ver-
stehen ist, was fiir Loschkonzepte
méglich sind und welche Anforderun-
gen Softwarehersteller:innen zu be-
achten haben.

Das Dokument ist in der FINSOZ-
Gemeinschaft unter Einbindung von
Akteur:innen aus den sozialen Ein-
richtungen, von Softwareanbieter:in-
nen, Berater:innen sowie Daten-
schutz- und IT-Expert:innen entstan-
den. An der Erarbeitung des Papiers
wirkten mit: Thomas Althammer,
Michaela Grundmeier, Alexander
Gottwald, Klaas von der Heide,
Markus Hemgesberg, Thorsten
Jordan, Christian Kempelmann,
David Klimm, Martin Lembcke,
Alexander Overmann, Wolfgang
Paris, Markus Poguntke-Rauer,
Jirgen Prummer, Maximilian Seidel
und Anja Thorwesten.

Das Richtlinienpapier ist flir FINSOZ-Mitglieder zum Selbstkostenpreis
von 34,70 Euro erhaltlich. Der regulare Preis im freien Verkauf betragt
49,00 Euro. Die gedruckte Orientierungshilfe konnen Sie unter dieser

E-Mail bestellen:

info@finsoz.de

BILD: © FINSOZ
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DIGITALISIERUNG MIT STRATEGIE VORANTREIBEN

In der auslaufenden Legislaturperiode stand die Digitalisierung der Gesundheitsversorgung so stark im
Fokus wie noch nie. Der Aufholbedarf bleibt jedoch hoch. Dranbleiben und Versprochenes umsetzen muss
daher die Devise der ndchsten Bundesregierung lauten. Dazu schldgt der BMC konkrete Schritte vor.

ie digitale Transformation bie-

tet die Chance fiir mehr Patien-

tenorientierung, Entlastung
von Biirokratie und eine qualitativ
hochwertige Gesundheitsversorgung.
Doch um die Effekte zu realisieren,
miissen einzelne Mafinahmen zur Di-
gitalisierung aufeinander abgestimmt
und in einer konsistenten Digitalstra-
tegie gebiindelt werden, die auf die
Verbesserung der Versorgung ausge-
richtet ist. Die Akteure benotigen Pla-
nungssicherheit und miissen frithzei-
tig in die Ausgestaltung und Einfiih-
rung der Digitalisierungsschritte ein-
gebunden werden.

DATEN MUSSEN MEHRWERT BIETEN

Ein zentrales Thema der nichsten Le-
gislaturperiode muss der Umgang mit
den entstehenden Daten sein. Verbind-
liche Rahmenbedingungen zur Daten-
erhebung und -nutzung miissen in ei-
ner digitalen Gesamtstrategie mitge-

dacht werden. Akteure, die Daten er-
fassen, miissen daraus einen Mehrwert
fiir die eigene Arbeit ziehen konnen.
Auflerdem sollte zukiinftig eine ge-
sunde Balance zwischen Gesundheits-
und Datenschutz angestrebt werden.
Der Nutzen der verfiigbaren Daten fiir
die Gestaltung der zukinftigen Ge-
sundheitsversorgung muss verantwor-
tungsbewusst mit dem Schutz perso-
nenbezogener Daten abgewogen wer-
den. Vom Credo der absoluten Daten-
sicherheit, die es auch im analogen
Zeitalter nie gab, sollte man sich zu-
gunsten einer patientenorientierten
Versorgung verabschieden.

FORTSCHRITT BENOTIGT TEILHABE

Um das nach dem Solidarprinzip be-
stehende Teilhaberecht am digitalen
Fortschritt sicherzustellen, muss die
digitale Gesundheitskompetenz aller
Biirger:innen verbessert werden. Dafiir
miissen noch bestehende Vorbehalte
ab- und Nutzungskompetenzen aufge-
baut werden. Forderlich hierfiir ist,
wenn bei der Einfiihrung digitaler Lo-
sungen jene Prioritat haben, die einen
schnellen Mehrwert fiir Patient:innen
sowie fiir die verschiedenen Gesund-
heitsberufe erzeugen. Im Zusammen-
spiel mit einem grundlegenden Ver-
stdndnis fir die Nutzung und Funkti-
onsweise digitaler Angebote kann es

FriedrichstraRe 136, 10117 Berlin
E-Mail: bncev@bmcev.de

www.bmcev.de

Bundesverband Managed Care (BMC)

gelingen, diese Gruppen fiir den Digi-
talisierungsprozess zu gewinnen.

WHAT’'S NEXT?

Im Rahmen der digitalen Transforma-
tion miissen sich tragfahige Geschifts-
modelle etablieren kénnen. Die in der
telemedizinischen Leistungserbrin-
gung bestehenden Mengenbeschrian-
kungen wirken aktuell wie ein Spezia-
lisierungsverbot. Statt Beschrankun-
gen braucht es positive Anreize fiir die
Leistungserbringer:innen, die Anwen-
dungen in der Versorgung zu nutzen.
Auch der Weg der DiGA muss in den
kommenden Jahren weitergedacht
werden. Analog zum Fast-Track-Ver-
fahren braucht es auch fiir digitale An-
wendungen hoherer Risikoklassen ver-
bindliche Marktzugangswege und
evidenzbasierte Bewertungsverfahren.

Mit seinen gesundheitspolitischen Impulsen bietet der BMC Ziele

und Anregungen, wie die Modernisierung der

Gesundheitsversorgung durch kluge Gesundheitspolitik gelingen

kann, ohne allein auf einseitige MalRnahmen der Kostendampfung

zu setzen.

https://www.bmcev.de/gesundheitspolitische-impulse-2021

5/21 EHEALTHCOM

69



COM

CHANCEN UND HERAUSFORDERUNGEN DER
DIGITALEN MEDIZIN

66. GMDS-Jahrestagung und 12. TMF-Jahreskongress finden gemeinsam vom 26.-30.09.2021 als

Online-Konferenz statt.

TMF e.V.

Charlottenstral3e 42/Dorotheenstral3e
10117 Berlin

Tel.: +49-(0)30-22002470
E-Mail: info@tmf-ev.de

www.tmf-ev.de

igitalisierung birgt grofie Po-
tenziale. Das gilt auch und ge-

rade fiir die Medizin, denn di-

gitale Gesundheitsdaten bilden eine
wesentliche Grundlage fiir Innovatio-
nen in der Medizin. Die systematische
Nutzung solcher Daten, unter ande-
rem fir KI-Anwendungen zum Auf-
bau lernender Gesundheitssysteme,
hilft, die Diagnose, Pravention und
Therapie von Krankheiten weiterzu-
entwickeln und zielgerichteter auf das
einzelne Individuum zuzuschneiden.
Anlasslich der Online-Konferenz
,Digitale Medizin. Erkennen, Verste-
hen, Heilen“ thematisieren Wissen-
schaftler:innen aus Informatik, Bio-
metrie und Epidemiologie vom 26.-30.
September 2021 die Herausforderun-
gen und Chancen der Digitalisierung
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im Gesundheitsbereich. Die Tagung
wird gemeinsam von der Deutschen
Gesellschaft fiir Medizinische Infor-
matik, Biometrie und Epidemiologie
(GMDS) und der Technologie- und Me-
thodenplattform fiir die vernetzte me-
dizinische Forschung (TMF) ausge-
richtet.

In der Corona-Pandemie haben
Fragestellungen aus Medizininforma-
tik, Biometrie und Epidemiologie
plotzlich grofle Aufmerksamkeit er-
langt. Der im Rahmen der Konferenz
stattfindende fachliche Diskurs mit
und zwischen diesen Disziplinen ist
deshalb von grofler aktueller Bedeu-
tung. Das Programm umfasst Keyno-
tes, Vortragssessions und Paneldis-
kussionen, die sich mit technischen
und methodischen Fragen der Daten-
verfiigbarkeit, der Datennutzung, des
Datenschutzes und der Datensicher-
heit befassen. Aulerdem werden die
ethischen, rechtlichen und politischen
Rahmenbedingungen der Forschungs-
nutzung von Gesundheitsdaten be-
leuchtet. Diesem Diskurs kommt ins-
besondere angesichts des Starts der
elektronischen Patientenakte (ePA) in
2021 eine grofie Bedeutung zu.

Die Corona-Pandemie hat verdeut-
licht, wie unbefriedigend die Daten-
lage in weiten Teilen des Gesundheits-
wesens und der medizinischen For-

schung in Deutschland ist. Weitrei-
chende politische Entscheidungen
mussten auf der Grundlage unzulang-
licher und hiufig génzlich fehlender
Daten getroffen werden. Allerdings
hangt die Aussagekraft auch noch so
ausgefeilter mathematischer Modelle
letztlich von Umfang und Qualitét der
ihnen zugrunde liegenden Daten ab.
Somit ergibt sich aus der sprichwort-
lichen ,Missing Data“-Krise der Coro-
na-Pandemie der Auftrag, die Chan-
cen der Digitalisierung besser zu nut-
zen, um einen raschen und umfassen-
den Austausch medizinischer Daten
in Deutschland zu ermoglichen.

TMF-PANELDISKUSSIONEN

Nutzung der ePA fiir die medizinische
Forschung
28. September 2021, 16:00 — 17:30 Uhr

Ab 2023 haben Patient:innen gem. § 363
SGB V die Moglichkeit, Teile ihrer Versor-
gungsdaten per Datenspende flr medizi-
nische Forschungszwecke freizugeben. In
der Paneldiskussion berichtet die gematik
Uber den aktuellen Entwicklungsstand der
ePA und die Schritte bis zu deren Einfuh-
rung. Vertreter aus Forschung, IT und Klinik
stellen ihre Positionen zur ePA dar und dis-
kutieren gemeinsam die zu bewaltigenden
Herausforderungen.

Weiterentwicklung des regulatorischen
Rahmens fiir die Datennutzung im
Gesundheitswesen - ,lessons learned”
aus der Corona-Pandemie?

29. September 2021, 10:00 — 11:30 Uhr

Im Panel diskutieren Datenschutz- und
Rechtsexpert:innen darUtber, welche
Lehren bezuglich der Passfahigkeit des
europaischen und deutschen Datenschutz-
rechts aus der Corona-Pandemie gezogen
werden kénnen, und welche Szenarien
einer Weiterentwicklung des datenschutz-
rechtlichen Rahmens denkbar und sinnvoll
erscheinen.

Zum Programm
https://gmds-tmf-2021.de/programm/
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SAP Auf der SAP-Plattform entwickeln unterschiedliche Partner gemeinsam Digitalisierungslésungen
fiir Krankenhduser. Was die Initiative bringt — und warum sie wie ma3geschneidert zum milliarden-
schweren Férderprogramm von Bund und Landern passt.

elten war ein Innovationsstau
klarer erkennbar als bei der
Digitalisierung im Gesundheits-
wesen — und viele von uns haben den
Stau auch schon personlich erlebt.
Zum Beispiel lduft die Aufnahme ins
Krankenhaus inklusive Anamnesege-
sprach vielerorts noch vollstindig
analog ab. Patienten miissen deshalb
haufig drei-, manchmal sogar viermal
dieselben Fragen beantworten.
Andere sind da schon deutlich wei-
ter: Beim Vergleich von 17 EU- und
OECD-Landern belegt die Bundesrepu-
blik in puncto Digitalisierung des Ge-
sundheitswesens den vorletzten Platz,
wie die Bertelsmann Stiftung in einer
Studie festgestellt hat.

SAMMELSURIUM VON
NISCHENLOSUNGEN
Und wo etwas vorangeht, da bleibt es
oft Stiickwerk. Beispiel Krankenhaus-
informationssystem — KIS: In vielen
Kliniken gibt es bis heute nicht DAS
eine System, sondern ein Sammel-
surium von Nischenlésungen unter-
schiedlicher Anbieter. Die sind zwar
hédufig jede fiir sich leistungsfihig,
aber nicht integriert, weil sie nicht
wirklich miteinander kommunizieren.
Grund dafiir ist die unzureichende
Kooperation der beteiligten Hersteller.
Genau hier setzt die SAP-Healthcare-
Initiative an. Ende 2020 gestartet, ver-
bindet sie Losungen fiir SAP-Stan-
dardprozesse mit branchenspezifi-
schen Komponenten, indem sie alle
Anbieter an einem — virtuellen — Tisch
zusammenbringt. Technische Basis
dafiir bildet die Business Technology
Platform von SAP, eine offene Ent-
wicklungsplattform, die neben den
Partnern auch SAP-Kunden selbst zur

Verfiigung steht. Aktuell sind bereits
zehn Partner Teil der Initiative, weitere
kommen hinzu.

NIEMAND KANN ALLES ALLEIN

,Es geht bei dieser Initiative aus-
driicklich um Zusammenarbeit und
Partnerschaft“, so Daniela Sellmann,
Director Customer Advisor Healthcare
bei SAP. ,Niemand kann alles allein.
Das gilt aufgrund der wachsenden
Komplexitat unserer Welt in Zukunft
noch mehr als heute.”

Ein gutes Beispiel fiir die Koopera-
tion auf der Plattform ist das Patienten-
portal des SAP-Partners Opasca, iiber
das die Aufnahme im Krankenhaus
eben nicht ablauft wie eingangs be-
schrieben, sondern dhnlich komforta-
bel wie ein Self-Check-in am Flughafen.

BUND UND LANDER STELLEN

4,3 MILLIARDEN EURO BEREIT

Solche Losungen passen wie mafige-
schneidert zum Krankenhauszu-
kunftsgesetz (KHZG) und seinem
Forderprogramm. Bund und Lander
stellen hier insgesamt 4,3 Milliarden
Euro fiir Investitionen in moderne
Notfallkapazititen und in die Digita-
lisierung von Kliniken bereit. Verab-
schiedet wurde das Gesetz im Som-
mer 2020, Ausgangspunkt war ein
von Bundesgesundheitsminister Jens
Spahn geschaffener Thinktank zur
Zukunft der Krankenhduser.

,Jede Krise ertffnet auch neue
Chancen, und diese Chance hat die
Politik tatsdchlich genutzt®, so Daniela
Sellmann von SAP. Um Fordermittel
bewerben konnen sich Kliniken seit
dem 2. September 2020, es gibt 11 so-
genannte Fordertatbestinde (siehe
folgenden Link).

Details zum Krankenhauszukunfts-
gesetz (Forderrichtlinien, Zeitplan
etc.):
www.bundesgesundheitsministerium.
de/krankenhauszukunftsgesetz.html

SAP Deutschland SE & Co. KG

Daniela Sellmann

Head of Customer Advisory Healthcare,
Public & Energy

Hasso-Plattner-Ring 7, 69190 Walldorf
Tel.: +49-(0)6227-7-47474

Fax: +49-(0)6227-7-57575

E-Mail: daniela.sellmann@sap.com

www.sap.de/healthcare
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DMS-RELAUNCH IM KLINIKVERBUND: AUFFALLIG

UNAUFFALLIG

EITCO Im Gemeinschaftskrankenhaus Bonn herrschte Unzufriedenheit mit dem bisherigen Dokumenten-
management- und Archivsystem. Da bot sich Anfang 2020 die Gelegenheit, bei der Entwicklung eines
schlanken, effizienten Tools fiir Dokumentenmanagement und revisionssichere Archivierung mitzu-
wirken. Mit dem Ergebnis, der Content Service Platform arveo von EITCO, sind die Rheinldnder hoch
zufrieden, berichtet Michael Kreuzer, Leitung IT/Organisation.

Sie sind ein Verbund aus drei Héau-
sern, der sich bei Dokumentenma-
nagement und Archivierung neu auf-
gestellt hat. Warum waren Sie mit
dem Status quo nicht mehr zufrieden?
Das freigemeinniitzige Gemeinschafts-
krankenhaus Bonn ist ein Zusammen-
schluss der drei Bonner Innenstadt-
Krankenhéiuser St. Elisabeth, St. Petrus
und St. Johannes unter gemeinsamer
Leitung, gefithrt wie ein Krankenhaus
mit drei Standorten. Wir sind seit 2017
komplett digital aufgestellt, und wir
miissen entsprechend revisionssicher
digital archivieren. Gleichzeitig haben
wir mit iMedOne ein leistungsstarkes
KIS mit groffem Funktionsumfang.
Unser altes DMS war in dieser Ge-
samtkonstellation iberpowert. Um die
eigentliche, revisionssichere Archivie-
rung herum gab es zahlreiche Work-
flow-Komponenten, die wir nicht
brauchten, weil unser KIS diese Funk-
tionalitdten abbildet. Wir suchten letzt-
lich ein schlankes, administrations-
armes Archivsystem mit weniger, da-
far von uns individuell ausgewéhlten
Funktionalitéten.

Warum haben Sie sich am Ende fur
arveo von EITCO entschieden?

Wir kannten das Unternehmen und
bekamen Anfang 2020 die Moglich-
keit, als Partner an der Neuentwick-
lung von arveo fiir Krankenhauser
mitzuarbeiten. Das war eine Riesen-
chance, ein Produkt zu bekommen,
das genau auf unsere Bediirfnisse an-
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gepasst ist. Wir haben dann noch ein
paar weitere Anforderungen definiert,
unter anderem HL7-Kommunikation
mit dem KIS sowie IHE-Fihigkeit,
auflerdem eine GoBD-Zertifizierung
und die DSGVO-Konformitit, weil bei
uns der gesamte Archivierungspro-
zess von Wirtschaftspriifern abge-
nommen wird. Als das geklart war,
haben wir uns in die gemeinsame
Arbeit gestiirzt. Das war eine hervor-
ragende Zusammenarbeit, und inner-
halb eines Jahres hatten wir ein mo-
dernes, performantes Produkt, das
perfekt zu unseren Bediirfnissen
passt. Am 1. Januar 2021 haben wir
das neue DMS livegeschaltet und nach
einer kurzen Ubergangsphase dann
als alleiniges DMS verwendet. Aktuell
sind wir noch dabei, die Altdaten zu
ibernehmen. Das ist kurz vor Ab-
schluss.

arveo als Healthcare Content Manage-
ment ist eine modulare Losung, bei
der Micro-Services nach Kunden-
wunsch implementiert werden. Wel-
che Services nutzen Sie konkret?

Unsere wichtigste funktionale Anfor-
derung war, dass wir Dokumente als
Dokumentenset automatisch aus dem
DMS exportieren kénnen. Das brau-
chen wir insbesondere fiir Verfahren
des Medizinischen Dienstes (MD),
aber auch zum Beispiel bei Haft-
pflichtfdllen und in der Qualitéatssi-
cherung. Dieser Micro-Service funk-
tioniert bei arveo so, dass wir die ent-

sprechenden Profile hinterlegen, und
dann erhalten wir auf Tastendruck die
notigen Dokumentensets zur weiteren
Verwendung.

Wie ist arveo in die bestehende Sys-
temlandschaft integriert, und wel-
che Riickmeldungen erhalten Sie von
den Nutzerinnen und Nutzern?

Die klinischen Nutzerinnen und Nut-
zer merken davon im Prinzip gar
nichts. Die revisionssichere Archivie-
rung lauft im Hintergrund und fallt
nicht grof§ auf, und genau so sollte es
bei einem DMS sein. Im Medizincon-
trolling wird direkt auf der arveo-
Oberfliche gearbeitet, und die ist sehr
pfiffig. Das wesentliche Thema ist da
das Recherchieren, das geht sehr gut
und sehr intuitiv. Vor allem hat arveo
eine ziemlich gute Volltextsuche, bei
der wir aktuell tiberlegen, ob wir sie
nicht auch den klinischen Anwendern
iiber das KIS zur Verfiigung stellen
sollten. Alle relevanten Dokumente
werden schnell und tibersichtlich dar-
gestellt. Das ist wirklich gut gemacht.

Zu den Griinden fiir den Systemwech-
sel beim DMS gehorte bei lhnen auch,
dass Sie Wartungsaufwand und Kos-
ten reduzieren wollten. Hat sich diese
Hoffnung erfiillt?

Sie hat sich erfiillt. Bei der Wartung
sind wir giinstiger als beim alten Sys-
tem. Vor allem ist aber auch die Ad-
ministration einfacher, eben weil es
nicht so viele Funktionalititen gibt,
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die wir gar nicht benétigen. Wir brau-
chen weniger Zeit mit dem System.
Das liegt auch daran, dass der Um-
gang mit den Log-Dateien besser ge-
16st ist. Wir erkennen frither, wenn es
Probleme gibt und kénnen der Ursa-
che dann nachgehen. Das System mel-
det sich aktiv, wenn etwas nicht
klappt. Das alles macht uns den Alltag
sehr viel einfacher.

Nach jetzt einem guten halben Jahr
Erfahrung: Wo planen Sie eine Weiter-
entwicklung der Funktionalitaten
oder kénnten sich das in Zukunft vor-
stellen?

Unsere Kernanforderung ist die revi-
sionssichere Archivierung bei guter
Integration in die Systemlandschaft.
Das ist erfiillt. Mogliche Erganzungen
sind eher punktuell. Im Medizincon-
trolling wiirden wir gern die Korres-
pondenz mit dem MD und auch zum
Beispiel Gutachten mitarchivieren
und unter derselben Oberfliche zur

Verfiigung stellen, damit das alles an
einem Ort ist. Das steht konkret an. In

diesem Zusammenhang denken wir
auch tiber eine direkte Anbindung an
das MD-Leistungserbringer-Portal
nach. Dann miissten die Datensitze
nicht mehr manuell hochgeladen wer-
den. Jenseits der MD-Thematiken gibt
es Uberlegungen, das DMS der Finanz-
buchhaltung auf arveo zu migrieren.
Das ist aber noch nicht entschieden.
Wie sich das Thema Telematikinfra-
struktur und intersektorale Kommu-
nikation entwickelt, beobachten wir
derzeit noch. Ich halte es fiir denkbar,
dass wir den KIM-Dienst fiir die Kom-
munikation mit anderen Leistungser-
bringern aus arveo heraus ansteuern.
Aber das sind im Moment noch Uber-
legungen, da dndert sich ja auch poli-
tisch stdndig etwas. Dasselbe gilt fiir
die elektronische Patientenakte, die
ePA. Da miissen die Krankenhauser
meines Erachtens primar entscheiden,
wie der Prozess aussieht und wer zu-

Michael Kreuzer

ist Leiter der IT/Organisation am
Gemeinschaftskrankenhaus Bonn

standig ist. Erst wenn das geklart ist,
konnen wir tiberlegen, aus welchem
System heraus wir das sinnvollerweise
machen.

lhr Gesamtfazit des Projekts DMS-
Migration?

Hoch positiv. Die Zusammenarbeit
mit EITCO ist richtig gut. Auf unsere
Wiinsche wird eingegangen, die Wei-
terentwicklung funktioniert, und bei
Updates fallen nicht standig neue Kos-
ten an. Stabil lduft das System auch.
Alles bestens.

CITCO

YOUR DIGITAL FUTURE

European IT Consultancy EITCO GmbH
Am Bonner Bogen 6, 563227 Bonn
Dominik Wolff

Telefon: +49-(0)228-338881-149

E-Mail: DWolff@eitco.de

https://www.eitco.de/loesungen/arveo-health/
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IT-SICHERHEITSGESETZ 2.0: MODERNE
SOCAAS-CYBER-SECURITY FUR KRITISCHE
INFRASTRUKTUREN

X-TENTION Aufgrund sich stdndig wechselnder Bedrohungslagen miissen IT-Sicherheitsexperten
die Informationssicherheit in medizinischen Einrichtungen regelmafig neu bewerten und anpassen.
Mit dem Zweiten Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heitsgesetz 2.0) gibt der Gesetzgeber klare Rahmenbedingungen vor und schafft die Basis fiir die
digitale Sicherheit in kritischen Infrastrukturen. Gerade im Gesundheitswesen hat der angemessene
Schutz von Patientendaten und medizinischen Gerédten hdchste Prioritdt. Damit die dort eingesetzten

IT-Systeme und medizintechnischen Infrastrukturen sicher betrieben werden kdnnen, bietet die
x-tention Unternehmensgruppe mit ,S0CaaS Individual HealthCare” einen umfassenden Schutz.

it dem 2021 beschlossenen

IT-Sicherheitsgesetz 2.0

starkt das Bundesamt fiir Si-
cherheit in der Informationstechnik
(BSI) die Sicherheit in kritischen In-
frastrukturen. Die x-tention Unterneh-
mensgruppe unterstiitzt die Betreiber
von Krankenhdusern und anderen
medizinischen Einrichtungen mit ih-
rem neuen Managed Security Service
Individual Healthcare, der auf einem
Security Operations Center as a Ser-
vice (SOCaaS) der Certified Security
Operations Center GmbH basiert. An-
ders als herkémmliche Schutzmafi-
nahmen, ist das SOCaaS keine rein
automatisierte technische Losung,
sondern vereint effizient die Vorziige
aus Technik und Experteneinsatz. Bei
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dem angebotenen Managed Security
Service setzt die x-tention Unterneh-
mensgruppe auf hochentwickelte
Uberwachungssensoren und speziali-
sierte IT-Experten. Die SOC-Sensoren
iiberwachen das Netzwerk und die IT-
Systeme der medizinischen Einrich-
tung in Echtzeit und melden sofort
Unregelmaifligkeiten, verdachtige Auf-
falligkeiten und Security Threats. Die
IT-Experten werten die Vorgiange fach-
méannisch aus und leiten umgehend
die Schutzmafinahmen ein, die die Be-
drohung stoppen und mogliche Folge-
schdden reduzieren oder vermeiden.
Michael Punz, Geschiftsbereichs-
leiter Informationssicherheit und Da-
tenschutz bei der x-tention Unterneh-
mensgruppe, sieht im SOCaa$ Indivi-

dual HealthCare grofle Vorteile fiir
alle Krankenhauser: ,Durch die neuen
Anforderungen, die das IT-Sicherheits-
gesetz 2.0 mit sich bringt, sind viele
Kliniken im Zugzwang. Wir freuen
uns, Thnen mit dem SOCaaS eine da-
tenschutzkonforme Loésung aus
Deutschland anzubieten, mit der Sie
die neuen Regularien vollumfanglich
erfiillen. Mit unserer mehr als 20-jdh-
rigen Erfahrung in der Gesundheits-IT
und dem neuen Einsatz des SOCaa$S
Individual HealthCare sind wir der
ideale Partner fiir die Umsetzung von
Security-Maflnahmen im Gesund-
heitswesen und zeigen gleichzeitig,
dass sich unsere Kunden — auch bei
Einfiihrung neuer Gesetzesvorgaben
— immer auf uns verlassen konnen.”

A

IT with care.

X-TENTION
INFORMATIONSTECHNOLOGIE GMBH
Michael Punz

Geschaftsbereichsleiter Informationssicher-
heit und Datenschutz

Tel.: +43-(0)7242 2155-6325

E-Mail: Michael.Punz@x-tention.at

x-tention.com




UNTERNEHMEN

ANSCHRIFT

KURZPORTRAT

COM

LEISTUNGSUBERSICHT

BITMARCK®

Dedalus

HEALTHCARE SYSTEMS GROUP

InterSystems’

Creative data technology

medatixx

Damit die Praxis lauft.

AOK Systems GmbH

Kortrijker StraRe 1

53177 Bonn

Tel.: +49-(0)228-843-0

Fax: +49-(0)228-843-1111

E-Mail: aok-systems@sys.aok.de
www.aok-systems.de

BITMARCK

Kruppstral3e 64

45145 Essen

Tel.: +49-(0)201-1766-2000
www.bitmarck.de

Dedalus Group
Konrad-Zuse-Platz 1-3
53227 Bonn

Tel.: +49-(0)228-26 68-000
Fax: +49-(0)228-26 68-26 66
E-Mail: martina.goetz@
dedalus-group.com
www.dedalusgroup.de

DGN Deutsches Gesundheitsnetz
Service GmbH (DGN)
Niederkasseler Lohweg 185
40547 Dusseldorf

Tel.: + 49-(0)211-77 00 8-477
Fax: + 49-(0)211-77 00 8-165
E-Mail: infoline@dgn.de

www.dgn.de

GMC Systems — Gesellschaft fiir
medizinische Computersysteme mbH
Albert-Einstein-Str. 3

98693 limenau

Tel.: +49-(0)3677-46 76 00

Fax: +49-(0)3677-46 76 02

E-Mail: info@gmc-systems.de
www.gmc-systems.de

InterComponentWare AG (ICW)
Altrottstral3e 31

69190 Walldorf

Tel.: +49-(0)6227-385-0

Fax: +49-(0)6227-385-199
E-Mail: info@icw.de
www.icw.de

InterSystems GmbH
Robert-Bosch-StraBe 16 a
64293 Darmstadt

Tel.: +49-(0)6151-17470

Fax: +49-(0)6151-1747 11
E-Mail: info@InterSystems.de
www.InterSystems.de

i-SOLUTIONS Health GmbH

Am Exerzierplatz 14
68167 Mannheim

Tel.: +49-(0)621-3928-0

Fax: +49-(0)621-3928-527
E-Mail: info@i-solutions.de
www.i-solutions.de

medatixx GmbH & Co. KG

Im Kappelhof 1
65343 Eltville

Tel.: +49-0800-09 80 09 80
Fax: +49-0800-09 80 098 98 98

E-Mail: info@medatixx.de
medatixx.de

AOK Systems ist IT-Partner fiir die Sozialversicherung in
Deutschland und das fihrende System- und Softwarehaus im
Gesundheitsmarkt. AOK Systems entwickelt SAP-basierte und
individuelle IT-Lésungen mit Schwerpunkt bei der gesetzlichen
Krankenversicherung (GKV). Neben den Krankenkassen der
AOK-Gemeinschaft nutzen u.a. auch die BARMER, die Knappschaft,
die BKK Mobil Oil, die VIACTIV Krankenkasse

und die HEK die GKV-Branchenlésung oscare®.

Von der Softwareentwicklung Gber den Datenaustausch und den
Betrieb von Rechenzentren und Netzen bis hin zur Fachberatung:
Als Managed Service Provider im IT-Markt der gesetzlichen
Krankenversicherung treibt BITMARCK die Digitalisierung in der
Branche und bei seinen Kunden mit innovativen Produkten und
Services voran. Rund 1.500 Mitarbeiter und Mitarbeiterinnen
schaffen deutschlandweit wegweisende Losungen fiir
Krankenkassen und deren Versicherte.

Dedalus erstellt, vertreibt, implementiert und wartet komplexe,
technologisch und qualitativ hochwertige sowie innovative
IT-Lésungen fir Krankenh&user, Rehabilitationseinrichtungen,
psychiatrische Kliniken und diagnostische Einrichtungen wie
Radiologien und Kardiologien. Ergénzt wird das um ein
vollstandiges Portfolio von Managed Services und
Betreiberlésungen.

Das DGN entwickelt Lésungen fiir den sicheren Datenaustausch
zwischen Praxen, Kliniken sowie Laboren. Als qualifizierter
Vertrauensdiensteanbieter (VDA) nach elDAS produziert das DGN
in seinem Trustcenter elektronische Heilberufsausweise und
Zeitstempel. In Kooperation mit verschiedenen Praxissoftware-
Herstellern bietet der eHealth-Spezialist ein Ausstattungspaket fiir
die Anbindung von Praxen an die Telematikinfrastruktur (TI) an.

GMC Systems bietet mit der Entwicklung und Betreuung von
plattform- und systemiibergreifenden Informations- und
Kommunikationssystemen fiir das Gesundheitswesen modulare
Lésungen flr die Vernetzung beliebiger IT-Infrastrukturen an.

Mit den E-Health-Lésungen fir QM, eDMP, Abrechnung und
sektorlbergreifender Kommunikation liefern wir interoperable
Softwarekomponenten zur Erganzung und Erweiterung
bestehender IT-Systeme in Praxen und Kliniken. Unser Know-how
zur Anbindung an die Tl ermdglicht innovative Konzepte fiir
komplexe medizinische Einrichtungen.

Seit 1998 entwickelt das international erfahrene Team der ICW
erfolgreich zukunftssichere Softwarelésungen fir die IT-gestitzte
Zusammenarbeit zwischen medizinischen Leistungserbringern und
ihren Patienten. Zu den Kunden der ICW gehéren, neben
innovativen Kliniken unterschiedlicher Grof3e und Tragerschaft,
weltweit agierende Konzerne im Gesundheitswesen. Die
InterComponentWare AG gehort zur x-tention
Unternehmensgruppe.

InterSystems ist die treibende Kraft hinter den wichtigsten
IT-Anwendungen der Welt. Im Gesundheitswesen,

im Finanzsektor, in der 6ffentlichen Verwaltung und in
vielen anderen Bereichen, wo viel auf dem Spiel steht, ist
InterSystems the power behind what matters™.

Die Softwareprodukte von InterSystems werden tagtaglich
von Millionen Menschen in lGber 80 Landern genutzt.
Weitere Informationen erhalten Sie unter InterSystems.de.

Die i-SOLUTIONS Health GmbH betreut mit 250 Mitarbeitern in
Deutschland und 50 Jahren Erfahrung im Gesundheitssektor rund
600 Installationen in Europa. Mit ganzheitlichen IT-Konzepten aus
Beratung, Software und Service fir Klinik, Labor und Radiologie
bietet das Unternehmen seinen Kunden ein Rundum-Sorglos-
Paket aus der Hand eines Mittelstandlers.

Die medatixx GmbH & Co. KG ist ein flihrender Anbieter von
Softwarelésungen fiir niedergelassene Arzte. Rund 28% aller
niedergelassenen Humanmediziner Deutschlands arbeiten mit
einer Praxis- oder Ambulanzsoftware von medatixx. Mehr als
40 000 Arzte setzen die Programme medatixx, x.comfort,
x.concept, x.isynet und easymed sowie die Ambulanz-/MVZ-
Lésungen x.vianova und x.concept Edition Ambulanz/MVZ ein
und nehmen zentrale und Vor-Ort-Dienstleistungen in Anspruch.

Beratung
Entwicklung
Einflihrung
Training
Service

Entwicklung von
GKV-Software
Datenclearing

RZ-Betrieb, Betreuung und
Fachberatung

Digitale Transformation
(ePA, eAU etc.)

Klinikinformationssystem
Fachabteilungslésungen
Business Intelligence
Lésung

Dokumenten-
managementsystem

Zertifizierte KV-SafeNet-Zu-
gange fir Praxen & Kliniken
Vertrauensdiensteanbieter
fiir qualifizierte eSignatur
DGNTI Starterpaket zur An-
bindung von Praxen an die
Telematikinfrastruktur

KV- und TI-Anwendungen
mit QES

Migration bestehender
Lésungen aus SNK und KVC
Telemedizin und
E-Health-Plattformen
B2B-Systemkomponenten
fir die Tl (VSDM, KIM,
NFDM etc.)

Orchestra eHealth Suite

Leistungsstarke, aufeinander
abgestimmte Module, aus
denen sich maR-
geschneiderte eHealth-
Losungen aufbauen lassen.

E-Patientenakten,
Patientenportale
Gesundheitsnetze,
Integrationsplattform
IHE Affinity Domains
IHE-fahiger
Kommunikationsserver
Master Patient Index
Big Data / Analytics

KIS, RIS, LIS und
Fachabteilungslosungen
Informationssysteme fiir
Verwaltung, Finanzen und
Logistik
IT-Systemintegration &
Beratung

Praxissoftware stationér
und mobil

Losungen fiir Ambulanz
und MVZ
Deutschlandweiter,
regionaler Service
Wissensplattform dip
Digitalisierung in der Praxis
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Bei Medgate denken wir Medizin neu, um unseren Patientinnen I
Medgate und Patienten (iberall einen einfachen Zugang zu bezahlbarer und  — Arztliche App-, Telefon- und

medgate_

nexus|chili

imaging & radiology solutions

[ M
@8 GcRrRuUPPE
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Gellertstrasse 19, Postfach
4020 Basel, Schweiz

Tel.: +41-(0)61-377 88 44
Fax: +41-(0)61-377 88 20
E-Mail: info@medgate.care
www.medgate.care

mediDOK

Software Entwicklungsgesellschaft mbH
Handschuhsheimer LandstraRe 11

69221 Dossenheim

Tel.: +49-(0)6221-8768-0
Fax: +49-(0)6221-8768-10
vertrieb@medidok.de

www.medidok.de

medisign GmbH
Richard-Oskar-Mattern-Str. 6
40547 Dusseldorf

Tel.: +49-(0)211-53 82 230
Fax: +49-(0)211-53 82 232
E-Mail: info@medisign.de
www.medisign.de

Meierhofer AG
Werner-Eckert-StraRe 12
81829 Miinchen

Tel.: +49-(0)89-44 23 16-0
Fax: +49-(0)89-44 23 16-666
E-Mail: info@meierhofer.com
www.meierhofer.com

NEXUS AG
IrmastraBe 1
78166 Donaueschingen

Tel.: +49-(0)771-22960-0
Fax: +49-(0)771-22960-999
info@nexus-ag.de
www.nexus-ag.de

NEXUS / CHILI GmbH
Friedrich-Ebert-Str. 2
69221 Dossenheim/Heidelberg

Tel.: +49-(0)6221-180 79-10
Fax: +49-(0)6221-180 79-11
E-Mail: sales@nexus-chili.com

www.nexus-chili.com

NEXUS SWISSLAB GmbH
Sachsendamm 2-7

10829 Berlin

Tel.: +49-(0)30-62601 0

E-Mail: swisslab@nexus-ag.de
www.nexus-swisslab.de

OSM Vertrieb GmbH
Ruhrallee 191

45136 Essen

Tel.: +49-(0)201-8955 5
Fax: +49-(0)201-8955 400

E-Mail: vertrieb@osm-gruppe.de

www.osm-gruppe.de

erstklassiger medizinischer Behandlung zu ermdglichen. Dank
innovativen Digital Health Lésungen bringt Medgate den Arzt
dahin, wo ihre Patienten ihn brauchen. Seit dem Jahr 2000
betreibt Medgate in der Schweiz das grosste arztliche
telemedizinische Zentrum Europas und ist heute in der Schweiz,
Deutschland, den Philippinen, Indien und den Vereinigten
Arabischen Emiraten préasent.

Die mediDOK Software Entwicklungsgesellschaft mbH wurde 1998
gegriindet. Mit tiber 13.500 verkauften Systemen zédhlen das
mediDOK® Bild- und Dokumentenarchiv und mediDOK PACS zu
den fiihrenden Softwarelésungen im Bereich der niedergelassenen
Arzte, Ambulanzen und MVZs. Von der elektronischen Archivierung
der Papierdokumente und digitaler Befundberichte bis hin zur
Anbindung an verschiedene Bildquellen — die mediDOK®
Produktfamilie bietet fiir die verschiedensten Anforderungen die
passende Losung.

Die medisign GmbH ist zugelassener Anbieter fiir elektronische
Heilberufsausweise (eHBA) sowie elektronische Praxis- und
Institutionsausweise (SMC-B). Wahrend sich Arzt-, Zahnarzt- und
Psychotherapiepraxen sowie Apotheken mit der SMC-B an die
Telematikinfrastruktur (TI) anbinden kdnnen, ermdglicht der
medisign eHBA die qualifizierte eSignatur. Mit Gber 130.000
herausgegebenen Karten zahlt medisign zu den fiihrenden
Vertrauensdiensteanbietern (VDA) im deutschen
Gesundheitswesen.

Meierhofer ist ein fihrender Anbieter von Losungen fir die digitale
Patientenversorgung in Krankenh&ausern im deutschsprachigen
Raum. Seit Gber 30 Jahren unterstlitzt das inhabergefiihrte
Unternehmen Gesundheitseinrichtungen bei der Steuerung und
Digitalisierung medizinischer, pflegerischer und administrativer
Prozesse. Das Unternehmen beschaftigt rund 220 Mitarbeiter an
acht Standorten in DACH.

Die NEXUS AG ist ein europaweit fiihrender IT-L6sungsanbieter im
Gesundheitswesen mit dem breitesten Produktportfolio am Markt.
NEXUS steht fiir innovative und nachhaltige Software-

I6sungen, die es den Anwendern erméglichen, mit nur wenigen
Klicks eine spiirbare Erleichterung in der Informationsbeschaffung
oder der medizinischen Dokumentation zu erzielen. Die Grund-
satze der NEXUS-Produktentwicklung: Einfach anzuwendende
Software zu entwickeln, die inhaltlich stark auf den jeweiligen
medizinischen Prozess fokussiert ist und dem Anwender hilft,
Dokumentationen oder Informationssuche schnell zu erledigen.

Die NEXUS / CHILI GmbH entwickelt innovative Software fir RIS,
PACS undTelemedizin. Der Einsatz der Lésungen bleibt nicht auf
das eigene Haus beschrankt, sondern ermdglicht den Austausch
multimedialer medizinischer Daten mit allen am
Behandlungsprozess Beteiligten. Beispiele sind der
Datenaustausch der Radiologie mit Zuweisern und die
Teleradiologie nach Strahlenschutzverordnung fiir den Nacht- und
Wochenenddienst. Die CHILI Telemedizinakte ist die Losung fiir
klinische Studien mit DICOM-Bildern und die intersektorale
Vernetzung zwischen medizinischen Einrichtungen.

NEXUS / SWISSLAB bietet mit dem SWISSLAB Laborinfor-
mationssystem umfassende und leistungsstarke Losungen
flir medizinische Labore und Labornetzwerke sowie mit dem
LAURIS Order Communication System zur Auftrags- und
Befundkommunikation die effiziente Verbindung zum
Behandlungsort, den Krankenhausstationen und Einsendern.
Mit dem ganzheitlichen Blick auf den Patienten leisten die
NEXUS-IT-Systeme einen wertvollen Beitrag zu einer
modernen Diagnostik.

Die OSM GRUPPE (OSM AG, ixmid GmbH, IMP AG und OSM
Vertrieb GmbH) ist einer der flihrenden Anbieter zukunftssicherer
Softwarelésungen im Gesundheitswesen. Uber 580 Kunden
nutzen unsere leistungsstarken Losungen fiir das Labor, die
Stationskommunikation und die Systemintegration. Uber 3000
Arztpraxen profitieren von einer nahtlosen Anbindung ans Labor.
Mit den leistungsstarken Lésungen der OSM GRUPPE

sind Sie EINFACH. GUT. VERNETZT.

Videokonsultation

— Kiinstliche Intelligenz zur
Patienten-Triagierung in der
Medgate App

— Integriertes
Versorgungsnetzwerk

— Bild- und Dokumenten-
archiv (DICOM/Non-DICOM)

- PACS

— Papierlose Arztpraxis

— Optimale Integration in
Patientenverwaltung

- Mehrmandantenféhig

— Praxis-/Institutions-
ausweise (SMC-B) zur
Anbindung an die
Telematikinfrastruktur (TI)

— elektronische Heilberufs-
ausweise (eHBA) fur dieTl-
Fachanwendungen

— eHBA fur Authentifizierung,
qualifizierte (Stapel-)
Signatur & Verschllsselung

— Sektortibergreifende
Kommunikation

— Krankenhaus-
informationssystem plus
Fachlésungen

— Migrationskonzepte

— Klinikinformationssysteme

— Fachabteilungslésungen

— Mobile Lésungen

— Dokumenten-
managementsystem

— Archivierungslésungen

- Qualitdtsmanagement

— Innovatives RIS/PACS-
Gesamtkonzept

— PACS (von der Praxis bis
zum Enterprise-PACS)

— Multimediales
Bildmanagement

— Teleradiologie, Telemedizin
& intersektorale Vernetzung

— Portal-Lésungen

— Workflow- und Management-
I6sungen im Labor

— SWISSLAB Laborinforma-
tionssystem: Zentrallabor,
Mikrobiologie, Transfusions-
medizin, Pathologie,
Zytologie und Speziallabore

— LAURIS Order
Communication System

- Qualitéts- und
Risikomanagement

— Opus:.L: Klinische Chemie,
Mikrobiologie, Immun-
hamatologie, Blutspende

— Poctopus®

— Mirth Connect — p. by 0sm

— ixserv: Kommunikation
Klinik

— ix.connect: B
Kommunikation Arzte
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synedra IT GmbH synedra AIM ist eine modulare Health Content Management

Feldstr. 1/13 Plattform. Unsere Kernkompetenz liegt in der Archivierung und — Med. Universalarchiv

6020 In.nsbruck Osterreich Visualisierung von Daten in Gesundheitseinrichtungen. Damit - Scanning und Archivierung
Tel.: +43-(0)512-58 15 05 ermdglichen wir eine gesamtheitliche Betrachtung der Bereiche — PACS und Bildverteilung

PACS, Bild- und Befundverteilung, Video- und Fotodokumentation

Fax: +43-(0)512-58 15 05-111 bis hin zur rechtssicheren Archivierung von Dokumenten. Als

— Bilder, Video, Multimedia

E-Mail: office @synedra.com Lésungskonzept bieten wir ein medizinisches Universalarchiv - Video im OP
www.synedra.com mit qualifizierter Beratung, Implementierung und Support.
Telepaxx Medical Data GmbH Entdecken Sie eHealth as a Service mit Telepaxx — so wie tiber 600
Wasserrunzel 5 Kliniken u.a. Asklepios, Knappschaft und Rhon. Als digitales Archiv . .
- 91186 Biichenbach ist der erweiterbare e-pacs Speicherdienst meist Voraussetzung fur — Digitalarchiv
TELE PAXX ' Tel.: +49-(0)9171-89 81 80 diverse KHZG-Fordertatbestande. HealthDataSpace erganzt lhre — Patientenportal
' o bestehenden Patientenportal-Lésungen fur KHZG-Projekte. - Kunstliche Intelligenz
S E-Mail: info@telepaxx.de DieTelepaxx Datenpartnerschaft bietet eine Strategie fiir

www.telepaxx.de Kinstliche Intelligenz.

Die VISUS Health IT ist ein Softwareunternehmen aus dem
VISUS Health IT GmbH Ruhrgebiet mit Sitz auf dem Gesundheitscampus Bochum.

- Qr ~ Die VISUS wiirde im Jahr 2000 gegriindet und ist mittlerweile zu
A\V4 | S U S . C X)) i‘ess&nggi;]tj(:mpus Sid 1517 einem international erfolgreichen Unternehmen gewachsen. - JiveX Enterprise PACS
X Unsere JiveX Lésungen fiir das medizinische Datenmanagement - JiveX Healthcare Content

Tel.: +49-(0)234-93693-0 sind interoperabel und basieren auf internationalen |T-Standards Management
Fax: _+f19—(0)234—93693—199 wie IHE und DICOM. Durch das Zusammenfihren aller — JiveX Healthcare Connect
E—Mall..mfo@wsus.com medizinischen Daten in das JiveX System bilden wir die digitale
www.visus.com Heimat und Plattform zum Verwalten, Teilen, Anzeigen und

Archivieren.

— Beratung

x-tention i . . o Umfassende Beratungs-
Rémerstrale 80A Die x-tention Unternehmensgruppe bietet individuelle Software- dienstleistungen
4600 Wels und Serviceldsungen fiir das Gesundheitswesen und die Industrie. _ Soft
A - Schwerpunkt des Portfolios sind Dienstleistungen fiir Kranken- oftware =
Osterreich Leistungsfahige Standard-

hauser, Krankenkassen, Leistungserbringer und Patienten.
x-tention hilft bei der Entwicklung von Digitalisierungsstrategien,

Fax: fflS—((_))7242—215_5—635 implementiert und betreibt eigene IT-Lésungen und unterstitzt mit Softwarelo.sungen .
E-Mail: office @x-tention.com fachkompetenter Beratung. - Implementierung & Betrieb

www.x-tention.com Moderne IT-Infrastrukturen
und eigene Rechenzentren

Tel.: +43-(0)7242-2155 produkte sowie individuelle

ANZEIGE

N DUSSELDORF GERMANY
FORUM 15-18 NOVEMBER 2021

www.medica.de/MHIF1

Defining the Future of Digital Health

® Top-Speaker und Protagonisten der Szene reflektieren fur Sie neueste
Entwicklungen im Bereich der digitalen Gesundheitslosungen

® Brandaktuelle Themenschwerpunkte wie ,.Digital Therapeutics”,
Medical Artificial Intelligence oder Smart Robotics

® Zukunft zum Anfassen auf der angegliederten Ausstellungsflache mit
themenbezogenen Exponaten aus Hochschulen und Forschungseinrichtungen

Science Service II

Postfach 101006 _ 40001 Diisseldorf _ Germany
Dr. Hempel GmbH Tel. +49(0)211 4560-01 _ Fax +49(0)211 4560-668 Messe

www.messe-duesseldorf.de Diisseldorf
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TERMINE Kongresse und Messen

E-Health-Salon: Die innovative Kran-
kenversicherung nach Corona
23. September 2021 | Berlin

Wo stehen die Kassen nach Corona und nachdem die Politik die
Rahmenbedingungen fiir die Digitalisierung auf den Weg gebracht hat?
Welche digitalen Versorgungs-/ Prdventions-/ Prozessldsungen
funktionieren gut? Und wo muss jetzt mit Dringlichkeit nachjustiert
werden? Diese und weitere Fragen werden auf dem E-Health-Salon in
Berlin diskutiert.

Wartehalle Berlin
www.hc-spirit.de/e-health-salon

66. GMDS-Jahrestagung / 12. TMF-
Jahreskongress

26.—30. September 2021
Online-Konferenz

Unter dem Motto ,Digitale Medizin. Erkennen, Verstehen, Heilen”
veranstalten die Deutsche Gesellschaft fiir Medizinische Informatik,
Biometrie und Epidemiologie (GMDS) und die Technologie- und
Methodenplattform fiir die vernetzte medizinische Forschung (TMF)
gemeinsam eine digitale Konferenz zu den Herausforderungen und
Chancen der Digitalisierung im Gesundheitsbereich.

www.gmds-tmf-2021.de

FINSOZ-Symposium ,Kiinstliche Intelli-
genz in Pflege und Eingliederungshilfe”
30. September 2021 | Fulda

Kiinstliche Intelligenz ist die Schliisseltechnologie der Zukunft — und
birgt vielfaltige Vorteile und Mehrwerte fiir die Sozialwirtschaft. Diese
zu identifizieren und die Chancen der Kl als Unterstiitzungstechnologie
fiir die tagliche Arbeit an und mit den Menschen sowie fiir die eigene
Organisation zu erkennen, ist Ziel des Symposiums ,Kiinstliche
Intelligenz in Pflege und Eingliederungshilfe®.

3G Kompetenzzentrum GmbH
www.finsoz.de/akademie

Zentrale Notaufnahme im Fokus 2021
5. Oktober 2021 | Kéln

Die Veranstaltung fokussiert inhaltlich Themen rund um den Status quo
und Perspektiven in der Notfallversorgung. Dabei stehen neben der
Versorgung in der Corona-Pandemie auch die effiziente
Patientensteuerung in den Notfallleitstellen wie auch das Konzept der
Zentralen Notaufnahme (ZNA) sowie Qualitadtsstandards der
Notfallversorgung zur Diskussion.

Park Inn by Radisson Kéln City West
www.mcc-seminare.de

BMT 2021 - 55. Jahrestagung der
DGBMT
5.—7. Oktober 2021 | Hannover

Die HNO-Klinik der Medizinischen Hochschule Hannover ist Gastgeber
der BMT 2021. Im Mittelpunkt der Tagung stehen die Herausforderungen,
die Aufgaben und die Potenziale der Medizintechnik von heute.
Grundlagenforschung, angewandte Forschung, klinische Forschung und
medizinische Anwendungen auf hochstem Niveau werden die aktuellen
Trends der Forschung und Entwicklung in Zusammenarbeit mit weltweit
fiihrenden Industriepartnern reprasentieren.

Congress Centrum Hannover
https://kcmweb.de/bmt-2021

RehaForum 2021
21.-22. Oktober 2021 1 KéIn/ Online-
Event

Unter dem Motto ,Rehabilitation in Post-Corona-Zeiten” stehen
folgende Themen im Mittelpunkt der Hybrid-Veranstaltung ,RehaForum
2021": die Auswirkungen der Pandemie auf den Rehamarktin
Deutschland, neue politische, rechtliche und regulatorische
Rahmenbedingungen, Anforderungen an die Reha von heute, morgen und
ibermorgen, Digitalisierungspotenziale sowie neue Entwicklungen im
Anschluss- und Entlass-Management.

Lindner Hotel City Plaza Koln
www.mcc-seminare.de
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Der sechste Deutsche Interoperabilitédtstag wird eingeldutet mit einem

Tag voller Vortrége und Inputs zu Themen wie Interoperabilitat, Digitale

Gesundheits- und Pflegeanwendungen (DiGA und DiPA) und ePA. Am

zweiten Tag schlie8t sich wie im vergangenen Jahr ein Community-a- www.interop-tag.de
thon an, bei dem Interoperabilitat praktisch ,,erprobt” wird und sich

Systeme und Interessierte zum interoperablen Datenaustausch

zusammenfinden.

6. Deutscher Interoperabilitatstag
25.-26. Oktober 2021 | Online-Event

Fester Bestandteil der weltgroBten Medizinmesse MEDICA in Diisseldorf
istdas MEDICA HEALTH IT FORUM, die Plattform fiir zukunftsweisende
MEDICA / MEDICA HEALTH IT FORUM digitale Trends im Gesundheitssektor. Top-Speaker und Protagonist:in-
13.—14. November 2021 | Diisseldorf nen der Szene reflektieren in hochkaratigen Expert Panels, Tech Talks
und Deep Dive Sessions brandaktuelle Entwicklungen im Bereich der di-
gitalen Gesundheitslosungen.

Messe Diisseldorf
www.medica.de
www.medica.de/MHIF1

Weitere Termine zum Thema E-Health finden Sie auf unserer Internet-Seite www.e-health-com.de
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DIGITALE MEDIZIN -

DIGITALE PFLEGE

Die Digitalisierung der Pflege schrei-
tet immer weiter voran. Der Band , Di-
gitalisierung in der Pflege — Auswahl
und Einsatz innovativer Pflegetechno-
logien in der geriatrischen Praxis®
basiert im Wesentlichen auf den (Zwi-
schen-)Ergebnissen des vom Bundes-
ministerium fiar Bildung und For-
schung geforderten Projektes ,Pflege-

praxiszentrum Berlin®, das Teil des
Clusters ,Zukunft der Pflege: Mensch-
Technik-Interaktion fir die Praxis*
ist. In den Fachbeitragen werden spe-
zielle digitale, sensorgestiitzte Losun-
gen fiir Settings der geriatrischen
Pflege vorgestellt. Dabei sind vor al-
lem Losungen im Blick, die Pflegepro-
zesse zu Diabetes, Demenz, Mobilitét,
Vitalzeichen, Harnkontinenz und De-
kubitus betreffen.

Herausforderungen bei der Auswahl
der Technologien sowie die Auswir-
kungen digitaler Assistenzsysteme
auf Kernprozesse der Pflege werden
beleuchtet. Es findet eine Bewertung
dieser digitalen Systeme in 6konomi-
scher und fachlicher Hinsicht statt.
Auch ein ethisches Reflexionsmodell
sowie mogliche Geschaftsmodelle

ERKENNEN, VERSTEHEN, HEILEN.

66. GMDS-Jahrestagung /
12. TMF-Jahreskongress

Online-Konferenz
26-30.09.2021

werden vorgestellt. Da durch Einsatz
digitaler Technik viele neue Daten ge-
wonnen und ausgewertet werden kon-
nen, werden zudem Anforderungen
an und Moglichkeiten fiir die Einbet-
tung dieser in elektronische Pflege-
kurven innerhalb der bestehenden
Informationssysteme vorgestellt.

Digitalisierung in der Pflege -
Auswabhl und Einsatz innovativer
Pflegetechnologien in der geriatri-
schen Praxis

Bettig, Frommelt, Maucher, Schmidt,
Thiele (Hrsg.)

medhochzwei Verlag

Heidelberg, 2021

44,99 Euro
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DATEN RETTEN LEBEN! .........

sondern einfach Realitdt. Gute Medizin bendtigt méglichst umfassende Informationen iiber und fiir die
Patient:innen. Und verbessern kann sich die Medizin ausschlieBlich durch Forschung und Entwicklung.
Grundlage jeder Medizin, Forschung und Entwicklung ist die Erhebung, Sammlung und Auswertung
von — Daten. Dabei gilt (im GroBen und Ganzen) der Grundsatz: ,Je mehr, desto besser.”

B SEBASTIAN VORBERG

ist Fachanwalt fir Medizinrecht
und Inhaber der Kanzlei Vorberg.
Law in Hamburg und engagiert
sich als Vorstandssprecher des
Bundesverband Internetmedizin

e.V. (BiM).

ufgabe der Arzt:innen ist es, sich moglichst

viele Erkenntnisse aus der Forschung zu

eigen zu machen und diese Erkenntnisse in

optimaler Auswertung der Patienteninfor-

mationen in gute Medizin umzusetzen.
Digital sammeln Smartphones, Fitnesstracker und Co.
standig Daten beziehungsweise kénnen dies tun. Solche
Datensitze konnen sinnvoll genutzt werden, wenn eine
entsprechende Verfiigbarkeit und Auswertung gewahr-
leistet ist.

Dabei geht es nicht nur um Gesundheitsdaten und die
direkte Auswertung von gemessenen Vitalparametern
(Herzfrequenz, Blutsauerstoff, Atem usw.).
Auch ,Hintergrundinformationen kénnen
wertvoll sein. Gute Datenmedizin ist gute
Medizin. Die Verwendung und Auswertung
von Nichtgesundheitsdaten wie Bewe-
gungs- und Kontaktdaten kann einen erheb-
lichen Nutzen haben und indirekt die Ge-
sundheit schiitzen. So war es immer eine
Kernstrategie im Rahmen der Corona-Pan-
demie, Hotspots und Infektionsherde friih-
zeitig zu erkennen und Risikokontakte
nachvollziehbar zu machen sowie entspre-
chende Warnungen und Quarantidne-An-
ordnungen auszugeben. Digitale Lésungen
wurden dabei zunéchst gar nicht und spéater
nur sehr zoégerlich und zuriickhaltend ein-
gesetzt. Das Ergebnis sind in Deutschland
bislang 9o ooo Todestalle, die direkt oder in-
direkt mit dem Coronavirus in Zusammen-
hang gebracht werden, aufferdem massive
Grundrechtseinschrankungen inklusive
monatelangen ,Lockdowns*, Fortgang ungewiss.

Doch warum nutzen wir die Moglichkeiten der Digita-
lisierung so zogerlich zur Verbesserung der Gesundheits-
versorgung oder zur besseren Bewiltigung grofier epide-
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mischer Krisen? Unter anderem weil eine besondere Affi-
nitdt zum Datenschutz neue Losungsansdtze und viele
gute Vorschldge oder Initiativen im Keim erstickt. Doch
wie verhilt es sich eigentlich genau mit dem Datenschutz,
wenn doch die Verwendung der Daten so kostbar sein
kann, dass Leben gerettet werden kénnen? Muss der Staat
hier Mechanismen bereitstellen, um eine aktive Datentei-
lung zu ermoglichen? Ist der Staat sogar verpflichtet, zum
Schutze der Gesundheit der Bevolkerung ein Recht auf
Datenteilung zu etablieren? Wo entsteht eigentlich die
Datenblockade?

Wir brauchen eine neue datenschutzrechtliche Bewer-
tung allen staatlichen und behérdlichen Handelns, und
wir missen Vorurteilen und unrealistischen Reflexen von

) Wir brauchen eine neue daten-
schutzrechtliche Bewertung allen
staatlichen und behdrdlichen Han-

delns. {{

Expert:innen, Presse und Offentlichkeit vorbeugen. Wo
Risiken diskutiert werden, miissen immer auch zwingend
methodische, konzeptionelle, organisatorische und techni-
sche Mafinahmen und Verfahren diskutiert werden, mit
denen die Ressource ,Daten maximal genutzt wird. Als
These kann hier zusammengefasst werden, dass es tat-
sachlich und rechtlich dringend notwendig ist, die Ge-
sundheitsdaten von einseitigem Datenschutz zu befreien
und durch effektive Erhebung, Speicherung und Verarbei-
tung fir die Medizin im Allgemeinen und fiir die Pati-
ent:innen im Besonderen nutzbar zu machen. Dem Daten-
schutz im Gesundheitswesen muss endlich die notwendi-
ge Datenfreiheit in der Medizin auf Augenhohe gegen-
iibergestellt werden. B
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PHILIPS

Daten verstehen.
Versorgung verbessern.

Wer Wissen, Informationen und Erfahrung teilt, kommt schneller
zu einer Entscheidung und kann gezielter therapieren. Unsere
IT-Loésungen versetzen alle Beteiligten im Gesundheitswesen in
die Lage, eine umfassende Versorgung zu bieten. Dabei setzen wir
auf intelligente Systeme und ktinstliche Intelligenz zum Nutzen des
Patienten. Gemeinsam machen wir das Leben besser.

Erfahren Sie, wie wir Sie im Rahmen des KHZG unterstltzen konnen.
philips.de/khzg

innovation.ou




