HEALTHCO

Magazin fiir Health-IT, vernetzte Medizintechnik und Telemedizin

Patienteniiberwachung: Normative Anforderungen an
Alarmsysteme - Teil 1

Ein Expertenbeitrag von Armin Gartner

In den letzten vierzig Jahren hat sich in der Medizintechnik eine eigenstandige
Technologie zur personalunabhangigen Uberwachung von Patienten in Form des
Patientenmonitorings mit elektronischen Uberwachungs- und Anzeigegeraten
entwickelt. Anwender muissen gemall der Zweckbestimmung und dem
bestimmungsgemallen Gebrauch dieser Geréate nicht (mehr) andauernd Patienten
unmittelbar am Bett beaufsichtigen und betreuen.

Das Patientenmonitoring entwickelt sich weiter zu komplexen, verteilten
Alarmsystemen mit netzwerkgestutzter Software, Servern und IT-Netzwerken. Die
Alarmierung der zunehmend ortsunabhangigen Anwender erfolgt somit immer
haufiger (nur noch) durch mobile Kommunikationsgeréate.

Diese Komplexitat verteilter Alarmsysteme Uber IT-Netzwerke fiuhrt auch zu
Gefahrdungen von Patienten, da haufig kein Risikomanagement vor der Installation
durchgefiihrt wird und auch die Zusammenarbeit von Medizintechnik und IT zur
Betreuung dieser Systeme oft nicht gegeben ist.

Teil 1 dieses zweiteiligen Beitrages betrachtet daher die aktuellen normativen
Anforderungen an die elektronische Patienteniiberwachung und Ubertragung von
Vitalparameteralarmen aus Sicht des Sachverstandigen fur die Situationen, in denen
Anwender Patienten nicht mehr dauerhaft am Bett Uberwachen, und gibt einen
ersten Einblick in den Entwurf des zukinftigen Technical Report 80001-2-X zur
Alarmierung.

1. Entwicklung der elektronischen Patienteniiberwachung
In den 50°er Jahren wurden die ersten Intensivbetten eingerichtet, an denen bei
kritisch kranken Patienten permanent eine Krankenschwester anwesend war.
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Anfang der 60er Jahre wurden elektronische Uberwachungsgerate entwickelt, die
als ersten Vitalparameter das Elektrokardiogramm auf einem Oszilloskop-Monitor
anzeigten.

Mit diesen ersten Uberwachungsgeraten begann die Ablosung der
personalintensiven, permanenten Bett-Uberwachung durch die Pflege. Ausgehend
von der EKG-Uberwachung koénnen heute etliche Vitalparameter wie verschiedene
invasive/nichtinvasive Blutdriicke, die Sauerstoffsattigung, Temperatur u. a.

Parameter Gberwacht werden.

Bild 1: Beginn der Intensivilberwachung durch Intensivpersonal

Elektronische Alarmierung bedeutet, dass der Anwender (Arzt, Pflege) durch ein
Uberwachungsgerat optisch/akustisch durch ein Alarmsignal auf einen kritischen
Zustand bzw. auf das Auftreten einer gefahrlichen Situation als Alarmbedingung fur
einen Patienten hingewiesen wird, die ein sofortiges Eingreifen erfordert.
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Bild 2: Einsatz elektronischer Gerate mit Alarmierung

Normative Begriffe:
Folgende Begriffe der DIN EN 60601-1-8 (Quelle 1) werden in dieser Betrachtung
verwendet:

e Alarm(-bedingung): Zustand eines Alarmsystems bei Feststellung einer
maoglichen Gefahrdung

e Alarmsignal: akustische und/oder optische Signalart, um einen Alarm bzw.
eine Alarmbedingung anzuzeigen

e Alarmsystem: Teile eines medizinischen elektrischen Gerates (ME-Gerétes)
oder medizinischen elektrischen Systems (ME-System), die
Alarmbedingungen entdecken und Alarmsignale erzeugen

e Verteiltes Alarmsystem: Alarmsystem, das aus mehreren Komponenten eines
ME-Systems besteht, die durch grof3e Entfernungen voneinander getrennt
sein konnen.

1.1 Uberwachungsmonitor (Monitor)
Ein Uberwachungsmonitor zeigt ein Erreichen bzw. Unter-/Uberschreiten
voreingestellter Werte beispielsweise fur die Herzfrequenz an und alarmiert dann
akustisch und optisch, um eine schnelle Reaktion der Anwender (Arzte,
Pflegepersonal) zu erreichen, die sich nicht (mehr) in unmittelbarer Nahe des
Uberwachungspflichtigen Patienten aufhalten.

Beispiel:
e Aktuelle Herzfrequenz eines Patienten: 80/Schlage

Seite 3 von 24



e Untere Grenzfrequenz: 50/Schlage
e Obere Grenzfrequenz: 120/Schlage

Fur die Gerate und die Form der Uberwachung von Patienten hat sich im klinischen
Sprachgebrauch der Begriff Patientenmonitor bzw. Patientenmonitoring eingeburgert.
Die Zweckbestimmung von Uberwachungsgeraten sieht vor, dass Patienten nicht
(mehr) dauernd vom Anwender beaufsichtigt werden mussen. Pflegepersonal und
Arzte konnen sich also auch vom Patientenbett entfernen, wenn sie in Reichweite
eines akustischen und/oder optischen Alarms eines Uberwachungsmonitors bleiben.

1.2 Uberwachungsanlage

Die Uberwachung von Patienten wurde weiter ausgebaut, indem bettseitige Monitore
einer  Intensivstation  Uber  Kabelverbindungen an eine  sogenannte
Uberwachungszentrale (Zentrale) eines zentralen Arbeitsplatzes fiir die Mitarbeiter
einer Intensivstation angeschlossen wurden.

Tritt eine Alarmbedingungen bei einem der Uberwachten Vitalparameter auf, dann
alarmiert nicht nur der bettseitige Monitor sondern ein solcher Alarm wird auch utber
das Netzwerk auf die Zentrale Ubertragen, die ebenfalls optisch und akustisch diesen
Alarm anzeigt. Eine solche technische Konstellation aus verteilten Komponenten wird
als verteiltes Alarmsystem bezeichnet.
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Bild 3: Intensivmedizinische Uberwachungsanlage mit Netzwerk (verteiltes
Alarmsystem)

Dieser Prozess setzt voraus, dass der Anwender entsprechende Voreinstellungen
der zu Uberwachenden Vitalparameter am bettseitigen Monitor (auch als Alarmmend,
Alarmkonfiguration u. a. bezeichnet) patientenspezifisch einstellt, um die
Uberwachung mit Alarmierung bei kritischen Situationen sicherzustellen. Die
Bedienungsfuhrung und Einstellungen sind in der Regel herstellerspezifisch.
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Solche Uberwachungsanlagen waren bzw. sind proprietar aufgebaut, d. h. ein
Hersteller liefert die Uberwachungsmonitore, die Zentrale und auch das Netzwerk
(Kabel oder neuerdings auch WLAN). Mittlerweile bieten Hersteller auch die
Anbindung und Offnung der bisher abgeschlossenen Uberwachungsanlagen an das
IT-Netzwerk des Betreibers an.

Heutige Lésungen umfassen mehrere Betriebsmdglichkeiten  solcher
Uberwachungsanlagen:

e Abgeschlossenes, proprietares Konzept eines Herstellers

e Offenes Konzept eines Herstellers unter Nutzung der IT-Infrastruktur des
Betreibers

e Offnung und Anbindung des proprietaren Netzwerkes an die IT-Infrastruktur
des Betreibers zum Datenaustausch.

1.3 Alarmiibertragung iiber IT-Netzwerke

Die bettseitige und zentrale Uberwachung als verteiltes Alarmsystem wird
zunehmend ergénzt und/oder erweitert durch die Ubertragung von Alarmen iiber das
IT-Netzwerk des Betreibers. Damit werden ortsunabhangige Anwender auch
aulRerhalb der akustischen und optischen Reichweite der intensivmedizinischen
Uberwachungsanlage uber das Auftreten kritischer Situationen und Ereignisse eines
Patienten informiert.

Bild 4 zeigt die prinzipielle Anbindung eines intensivmedizinischen Netzwerkes Uber
einen Gateway-Server an das IT-Netzwerk, mit dem dann Alarme und
Ereignismeldungen auf Pager oder andere mobile Kommunikationsgerate tbertragen
werden.
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Bild 4: Alarmubertragung auf Pager uber ein IT-Netzwerk (verteiltes Alarmsystem)

Fur die Anbindung und Weiterleitung von Alarmen und Ereignissen uber ein IT-
Netzwerk stehen mehrere technische Mdglichkeiten zur Verfigung:

o Weiterleitung auf die Telefonanalage mit DECT-Telefonen
e Weiterleitung auf einen Kommunikationsserver mit Pager-Anbindung
o Weiterleitung Uber ein WLAN auf Mobilgerate (auch mit Privatgeraten).

Die Verbindungen kénnen unidirektional aber auch bidirektional aufgebaut sein. Es
finden sich sowohl Losungen von Herstellern der Medizinprodukte-Industrie als auch
von Krankenhdusern zusammengesetzte Losungen als Eigenherstellung nach 8§ 12
des Medizinproduktegesetzes (MPG). (Quelle 2)

1.4 Anbindung an ein Patientendatenmanagementsystem (PDMS)

Um den Behandlungsprozess eines Patienten lickenlos zu Uberwachen und zu
dokumentieren, werden immer haufiger Uberwachungs- und Therapiegerate gemafn
Bild 5 Uber Schnittstellen an ein PDMS angeschlossen
Patientendatenmanagementsysteme stellen klinische Informationssysteme
(eigenstandige Software) auf Servern im Netzwerk des Krankenhauses dar, die
patientenbezogene Informationen erfassen, speichern verarbeiten, darstellen,
prasentieren und visualisieren.
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Bild 5: Anbindung von Uberwachungs- und Therapiegeraten an PDMS

Die primare Uberwachung durch bettseitige Gerate wird also erganzt und erweitert
durch die Anbindung an PDM-Systeme, die Parameter und Werte aber auch Alarme
und Ereignismeldungen aus Therapie- und Assistgeraten tbernehmen und aus den
verschiedenen Daten (herstellerabhdngig) neue oder sich entwickelnde
Alarmsituationen berechnen und/oder detektieren konnen.

1.5 Anbindung an Rufanlagen

Rufanlagen (RA) nach VDE 834 (Quelle 3) dienen primér zur Kommunikation
zwischen  Pflegepersonal und Patienten. Dabei unterstitzen die im
Krankenhausbereich haufig als Lichtrufanlagen bezeichneten Anlagen einerseits das
Personal bei Kontaktwinschen von Patienten und andererseits sollen sie die
Sicherheit der Patienten gewahrleisten. Rufanlagen signalisieren optisch und
akustisch einen ausgeldsten Ruf. Anlagen mit Sprachibertragung ermdglichen eine
direkte Sprachkommunikation mit dem Patienten.

Die Zweckbestimmung von Rufanlagen besteht darin, dass ein Patient Uber ein
Rufsystem (Personalruf) z. B. durch einen Taster die Mitarbeiter der Station
informieren kann, dass er Hilfe bendtigt.

RA stellen nach Abschnitt 1 der nationalen VDE 834 ausdricklich keine
Medizinprodukte oder Zubehdr zu Medizinprodukten im Sinne der Richtlinie
Medical Devices Directive 93/42/EWG dar, da sie nicht zur unmittelbaren
Uberwachung von Patienten dienen. Die Norm weist in Abschnitt 1
Anwendungsbereich ausdricklich darauf hin, dass die Nutzung einer Rufanlage beim
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Einsatz (bzw. Anbindung) von medizinischen elektrischen Geraten oder Geréaten der
Intensivpflege nicht die Vorschriften fir das Personal und die Aufsichtspflicht beim
Betrieb solcher Gerate ersetzt bzw. den Betreiber davon entbindet. Eine RA ist nur
dafur vorgesehen, Meldungen (von alarmierenden Geréaten) zur Beschleunigung der
Ruf- oder Alarmbefolgung zusétzlich tbertragen.

Uberwachungsgerate  wie  Monitore, Pulsoximetriegerate  u. a., die
bestimmungsgemal (ber einen entsprechenden Ausgang zur Ansteuerung eines
potenzialfreien Relaiskontaktes verfligen, kdnnen unter bestimmten

Voraussetzungen an eine Lichtrufanlage gemal Bild 6 angeschlossen werden.

e e e s

Tt e e

Bild 6: Anschluss Uberwachungsgerat an eine Lichtrufanlage

RA sind urspringlich nicht dafir vorgesehen (Zweckbestimmung), Alarme
medizinischer technischer Gerate zu ubertragen. Dies wird allerdings seit vielen
Jahren im Krankenhausbereich vor allem auf den sogenannten Normalstationen
praktiziert. Diese Form der Alarmubertragung findet sich haufig in Krankenhausern
mit Altbausubstanz und mit verwinkelten Stationsbereichen, in denen ein akustischer
und optischer Alarm im Zimmer eines Patienten die Anwender nicht erreicht.

Aber auch auf Intensivstationen finden sich Lichtrufanlagen zur Ubertragung von
Alarmen und Ereignissen bettseitiger Uberwachungsgerate, vereinzelt sogar als
zentrale Komponente eines verteilten Alarmsystems.

Die alltagliche Praxis zeigt, dass RA faktisch als Medizinprodukt zur
Alarmibertragung von Uberwachungs- und auch Therapiegeraten jeglicher Art
genutzt werden.
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Dies bedeutet aus Sicht des MPG und der MPBetreibV, dass eine RA als Teil eines
Medizinproduktesystems eingesetzt wird, das der Betreiber durch die Kombination in
Form einer Eigenherstellung nach § 12 MPG betreibt.

Bei der Diskussion um den Status von Rufanlagen nach VDE 834 ist zu
beriicksichtigen, das die Anforderungen der europaischen Harmonisierungsrichtlinien
und das Medizinproduktegesetz Vorrang vor einer nationalen Norm haben.

Cave: 8 2 Abs. 2 MPG Anwendungsbereich des Gesetzes
Bei der Anbindung von Medizinprodukten an eine Rufanlage ist formalrechtlich § 2
MPG Abs. 2 zu beachten. Dieser Paragraf fuhrt aus:

.(2) Dieses Gesetz gilt auch fur das Anwenden, Betreiben und Instandhalten von
Produkten, die nicht als Medizinprodukte in Verkehr gebracht wurden, aber mit der
Zweckbestimmung eines Medizinproduktes im Sinne der Anlagen 1 und 2 der
Medizinproduktebetreiberverordnung (MPBetreibV) eingesetzt werden. Sie gelten als
Medizinprodukte im Sinne dieses Gesetzes."

Ein EKG-Monitor fallt nicht unter Anhang 1 der MPBetreibV (Quelle 4). Wenn ein
solcher Uberwachungsmonitor nicht nur das EKG sondern auch einen invasiven
Blutdruckwert Giberwacht, dann greift allerdings Anlage 1 Abs. 1.2 der MPBetreibV:

»1.2 Medizinprodukte zur intrakardialen Messung elektrischer Grol3en oder Messung
anderer GroRBen unter Verwendung elektrisch betriebener Messsonden in
Blutgefalen bzw. an freigelegten BlutgefalRen.”

Dies bedeutet, dass eine RA zum Medizinprodukt wird, wenn ein
Uberwachungsmonitor mit invasiver Blutdruckmessung an sie angeschlossen
ist/wird, um Alarme zu Ubertragen. Der Betreiber muss dann die Lichtrufanlage wie
ein Medizinprodukt betreiben.

1.6 Anbindung sonstiger Gerite an Lichtrufanlagen

Weitere Gerate, die an eine Lichtrufanlage angebunden werden (konnen), sind
beispielsweise Infusionsapparate oder Pulsoximetriegerdte, um Ereignisse und
Alarme auch auf Normalstationen zu Ubertragen, wenn die Anwender nicht in der
Nahe des Patienten sind bzw. die Baustruktur zu unidbersichtlich ist, um auf den
bettseitigen akustischen und optischen Alarm zu reagieren.
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Bild 7: Beispiel Anbindung Spritzenpumpe an Rufanlage

Wenn eine Infusionspumpe an eine Rufanlage angeschlossen wird, dann gilt
formalrechtlich ebenfalls § 2 MPG Abs. 2 gema&lR vorherigem Abschnitt 1.5.
Anlage 1 der MPBetreibV fihrt unter 1.4 aus:

»,L.4 Medizinprodukte zur unmittelbaren Einbringung von Substanzen und
Flissigkeiten in den Blutkreislauf unter potenziellem Druckaufbau, wobei die
Substanzen und Flussigkeiten auch aufbereitete oder speziell behandelte
korpereigene sein konnen, deren Einbringung mit einer Entnahmefunktion direkt
gekoppelt ist.”

Wie bereits unter Abschnitt 1.5 ausgefihrt, wird eine RA gemal § 2 Abs. 2 MPG
ebenfalls zum Medizinprodukt, wenn eine Spritzenpumpe wie in Bild 7 gezeigt, an
diese angeschlossen wird und die Rufanlage die alleinige (priméare)
Alarmierungskomponente ist.

Im klinischen Alltag wird beim Anschluss von medizinischen technischen Geréaten
faktisch nicht zwischen Information und Alarmierung Uber eine Rufanlage
unterschieden. Es empfiehlt sich daher, die RA von Stationen, in denen haufig
Infusionsapparate angeschlossen werden, eindeutig als Medizinprodukt zu definieren
und gemall den Anforderungen der MPBetreibV zu betreiben. Diese
Vorgehensweise empfiehlt aus Sorgfaltsgriinden, weil vielfach die Betreuung der
angeschlossenen Gerate und die Betreuung einer Rufanlage durch verschiedene
Abteilungen im Krankenhaus wahrgenommen werden, die nicht immer miteinander
kommunizieren.

1.7 Geburtshilfliche Uberwachung und Alarmierung

Auch in der Geburtshilfe werden elektronische Uberwachungsgerate in Form der
Cardiotokografen (CTG) eingesetzt. Ein CTG uberwacht und dokumentiert das
Elektrokardiogramm mit der EKG-Frequenz und der Sauerstoffsattigung von Mutter
und Kind vor und wéhrend der Geburt. Es alarmiert je nach Einstellung bei Unter-
/Uberschreiten bestimmter Einstellungswerte akustisch und optisch wahrend des
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Geburtsverlaufes, um Geburtshelfer und Hebammen zu einem Eingreifen zu
veranlassen.

Immer haufiger werden diese Geréte ebenfalls in das IT-Netzwerk des Betreibers
integriert und senden nicht nur Daten sondern auch Alarme an eine zentrale
Software auf einem Server zur Weiterleitung an die Anwender. Dies bedeutet, dass
die in Bild 8 gezeigte Konstellation ebenfalls zu einem verteilten Alarmsystem wird.

Bild 8: Alarmubertragung von CTG-Geraten in der Geburtshilfe

Die primére Zielsetzung der Anbindung von CTG-Geraten an einen Server im IT-
Netzwerk des Betreibers besteht normalerweise darin, die wahrend der Geburt
anfallenden Daten und Kurven elektronisch auf einem Server als Partogramm
(Bericht) digital zu speichern, da die papiergestltzte Dokumentation der CTG-
Aufzeichnungen auf Thermopapier haufig nach kurzer Zeit nicht mehr vollstandig
lesbar ist.

Mit dieser Anbindung kdnnen nicht nur die Daten zentral digital archiviert werden,
sondern die aufgezeichneten Kurven, Werte und somit auch Alarme auf einen
zentralen Arbeitsplatz der Hebammen oder auf einen Monitor im Arztezimmer
Ubertragen und angezeigt werden.

Das in Bild 8 gezeigte System wird ebenfalls als verteiltes Alarmsystem bezeichnet,
unabhéngig davon, ob ein Hersteller das vollstandige ME-System liefert oder ein
Betreiber die Kombination von Produkten verschiedener Hersteller (CTG, Software,
Server usw.) vornimmt.
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2. Uberwachungssituationen mit mobiler Alarmierung

Elektronische Uberwachung mit Alarmibertragung ist nicht mehr nur auf
Intensivstationen beschrankt sondern hat sich langst auch in anderen Bereichen und
medizinischen Disziplinen etabliert:

¢ Intensivstation (ICU)

e Intermediate Care Stationen (IMC)

e Eingriffsraume wie Endoskopie, Kardiologie u. a.

e Normalstation mit einzelnen Uberwachungsgeraten oder anderen Geraten wie
Infusionsapparaten

e Geburtshilfe mit AlarmUbertragung

e Mobile Uberwachung stationarer Patienten

e Uberwachung von Patienten durch Ubertragung von Alarmen/Ereignissen auf
mobile Kommunikationsgerate der Anwender

e Telemetrie-Uberwachung mobiler Patienten (WLAN-Telemetrie)

e Lokalisierung mobiler Telemetrie-Patienten im Krankenhaus Uber das IT-
Netzwerk

e U. a.

Nicht zuletzt aus Kostengriinden werden immer mehr automatisierte Uberwachungen
unter Nutzung des IT-Netzwerkes eingesetzt, um stationdres Personal zu reduzieren
und somit Personalkosten zu sparen. Bild 9 zeigt das Prinzipschaltbild der verteilten
Alarmubertragung auf Mobilgerate der Anwender, die nicht mehr den Patienten
unmittelbar personlich Gberwachen, sondern auch Tatigkeiten in anderen Bereichen
nachgehen (kbnnen) und nur durch die Alarmiubertragung zu einer Reaktion und
Eingreifen veranlasst werden. Anwender sind zunehmend ortsunabhangig und nicht
mehr an einen Einsatzort gebunden.

IT-Netzwerk
WLAN

Server

Bild 9: Alarmubertragung auf Mobilgerate der Anwender
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Die Forderung nach automatisierter Uberwachung von Patienten mit
Uberwachungsgeraten ohne permanente Anwesenheit von Arzten und
Pflegepersonal hat in den letzten Jahren in vielen Bereichen deutlich zugenommen
und wird sich aus folgenden Grinden noch weiter verstarken:

e Zunahme behandlungs- und somit Uberwachungsintensiver Patienten auf
Grund des Einsatz komplexer Medizintechnik

e Optimierung des Personaleinsatzes aus Kostengrinden
(Wirtschaftlichkeitsdruck)

e Weniger Personaleinsatz

e Multifunktionaler und mobiler Einsatz des Personals mit Aufhebung der
Bindung an eine feste Station, Tatigkeiten dort, wo Personal ad hoc bendtigt
wird

e Technologische Entwicklung der Ubertragungsqualitat von IT-Netzwerken

e Technologische Entwicklung der Funktechnologien wie WLAN (Bandbreite
usw.)

e Technologische Entwicklung der Mobilgerate wie Smartphones, Apps usw.

U. a.

Die Definition der Ubertragung von Informationen an die Anwender iber verteilte
Alarmsysteme wie Rufanlagen und IT-Netzwerke ist in der Praxis nicht immer
eindeutig.

Wann handelt es sich eindeutig um einen Alarm als ,kritische Information” Gber eine
lebensbedrohliche Krise/Situation eines Patienten, die sofortiges Eingreifen erfordert
und wann um eine Information, die kein unmittelbares Handeln erfordert?

Diese Fragen muss der Betreiber gemeinsam mit den Anwendern, der
Medizintechnik und IT in Form einer Risikoanalyse klaren und dokumentieren. (siehe
dazu Teil 2)

3. Regulatorische und normative Anforderungen an die

Patienteniiberwachung

Patienteniberwachungsgeréte fallen unter die Definition des Medizinproduktes nach
der Richtlinie MDD Abs.1 (2) a (Quelle 5) und somit als Medizinprodukt unter das
Medizinproduktegesetz (MPG).

Die Definition des Medizinproduktes der MDD lautet:
~Medizinprodukt®: alle einzeln oder miteinander verbunden verwendeten Instrumente,
Apparate, Vorrichtungen, Software, Stoffe oder anderen Gegenstande, einschliel3lich

der vom Hersteller speziell zur Anwendung fur diagnostische und/oder
therapeutische Zwecke bestimmten und fur ein einwandfreies Funktionieren des
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Medizinprodukts eingesetzten Software, die vom Hersteller zur Anwendung flr
Menschen flr folgende Zwecke bestimmt sind:

e Erkennung, Verhitung, Uberwachung, Behandlung oder Linderung von
Krankheiten;
e Erkennung, Uberwachung, Behandlung, Linderung oder Kompensierung von
Verletzungen oder Behinderungen;
e Untersuchung, Ersatz oder Verdnderung des anatomischen Aufbaus oder
eines physiologischen Vorgangs;
e Empfangnisregelung,
und deren bestimmungsgemaéfie Hauptwirkung im oder am menschlichen Korper
weder durch pharmakologische oder immunologische Mittel noch metabolisch
erreicht wird, deren Wirkungsweise aber durch solche Mittel unterstitzt werden
kann.”

Die Uberwachung mit Uberwachungsmonitoren fallt unter die Definition der
Diagnose, da mit den Geraten kritische Situationen (Abfall der Herzfrequenz,
Asystolie, Absinken der Sauerstoffsattigung usw.) erkannt bzw. diagnostiziert
werden.

3.1 RisikoKlassifizierung nach Anhang IX der Richtlinie MDD
Uberwachungsgerate werden nach Anhang IX der MDD (Quelle 5) gemaR Regel 10
in die Risikoklasse lla bzw. IlIb eingestuft. Die Einstufung in die Risikoklasse IIb ist
dann erforderlich, wenn ein Uberwachungsgerat insbesondere dazu bestimmt ist, bei
Patienten physiologische Parameter wie das Elektrokardiogramm zu Uberwachen,
deren Anderung zu Gefahrdungen des betreffenden Patienten fiihren kann:

Regel 10
LAlle aktiven diagnostischen Produkte gehéren zur Klasse lla,

e wenn sie dazu bestimmt sind, eine direkte Diagnose oder Kontrolle von vitalen
Korperfunktionen zu ermdglichen, es sei denn, sie sind speziell fur die
Kontrolle von vitalen physiologischen Parametern bestimmt, bei denen
die Art der Anderung zu einer unmittelbaren Gefahr fir den Patienten
fuhren konnte, z. B. Anderung der Herzfunktion, der Atmung oder der
Aktivitat des zentralen Nervensystems; in diesem Fall werden sie der Klasse
lIb zugeordnet.”
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3.2 Regeln der Technik (Normen) zur Alarmierung und Uberwachung

von Patienten

Folgende Regeln der Technik (Normen) definieren technische Anforderungen an
Uberwachungsgerate als medizinische elektrische Gerate (ME-Gerdt) bzw.
medizinische elektrische Systeme (ME-System).

Ein Hersteller kann diese (harmonisierten) Normen verwenden bzw. anwenden, um
die Einhaltung der ,Grundlegenden Anforderungen“ der Medizinprodukterichtlinie
MDD im Rahmen des Konformitatsbewertungsverfahrens nachzuweisen. Normen
werden als harmonisiert bezeichnet, wenn diese im EU-Amtsblatt zu der betreffenden
Richtlinie genannt werden. Verwendet ein Hersteller diese Normen, so gehen die
Marktaufsichtsbehorden von der sogenannten Konformitatsvermutung aus.

Aber auch ein Betreiber kann diese Normen verwenden, wenn er selber
Alarmierungssysteme erstellt, modifiziert und/oder kombiniert, um nachzuweisen,
dass er gemal} § 2 Abs. 1 MPBetreibV Geréate und Geratekombinationen nach den
allgemein anerkannten Regeln der Technik errichtet, betreibt und anwendet. (siehe
dazu auch Abschnitt 4.1)

DIN EN 60601-1 3"

Die Grundnorm DIN EN 60601-1 3" (Quelle 6) beschreibt die Anforderungen und die
wesentlichen Leistungsmerkmale an ME-Gerate und ME-Systeme.

Sie enthalt mit Kapitel 16 die Anforderungen an die elektrisch sichere Kombination
mit anderen medizinischen technischen Geraten sowie nichtmedizinischen
technischen Geraten (wie z. B. ein PC) innerhalb und auflerhalb der
Patientenumgebung, die auch ein Betreiber kennen und einhalten muss.

DIN EN 60601-1-8

Die Norm DIN EN 60601-1-8 (Quelle 1) stellt eine sogenannte Kollateralnorm oder
Erganzungsnorm dar, die zusatzliche allgemeine Anforderungen und Prufungen fur
besondere Merkmale von ME-Geréaten/Systemen beinhaltet, die nicht oder nicht
vollstandig in der Grundnorm DIN EN 60601-1 abgedeckt werden wie die
Anforderungen an Alarmierung.

Diese Erganzungsnorm trifft allgemeine Festlegungen fir Alarmsysteme in
medizinischen elektrischen Geraten und Systemen. Zweck ist es, Merkmale der
Basissicherheit und der wesentlichen Leistungen sowie Prifungen fur Alarmsysteme
von medizinischen elektrischen Gerdten und Systemen zu beschreiben und
zusétzlich Anleitung fur ihre Anwendung zu geben.

Dies wird durch die Definition von Alarm-Kategorien (Prioritdten) nach dem Grad der
Dringlichkeit, konsistenten Alarmsignalen und Kontrollbedingungen sowie deren
einheitliche Kennzeichnung erreicht.

Verteiltes Alarmsystem (Distributed Alarm System = DAS)
DIN EN 60601-1-8 definiert in Abschnitt 3.17 den Begriff des verteilten

Alarmsystems, das mehr als ein Geréat eines ME-Systems umfasst. Bild 10 zeigt
beispielhaft ein solches verteiltes Alarmsystem, dessen Komponenten
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bestimmungsgemal durch gréf3ere bzw. groRe Entfernungen voneinander getrennt
sein konnen. Die in Bild 10 idealtypisch gezeigten Monitore werden uber ein
proprietares, i. d. R. kabelgestitztes Netzwerk mit einer Zentrale am
Schwesternarbeitsplatz verbunden.

Bild 10: Verteiltes Alarmsystem nach DIN EN 60601-1-8

Entsteht an einem Monitor eine Alarmbedingung, so kann die Ubertragung eines
Ereignisses Uber das kabel- oder funkgestitzte Netzwerk zu einer zusatzlichen
Verzogerungszeit der Alarmsignale fihren, bevor an der entfernt aufgestellten
Zentrale der Alarm angezeigt wird. Gemald dem Normenentwurf E DIN EN 60601-2-
49 durfen “entfernt aufgestellte Gerate” die primare Alarmanzeige sein (Anhang AA in
der Erlauterung zu 208.6.4.2), wenn das horbare Alarmsignal am bettseitigen Monitor
auf nicht horbar eingestellt ist.

E DIN EN 60601-2-49

Die Norm E DIN EN 60601-2-49 (Quelle 7) ist eine sogenannte Produktnorm, die
besondere Festlegungen (Basissicherheit und wesentliche Leistungsmerkmale) fur
die Sicherheit spezieller Gerate wie von multifunktionalen Uberwachungsgeraten
beinhaltet. Die Anforderungen dieser Norm haben Vorrang vor der Grundnorm und
der Erganzungsnorm. Sie fordert in Abschnitt 208.6.4.2.101 bei der Ubertragung von
Alarmsignalen fur ein verteiltes Alarmsystem folgende wesentliche Merkmale:

e Erstfehlersicherheit der Ubermittlung von Alarmsignalen

e Ausfélle von Netzwerkverbindungen durfen die vom Hersteller
festgelegten Funktionen des ME-Gerates (Uberwachungsgerat) nicht
storen. Das ME-Gerat muss also ruckwirkungsfrei sein, d. h. es darf
durch einen Netzwerkausfall in seiner Uberwachungsfunktion keinesfalls
gestort oder beeintrachtigt werden.
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e Die Unterbrechung der Weiterleitung von Alarmsignalen muss in Form
eines Technischen Alarms angezeigt werden.

Die Norm gilt insbesondere auch fir ME-Geréte, fur die der Hersteller in der
Zweckbestimmung die Uberwachung von Patienten einschlieRt und die nicht
dauerhaft vom Pflegepersonal bzw. Arzten beaufsichtigt und tiberwacht werden. Die
Norm definiert derartige typische Benutzungsumgebungen z. B. in Form von
Intensivstationen.

Die drei vorgenannten Normen beinhalten keine weiteren Anforderungen bzw.
Festlegungen an die Ubertragung von Alarmen auf Rufanlagen nach VDE 834 bzw.
an die Weiterleitung von Alarmen Uber das IT-Netzwerk des Betreibers.

Die rechtlichen Anforderungen an den Betreiber hinsichtlich der Sorgfaltspflicht und
Dokumentation ergeben sich aus Burgerlichen Gesetzbuch, dem
Behandlungsvertrag mit dem Patienten sowie aus dem Medizinproduktegesetz
(MPG) und speziell der Medizinproduktebetreiberverordnung (MPBetreibV) und den
in dieser Publikation vorgestellten Normen.

3.2.1 Primar- und Sekundiriiberwachung

Die Begrifflichkeiten der Primar- und Sekundartiberwachung ergeben sich aus der
Norm E DIN EN 60601-2-49, die im Anhang AA in der Erlauterung zu 208.6.42 —
.verzogerung zu oder von einem verteilten Alarmsystem* - von der priméaren
Alarmanzeige spricht. Die Begriffe werden in der Praxis umgangssprachlich
verwendet, um die Abgrenzung der Verantwortlichkeiten und der Funktion (Alarm
versus Information) bei der Kombination von Uberwachungsgeraten und
Informationssystemen zu charakterisieren.

Hersteller von Uberwachungsanlagen bezeichnen diese Form der direkten
anwendungsbezogenen und technischen Uberwachung von Patienten allgemein als
Primariberwachung, die vom Hersteller in der Zweckbestimmung nach 8 3 Abs. 10
des Medizinproduktegesetzes und/oder in den Gebrauchsanleitungen der
Uberwachungsgerate definiert wird. Eine formalrechtliche Definition der
Primariberwachung gibt es weder im MPG noch in der MPBetreibV.

Quelle 8 beschreibt, dass Hersteller von Patienteniberwachungsanlagen sich
ausschlieRlich auf die primare bettseitige Uberwachung und die Uberwachung durch
die Zentrale beziehen, weil eine Rufanlage und das IT-Netzwerk eines Betreibers
nicht in die Konformitatsbewertung eines Herstellers einbezogen sind und der
Hersteller somit keine Verantwortung fur den Betrieb mit diesen Komponenten
Ubernehmen kann.

Als  Sekundariberwachung bezeichnet  man die  Anbindung eines
Patienteniiberwachungssystems (Einzelgerat, Uberwachungsanlage) an ein weiteres
Alarmierungssystem, das in der Verantwortung des Betreibers liegt, um
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unterstitzend/erganzend zur Primartberwachung das Personal Uber das Auftreten
eines Alarmes bei einem tUberwachten Patienten zu informieren.

3.3 Sonstige zu beachtende Normen

VDE 0100 Teil 710 Errichten von Niederspannungsanlagen

Bei der Betrachtung der Geratetechnik und dem Einsatz am Patientenbett sind die
VDE 0100 Teil 710 (Quelle 9) und DIN EN 60601-1 3" Kapitel 16 (Quelle 6) zu
bertcksichtigen, die Anforderungen an die Patientenumgebung und an die
Raumgruppe beinhalten. Bild 11 zeigt die sogenannte Patientenumgebung, innerhalb
derer ME-Geréate und ME-Systeme sowie nichtmedizinische technische Gerate wie
PC festgelegte Anforderungen an die elektrische Sicherheit wie galvanische
Trennung usw. einhalten missen.

— e m— — - e — w— o—

o Bl
L7 Patientenumgebung
/
4
/
!
1
' =_r
i
i
| Beriihrungsstrom: p
\
\ Normalfall n. c. <100 pA /
/
. 5 Erster Fehlers.f. c. <500 pA Vg
-~
S = _ -

T e o e e S wam . aew -

Bild 11: Patientenumgebung nach VDE 0100 Teil 710 bzw. DIN EN 60601-1

VDE 834 Rufanlagen in Krankenhausern, Pflegeheimen und ahnlichen
Einrichtungen

Die VDE 834 stellt eine nationale deutsche Norm dar und ist keine harmonisierte
Norm zur Medical Devices Directive 2007/47/EG.

Tell 1 Dbeschreibt Gerateanforderungen, Errichten und Betrieb, Teil 2
Umweltbedingungen und Elektromagnetische Vertraglichkeit. (Quelle 3)
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4. DIN EN 80001-1:2011

Als weitere technische Regel = Norm ist nun die DIN EN 80001-1:2011 (Quelle 10)
zu betrachten, wenn Medizinprodukte in ein IT-Netzwerk eines Betreibers
(Krankenhaus) integriert werden. Ein solches IT-Netzwerk wird dann
definitionsgemal zu einem Med. IT-Netzwerk.

Die Norm beschreibt einen Risikomanagementprozess flr eine solche Integration,
mit dem der Betreiber mdgliche Gefahrdungen analysieren kann, die bei der
Integration von Alarmsystemen in das IT-Netzwerk entstehen kénnen.

Die Norm definiert drei Schutzziele

e Safety = Sicherheit: Freiheit von unvertretbaren Risiken

e Security = Daten- und Systemsicherheit

e Effectiveness = Fahigkeit, das beabsichtigte Ergebnis fir den Patienten und
die verantwortliche Organisation zu erzeugen

eines Med. IT-Netzwerkes, die es gilt, durch einen Risikomanagementprozess zu
analysieren und moglichst einzuhalten.

Zwar beschéftigt sich diese Norm nicht mit der Alarmibertragung, stellt aber jedoch
einen wichtigen Ansatz dar, mit der mdgliche Gefahrdungen von verteilten
Alarmsystemen in  IT-Netzwerken und somit der Unterbrechung bzw.
Nichtlbertragung von kritischen Alarmen grundsatzlich betrachtet werden kann und
sollte.

Die DIN EN 80001-1 stellt die Grundnorm analog der DIN EN 60601-1 fur eine Reihe
von weiteren Normen und Technical Reports (TR) dar, in denen spezifische Aspekte
von Med. IT-Netzwerken behandelt werden. Ein solcher Technical Report wird die
zuklnftige 80001-2-X ,Guidance on the integration of alarm conditions* sein.

4.1 Technical Report DIN EN 80001-2-X (TR)

Derzeit existiert noch keine eigenstandige technische Regel (Norm), die die
technischen Anforderungen fir Betreiber beziglich der Installation, Erstellung,
Betriecb und Instandhaltung/Wartung sowie Uberwachung von verteilten
Alarmubertragungssystemen definiert.

IEC/WD.2 80001-2-x: Application of risk management for IT-networks
incorporating medical devices — Part 2-x: Guidance on the integration of alarm
conditions

Eine solche Regel wird derzeit als Technical Report (TR) durch das VDE/DKE
Normengremium 811.3.2 erarbeitet. Man hat die Form des TR gewahlt, weil ein
solches Dokument wesentlich schneller zu erstellen und zu Uberarbeiten ist als eine
Norm, die internationalen Anmeldungs- und Zustimmungsverfahren unterliegt.

Dieser TR wird spezifisch die Anforderungen an den Betrieb von verteilten
Alarmsystemen beinhalten. Dazu gehort vor allem die Erstfehlersicherheit, dies
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bedeutet, dass ein alarmibertragendes, verteiltes Alarmsystem bei Ausfall einer
Komponente der Ubertragungsstrecke bzw. des Empfangers den Patienten nicht
gefahrden darf, indem es durch Uberwachung, Eskalation u. a. Techniken die
Anwender unverziglich auf den Ausfall hinweist.

Mit der DIN EN 80001 und dem darauf aufbauenden TR 80001-2-X Alarmierung
werden die Begriffe fir Systeme zur Ubertragung von Informationen und Alarmen
neu definiert:

Verteiltes Informationssystem:

Der Anschluss eines Uberwachungsgerates (Medizinprodukt) an eine Rufanlage
(Nichtmedizinprodukt) stellt eine beispielhafte Kombination (System) im Rahmen der
Zweckbestimmung des Herstellers des Uberwachungsgerates dar. Diese
Signalubertragung darf im Rahmen der Zweckbestimmung nur zur Information
genutzt werden.

Wird die Kombination zur Alarmweiterleitung und —anzeige genutzt, so andert sich
faktisch die Zweckbestimmung weg vom Informationssystem hin zu einem
Alarmierungssystem.

Dies gilt auch fir eine Ubertragung von Informationen auf Mobilgerate wie
Smartphones der Anwender Uber ein IT-Netzwerk. Die daraus resultierenden
Konsequenzen werden in Teil 2 beschrieben.

Informationssysteme konnen durchaus verwendet werden, um Arbeitsprozesse
(Workflow) der Anwender zu verbessern, damit sie z. B. durch die
Informationstibertragung Uber den Status eines Patienten informiert werden, der
keine sofortige Reaktion erfordert (Anwender steht im OP und kann/will nicht
unmittelbar die Operation verlassen).

So kann beispielsweise die Weiterleitung von Laborwerten u. a. Informationen auf
Mobilgerate des Nutzers wie Smartphones und Tablets unter diesen Begriff bzw.
Anwendung ,Information* fallen.

Verteiltes Alarmierungssystem
TR 80001-2-X unterscheidet zukunftig zwei Formen:

1) Verteiltes Alarmierungssystem
Ein Uberwachungsgerat lbertragt einen Alarm auf ein raumlich entferntes Anzeige-

bzw. Alarmierungsgerat, um Anwender zu einer sofortigen Reaktion auf Grund einer
kritischen Situation eines Patienten zu veranlassen.
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DIN EN 80001-1: Med. IT-Netzwerk

Bild 12: Entwurf flr ein vertrauenswirdiges Alarmierungssystem (Quelle E TR
80001-2-X: mit freundlicher Genehmigung VDE/DKE Frankfurt Dr. Neuder)

2) Vertrauenswiurdiges Alarmierungssystem

Ein vertrauenswaurdiges Alarmierungssystem stellt sicher,

dass ein Alarm den vorgesehenen Anwender erreicht,

dass eine Weiterschaltung bei Nichterreichen bzw. Abweisung des
vorgesehenen Anwenders erfolgt (Escalationsprozess)

und meldet Fehler bzw. Stérungen der  Alarmubertragung
(Erstfehlersicherheit).

Vertrauenswirdiges verteiltes Alarmsystem — trustworthy distributed alarm
system (TDAS)

Der Normentwurf DIN IEC 60601-2-49; VDE 0750-2-49:2008-01:2008-01 fordert in
Abschnitt 208.6.4.2.101, dass die Ubermittlung von Alarmsignalen innerhalb eines
verteilten Alarmsystems erstfehlersicher sein muss. Dies bedeutet, dass

Dies

Ausfalle von Netzwerkverbindungen die vom Hersteller festgelegten
Funktionen des ME-Geréates nicht stéren darfen und

eine Unterbrechung in der Kommunikation von Alarmsignalen durch einen
technischen Alarm angezeigt werden muss.

heiRt, dass ein Betreiber ein System zur Ubertragung und Anzeige

lebensbedrohlicher Alarme von Vitalparametern nur installieren und betreiben darf,
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wenn es Uberwachbar ist, ein Ausfall unverziiglich angezeigt wird und ein solcher
Ausfall zu Reaktionen und MaRnahmen des Betreibers fiihrt, die Uberwachung und
damit die Sicherheit des Patienten zu gewahrleisten.

Eine solche MalRnahme kann und muss z. B. den schnellstméglichen Einsatz von
zusatzlichen Mitarbeitern bedeuten. In der Praxis werden vielfach verteilte
Alarmsysteme eingesetzt, die nicht den Forderungen nach Erstfehlersicherheit
entsprechen.

Diese Problematik will der zukinftige Technical Report 80001-2-X durch die
Beschreibung der grundsatzlichen Anforderungen eines vertrauenswuirdigen
verteilten Alarmsystems (TDAS) l6sen. Bild 12 zeigt beispielhaft ein solches
System.

Vertrauenswirdig bedeutet, dass ein alarmauslosendes Gerat in einer definierten
Zeit eine Information erhalt, ob der Anwender das Alarmsignal erhalten, abgewiesen
hat oder keine Reaktion erfolgt. Dies bedeutet auch, dass die Funktionsfahigkeit der
SignalUbertragung eines solchen verteilten Alarmsystems von einer technischen
Institution des Betreibers Uberwacht werden sollte.

Der TR beinhaltet somit erstmalig konkrete (Sicherheits-)Anforderungen fur kritische
Anwendungen an den Betreiber solcher verteilter Alarmsysteme.

Tabelle 1 des Entwurfs der 80001-2-X beschreibt die Anforderungen der DIN EN
80001-1 an die Schutzziele fur verteilte Informations- und Alarmierungssysteme und
wie diese unter Bezug auf die vorgestellten Normen und TR umgesetzt werden
konnen.

Type Safety Data and Systems Effectiveness
Security

Verteiltes
Informationssystem
Beispiel: Pager, E- - - X
Mail, SMS,
Smartphone

Verteiltes
Alarmsystem X - (X)
Beispiel: gemali

DIN EN 60601-1-8

Vertrauenswiurdiges
verteiltes
Alarmsystem X X X
(TDAS)

Beispiel:
Anwendung des TR
80001-2-x

Tabelle 1: Vergleich der Informations- und Alarmsysteme (Quelle E TR 80001-2-X,
mit freundlicher Genehmigung VDE/DKE Frankfurt — Dr. Neuder)
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Es ist geplant, diesen Entwurf vorab bis voraussichtlich Oktober 2012 in deutscher
Sprache zu verdffentlichen, um Betreiber und weitere Interessenten tber den Inhalt
des geplanten TR zu informieren und auf diese Weise dazu beizutragen, dass das
Thema der Sicherheit verteilter Alarmsysteme bei der Patienteniberwachung eine
hohere Aufmerksamkeit erhalt.

Teil 2 beschaftigt sich mit den Anforderungen an Betreiber, die Alarmsysteme
betreiben und schildert beispielhafte, anonymisierte Zwischenfalle aus der Praxis und
die Ursachen. Der Beitrag beschreibt weiterfUhrend, wie der Betreiber durch
Risikomanagement vor Installation verteilter Alarmierungssysteme seiner
Sorgfaltspflicht nachkommen kann.
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