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Armin Gartner:
Mobilgerate und Apps in der Medizin aus regulatorischer Sicht

Immer haufiger werden mobile Gerate der Informations- und Kommunikations-
technologie auch im Gesundheitswesen und damit in der Medizin(-technik)
eingesetzt. Mit den Mobilgeraten wurde der Personal Computer sozusagen ,neu”
erfunden, den man standig mit sich fuhren kann und der mit lokalen wie auch
netzwerkbasierten Client-Server-Anwendungen nutzbar ist. Damit besteht der
wesentliche Vorteil, IT-Applikationen direkt zum ,Point of Care®, d. h. zum Patienten
am Ort der Behandlung zu bringen und durch den sofortigen Zugriff auf medizinische
Daten Behandlungsprozesse effektiver zu gestalten und auch zu beschleunigen.
Mobilgerate mit einer innovativen Bedienphilosophie und kleinen Programmen
(Apps) ermoglichen die Erfassung, den Zugriff und die Anzeige sowie die
Bearbeitung medizinischer Daten unabhangig von einem festen Arbeitsplatz.
Mobilgerate und Apps fallen ebenso unter die Anforderungen des
Medizinproduktegesetzes (MPG) wie herkdmmliche PC wund klinische IT-
Applikationen (Software).

Der folgende Beitrag betrachtet den Einsatz von Mobilgeraten (Smartphones und
Tablets sowie Apps) aus regulatorischer Sicht des MPG und gibt
Handlungsempfehlungen fur den Umgang mit Mobilgeraten und IT-Applikationen

(Apps).

1. Mobile Gerate der Informations- und Kommunikationstechnologie

Mobile Computertechnik in Form von tragbaren Kleingeraten (Subnotebook,
Netbook) und Mobilfunkgerate (Handy) verschmelzen integrativ zu Mobilgeraten mit
neuen, bisher nicht gekannten Funktionalitaten und Verwendungsmaoglichkeiten.

Der wesentliche Vorteil tragbarer Computer und Mobilgerate besteht in der
mindestens temporaren Unabhangigkeit von bisherigen festen Arbeitsplatzen in
Form der stationaren Computer-Arbeitsplatze (Desktop-Computer) in der klassischen
Dreiteilung PC, LCD-Monitor und Drucker, sodass tragbare Computer, Smartphones
und Tablets immer haufiger auch im Gesundheitswesen verwendet werden (Quelle
3).

Tragbare Computer

Bei den tragbaren Computern haben sich im Laufe der letzten Jahre drei wesentliche
Formen (Gerateklassen) und Bezeichnungen entwickelt; die Abgrenzung zwischen
den verschiedenen Gerateklassen ist nicht immer eindeutig moglich, zumal es auch
Uberschneidungen und flieBende Ubergénge in der Ausstattung und Leistung der
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verschiedenen Produkte gibt. Die Gerate unterscheiden sich bezuglich Gewicht und
sonstigen Eigenschaften fur mobiles Arbeiten als Ersatz fur einen stationaren PC.

» Standard-Notebook: ersetzt einen Desktop-Computer, ist aber auf Grund der
gleichen Leistungsfahigkeit haufig schwer und nicht besonders gut zu
transportieren

* Subnotebook: besonders kompaktes Notebook mit relativ hoher Leistung (mit
und ohne DVD-Laufwerk)

* Netbook: sehr leichte Gerate mit eingeschrankter Funktionalitat und Leistung
sowie ohne Laufwerk

* Tablet-PC: sehr leichte Gerate, die uber einen beruhrungssensitiven
Bildschirm angesteuert werden

* Tablets: Oft werden noch Tablet-PCs von Tablets unterschieden. Tablet-PCs
haben einen beruhrungsempfindlichen Bildschirm der gedreht werden kann,
sodass ein relativ dickes Tablet entsteht. Die reinen Tablets wie iPad-,
Android-Tablets usw. haben keine Tastatur mehr.

Alle diese Gerate verfugen uber Netzwerkanbindungen bzw. WLAN-Anschluss sowie
Bluetooth oder UMTS, um Verbindungen ins Internet herstellen zu kdnnen.

Smartphones

Ein Smartphone ist ein Mobiltelefon, das deutlich mehr Computerfunktionalitat und -
konnektivitat als ein herkdmmliches Mobiltelefon zur Verfigung stellt (Quelle 1). Der
Nutzer kann sich bei Smartphones individuell zusatzliche Programme (sogenannte
Apps) mit neuen Funktionen und Funktionalitaten entweder von einem sogenannten
Marktplatz (onlineshop) oder aus dem Internet herunterladen.

Ein Smartphone stellt im Prinzip einen kleinen transportablen Computer mit
zusatzlicher Funktionalitat eines Mobiltelefons mit einer Diagonale von ca. 4 bis 5
Zoll dar.
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Mobile Kommunikation in der Medizin
dies ist erst der Anfang

Bild 1: Smartphone und Tablet bzw. Tablet PC

Smartphones und Tablet unterscheiden sich von der Notebook/Netbook-
Gerateklasse durch den vollstandigen Verzicht auf die klassische Tastatur, in dem
berihrungssensitive Oberflachen verwendet werden.

Tablet

Ein Tablet (engl. tablet - Schreibtafel, US-engl. tablet - Notizblock) ist ein tragbarer
leichter Computer (Quelle 2), bei dem die Bedienung Uber einen Eingabestift oder mit
den Fingern (selten auch beidem) direkt auf dem beruhrungsempfindlichen
Bildschirm (ca. 10 Zoll Diagonale) erfolgen kann. Der Nutzer kann somit das Gerat
im Stehen und mit nur einer Hand bedienen. Ein Tablet stellt im Prinzip eine
Erweiterung herkdommlicher, klassischer Notebooks/Netbooks mit einer neuen
Bedieneinheit dar und ermoglicht dem Nutzer den Zugriff auf vielfaltige
Softwareprogramme (Apps), die es in der Menge und Funktionsvielfalt fur die
klassischen Notebooks nicht gibt. Die nachfuhrenden Ausfuhrungen betrachten nur
noch die Tablets als Mobilgerate.

2. Funktionalitat von Smartphones und Tablets (Mobilgerate)
Smartphones konnen durch folgende Merkmale von klassischen Mobiltelefonen
unterschieden werden:

Smartphones sind in Konstruktion und Bedienung nicht fur das Telefonieren

optimiert, sondern sollen die komfortable Bedienung einer breiteren Palette von
Anwendungen (Apps) ermoglichen. Typische Merkmale sind daher vergleichsweise
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grolere und hochauflosende Bildschirme, gegebenenfalls alphanumerische
Tastaturen oder Touchscreens gegenuber klassischen Mobiltelefonen.

Smartphones verfugen meist Uber ein Betriebssystem mit offengelegter API [englisch
application programming interface  (API), deutsch  ,Schnittstelle  zur
Anwendungsprogrammierung“]. Dies ermoglicht es dem Benutzer, Programme von
Drittherstellern zu installieren. Mobiltelefone haben im Gegensatz dazu meist eine
vordefinierte Programmoberflache, die nur begrenzt, z. B. durch Java-Anwendungen,
erweitert werden kann.

Smartphones (und auch etliche Tablets) integrieren auch Sensoren, die in
klassischen Mobiltelefonen seltener zu finden sind. Hierzu zahlen insbesondere
Bewegungs-, Lage-, Magnetfeld-, Licht- und Naherungssensoren sowie GPS-
Empfanger.

Durch diese Merkmale bieten Smartphones und Tablets die Grundlagen zur mobilen
Buro- und Datenkommunikation in einem Gerat. Der Benutzer kann Daten (wie
Adressen, Texte und Termine) uber einen beruhrungssensitiven Bildschirm oder
mittels eines Stiftes erfassen und zusatzliche Software selbst nachinstallieren.
Mittlerweile verfugen die Gerate auch uber Digitalkameras, zunehmend mit HD-
Auflosung.

Mobilgerate nutzen die aus dem Mobilfunk-Bereich Ublichen Verbindungsprotokolle
wie GSM, UMTS (und HSDPA), GPRS und beispielsweise auch HSCSD.

Damit ist es moglich, unterwegs neben der Mobiltelefonie auch SMS, MMS, E-Mails
sowie bei neuesten Geraten Videokonferenzen per UMTS oder Internet-Telefonie
(VolP) mit WLAN Uber Internet-Zugriffspunkte auf Mobilgeraten zu nutzen. Es
konnen damit neben Videostreams aus dem Internet (z. B. uber WLAN) auch
Fernsehprogramme uber DVB-H und mit entsprechender Hardware auch DVB-T
empfangen werden [1].

Dank einer immer groRer werdenden Funktionsfille lassen sich moderne
Smartphones und Tablets je nach Ausstattung u. a. nutzen als:

* Kommunikationszentrale [Mobiltelefon, Webbrowser, E-Mail, SMS, MMS
sowie IP-Telefonie (VolP), Instant Messaging (IM) und Chat, teilweise auch
Fax, Video-Telefonie und Konferenz-Losungen]

* Personal Information Manager (PIM) mit Adressbuch, Terminkalender,
Aufgabenliste, Notizblock, Geburtstagsliste etc. mit Abgleich mit einer
Desktop-Applikation oder Uber das Internet [Microsoft (Hosted) Exchange,
Blackberry Dienst]

o Diktiergerat
o Datenspeicher

* Medienfunktionen mit MP3-Player, Radio, Videoplayer, Bildbetrachter,

einfacher Foto- und Videokamera
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* Taschencomputer (beispielsweise Textverarbeitung, Tabellenkalkulation,
PDF-Reader, Taschenrechner etc.)

* Funk-Modem fur den PC, auch Tethering genannt. Tethering (engl. Anbinden)
bezeichnet die Verbindung eines Smartphones mit einem PC oder PDA, um
diesem eine Internetverbindung uber GSM/UMTS zu ermdglichen. Das
Mobiltelefon ubernimmt damit die Rolle eines Modems.

* Navigation mit Navigationssystem und Landkarten fur andere
standortbezogene Dienste (Location Based/Aware Services) wie mobile
Umgebungssuche [von sogenannten Points of Interest (POI)]

* Spiele-Plattform / mobile Spielkonsole (Diese Anwendungen sind der eine
grolle Verkaufstreiber fur Tablets: Spiele und dann auch Medienzentrale
insbesondere fur Video und Audio sowie Fotos)

* Enterprise Mobility Client: Mobiles Zugangsgerat (i.d.R. als Thin Client) zu IT-
Diensten und Servern innerhalb einer Unternehmensinfrastruktur,
Einsatzbeispiele: ERP, CRM, Warenwirtschaftssystem, Spezial- und
Branchenlosungen in der Industrie, Logistik, Medizin (KIS
Krankenhausinformationssystem)

* Betriebsformen, die ohne Netzwerk-Anbindung auch mit zuvor abgerufenen
Daten das Weiterarbeiten und eine Erfassung von Daten erlauben, die dann
spater bei Wiederherstellung eines Netzwerkzugangs wieder weitergegeben
werden (Synchronisation).

3. Einsatz von Mobilgeraten im Gesundheitswesen und in der Medizin

Auch wenn Smartphones Computerfunktionalitdten und damit Zugang zu
medizinischen Daten ermoglichen, sind Bedienung und Funktionalitat gegenuber
dem Tablet bzw. dem klassischen Notebook insbesondere in Hinblick auf das
Display doch deutlich eingeschrankt. Dient ein Smartphone dazu, Daten im
,Kleinformat“ anzuzeigen, so bietet ein Tablet wesentlich mehr sichtbare Diagonale
von ca. 7 bis 10 Zoll, die neben einer besseren Auflosung und Bedienbarkeit die
Anzeige und Darstellung von medizinischen Daten und Bildern deutlich
ergonomischer gestaltet.

Der Einsatz der genannten Gerate speziell im Krankenhaus hat langst begonnen.
Ihre klinische Anwendung bzw. Nutzen besteht darin, an jedem Ort und zu jeder Zeit
ortsunabhangig beliebige Informationen rund um den Patienten zu erfassen,
aufzurufen, zu visualisieren und damit auch Entscheidungen zu treffen.
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Zugriff Uber Mobilgerate auf
Informationssysteme

Zugriff liber ,,Apps” auf
medizinische Daten in
Informationssystemen

* Push-Modell EKG CTG- Herzkatheter-
Auswertung Uberwachung labor
* Pull-Model

Benachrichtigung z. B. iiber
auffallige Laborwerte

Bild 2: Zugriff Uber Mobilgerate und Apps auf klinische Informationssysteme
Aus zwei Grinden werden Mobilgerate zukunftig im Krankenhaus eingesetzt werden

* Ortsunabhangigkeit und mobiles Arbeiten im Vergleich zu bisherigen Endgeraten
(PC, Notebook) aufgrund des kleineren Formfaktors und geringeren Gewichts
sowie oft hoheren Akkulaufzeiten

* Innovative Software- und Bedienungsergonomie gegenuber klassischen PC,
Notebook und Standardprogrammen

* |.d.R. schnellerer Systemstart als bei Windows und Apple 10S-Systemen.

Bisherige Endgerate (PC, Notebook)

Bisher bendtigt der Anwender im Krankenhaus noch einen PC und/oder einen
Notebook, um die IT-Applikationen in Form eines Klinischen Arbeitsplatzsystems
(KAS) aufzurufen. Die auf den Stationen vorhandenen stationaren PC bendtigen viel
Platz, sodass meist nur wenige Gerate vorhanden sind, beispielsweise zwei im
Stationszimmer und einer in jedem Arztzimmer. Die Mitarbeiter muissen im
hektischen Stationsbetrieb oft auf ein freies Gerat warten, wodurch es zu Engpassen
im Ablauf kommen kann. Mobilgerate wie Smartphones/Tablets schaffen Abhilfe, weil
sie auf Grund ihrer Grof3e mitgefuhrt werden konnen, wahrend Notebooks u.a. sich
bisher nicht flachendeckend haben durchsetzen kdnnen.

Dies liegt u. a. daran, dass Notebooks nur die vorhandenen Software-Applikationen
mobil zur Verfigung stellen, aber keine wesentliche Verbesserung in der Ergonomie
und Usability ermoglichen.
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PC — Notebook Mobilgerate (Smartphone und Tablet)

Klassische Tastatur Beruhrungsempfindlicher Bildschirm

Office-Programme u. a. IT-Applikationen | Einsatz von Apps

Klassische PC-Technologie Innovatives Konzept (Bedienung und
Apps)

Tabelle 1: Vergleich PC - Mobilgerate

Software- und Bedienungsergonomie

Smartphones und Tablets stellen nicht nur eine vollig neue Art der
Bedienungsoberflache zur Verfugung sondern ermodglichen Uber Apps eine vollig
neue Form der Benutzung.

Die Mobilgerate weisen durchaus bauartbedingte Beschrankungen auf, die sich
gerade dadurch positiv auf das Handling und die Bedienung auswirken. Durch die
gegenuber einem Standard-PC bzw. Notebook deutlich geringere Grof3e kdnnen die
Mobilgerate nur wenige Information anzeigen. Die Bedienelemente mussen daher so
gestaltet sein, dass sie mit einer Hand bedient werden konnen. Die Hersteller
mussen sich also bei der Gestaltung des Benutzerinterfaces auf Wesentliches
beschranken. Mobilgerate zeichnen sich daher durch eine einfache ergonomische,
an dem Nutzerverhalten orientierten Bedienung aus und durch eine Beschrankung
der angezeigten Informationen auf das Wesentliche; zugleich werden selten
bendtigte Funktionen in Einstelldialoge verbannt, wodurch diese Gerate den
Anwender auch wirksam bei der Selektion von Informationen unterstitzen. Die
Kombination von Bedienbarkeit und kleinen Softwareprogrammen (Apps) erfullt
durchaus die Erwartung der Anwender in der Klinikroutine.

Apps

Der Aufruf von eingabeintensiven Applikationen gemald Bild 2 ist auf Grund der
BildschirmgrofRe von ca. 4 bis 5 Zoll auf einem Mobilgerat kaum durchfuhrbar, weil
die Applikationen bei dieser Grolze schlichtweg nicht bedienbar sind.

Zukunftig werden daher KIS-Systeme, Elektronische Patientenakte (EPA) u. a.
Informationssysteme um Apps als kleine, spezialisierte Software-Anwendungen
erweitert werden, die dem Nutzer einen direkten Zugriff auf Daten des KIS, der EPA
usw. ermoglichen, da die Apps unmittelbar auf dem Datenbestand aufsetzen.

Erste Apps dieser Art werden bereits angekundigt und/oder vorgestellt, mit denen der
Anwender die mobil nutzbaren Teilfunktionen (siehe Literaturangabe Debatin/Gocke)
eines klinischen Arbeitsplatzes auf Mobilgeraten wie Tablets nutzen kann.

Einfachste Bedienung und Beschrankung der Informationsfulle sind die wichtigsten

Erfolgsfaktoren fur den Einsatz von "mobile Devices" im Krankenhaus. Die
Einsatzmoglichkeiten gerade von Geraten, die in die Kitteltasche passen, sind sehr
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vielseitig. Nachfolgend werden Anwendungsbeispiele fur Mobilgerate und Apps mit
Zugriff auf Informationssysteme wie KIS/EPA u. a. genannt:

* Information/Meldung Uber das Vorliegen neuer Befunde (Labordaten, Befunde
von Rontgenbildern usw.)

* Mobile Visite mit direkter Datenerfassung am Krankenbett

* Prasentation der Informationen wie ein Rontgenbild gegenuber dem Patienten
auf Tablet

* Befundeinsicht beim Patienten

* OP-Plan-Ansicht mit aktuellem Status

* Belegungsubersichten und Erfassen von Patientenbewegungen - Steuerung
des Patiententransportdienstes

* Aktives Zugreifen auf Informationssysteme wie Krankenhausinformations-
system, Patientendatamanagementsystem (PDMS) u. a.

* Diktieren Uber ein Smartphone mit digitaler Spracherfassung

* Synchronisation von Mail und Kalender

e Anderung von Terminen, Untersuchungen, Operationen usw. durch
Information an alle Beteiligten bzw. an ihre Mobilgerate

* Auftragserteilung Uber Benachrichtigungen

* Arbeitslisten: Freigabe von Anordnungen durch den Arzt, Dokumentation von
Pflegeleistungen am Bett

* Freigabe von Anforderungen

* mobiler Empfang von Meldungen: pathologische Befunde, Resultate, wichtige
Ergebnisse etc.

* Umsetzung von diktierten Arztbriefen

* Automatische Auswertung von Blutdruckmesswerten

* Anzeige von Daten aus PDMS, Vitaldaten, Fieberkurven etc.

* Webbasierter Abruf von Patientendaten

e Usw.

WLAN-Visitenwagen fur die mobile Datenerfassung

Visitenwagen fur den mobilen Einsatz bestehen ublicherweise aus einem
Fahrgestell, einem Notebook mit WLAN-Anbindung und einem zusatzlichen LCD-
Monitor sowie einem eingebauten Akku, um unabhangig von einer festen
Spannungsversorgung wahrend der Visite im Krankenhaus Zugriff auf medizinische
Daten/Bilder zu haben bzw. Daten zu erfassen.
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WLAN-Visitenwagen

Bild 3: WLAN-Visitenwagen

WLAN-fahige Visitenwagen beschranken sich auf die Visitenbegleitung auf einer
Station. Sie sind sperrig, die Akkus mussen aufgeladen werden und sie binden
Mitarbeiter an die Station. WLAN-fahige Visitenwagen stellen daher nur einen
Zwischenschritt auf dem Weg zu vollstandig mobilen Kommunikationsformen im
Krankenhaus dar, werden aber nach wie vor dort benétigt, wo eingabeintensive IT-
Applikationen wie KIS u. a. Programme eingesetzt werden bzw. noch keine Apps zur
Verfugung stehen.

Trotzdem erfreuen sich Visitenwagen durchaus grofer Beliebtheit, weil die
eingesetzten Gerate wie die stationaren Systeme verteilt und administriert werden
und bei guter Sicherung auch weniger diebstahlgefahrdet sind als Mobilgerate.

Vorteile der Mobilgerate

Entscheidende Vorteile der Mobilgerate - insbesondere der Tablets - bestehen daher
in ihrem deutlich geringeren Gewicht (Tragbarkeit) gegenuber Notebooks und der fur
eine Visite u. a. Zwecke ausreichenden Akkukapazitat (herstellerabhangig).

Mit tragbaren Mobilgeraten I0st sich der Nutzer vollstandig von einem stationaren
Klinikarbeitsplatz in Form eines Desktop-PC und kann auf diese Weise
Entscheidungen schneller treffen und Prozesse beschleunigen.

Smartphones und Tablets haben durchaus das Potenzial, alle anderen
Kommunikationsmittel wie Pager, Pieper, IP-Telefon usw. im Krankenhausbereich
abzulosen, da text- und zeichenbasierende Informationen (SMS, Mail, Blog) und
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sprachbasierende Kommunikation Uber das gleiche Mobilgerat abgewickelt werden
konnen.

Mobilgerate werden auf Grund der genannten Funktionalitaten die klassischen
Mobiltelefone bzw. — sofern noch vorhanden — die klassische leitungsgebundene
Telefonie im Krankenhausbereich ablosen. Mit den zahlenmafRig immer mehr
zunehmenden Apps bieten sich auch Maoglichkeiten, weitere Formen der
Kommunikation in Echtzeit in der Medizin zu nutzen, wie sie durch ,Twitter” u. a.
Technologien (Social Media Plattformen) ermoglicht werden. Mit diesen Plattformen
entstehen nach Debatin/Gocke weitere grole Kommunikationspotenziale, die die
Krankenhauser dauerhaft nicht ignorieren konnen, weder fur die interne
Kommunikation noch fur die Kommunikation mit Zuweisern und vor allem mit
Patienten.

Die Entwicklung, die Potenziale von Smartphones und Tablets im klinischen Bereich
sowie in der medizinischen Anwendung zu nutzen und auszuschdpfen, hat gerade
erst begonnen.

Ergonomie und Gebrauchstauglichkeit:

Die Grolie des Bildschirms (Diagonale in Zoll) der einzusetzenden Mobilgerate spielt
fur die Gebrauchstauglichkeit eine wichtige Rolle.

Office-Programme und komplexe IT-Informationssysteme sind auf Mobilgeraten
schwierig zu bedienen, da die Oberflachen z. T. sehr eingabeintensiv sind. Die
Forderungen der Praxis im Gesundheitswesen lauten daher, Programme den
Anforderungen der Gerate anzupassen und nicht umgekehrt.

Hygienische Anforderungen

Es ist sicher, dass sich auf den Displays von Handys bzw. Smartphones und deren
Gehause sehr viele Bakterien und Keime befinden. Ein Grund dafur liegt im Hygiene-
Verhalten der Nutzer der Mobilgerate.

Jedes Gerat hat Uber den Lautsprecher Kontakt mit den Ohren und rund ums
Mikrofon setzen sich beim Sprechen kleine Speichelpartikel ab. Das hat besondere
Auswirkung, wenn man sein mobiles Gerat verleiht, denn dann konnen diese
Bakterien oder Keime uUbertragen werden.

Dies bedeutet, dass der Einsatz von Smartphones und Tablets im
Krankenhausbereich zumindest von den Hygienefachkraften begutachtet werden
muss, um Verhaltensmalinahmen zu definieren. Wenn ein Anwender ein Mobilgerat
wahrend der Visite am Krankenbett nutzt, einen Patienten beruhrt und anschlieend
zu einem weiteren Patienten geht, besteht die Gefahr der Keimubertragung. Das
Thema Hygiene beim Einsatz von Mobilgeraten im Krankenhaus bedarf noch
weiterer Klarung und Bearbeitung durch die Hersteller der Produkte. Erste
Entwicklungen wie Uberziige tiber Mobilgerate werden bereits angeboten. Allerdings
verhindern Kunststofftaschen oft den Gebrauch der Touchscreens und kommen fur
die meisten Gerate nicht in Frage.
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4. Mobilgerate und MPG

Die tragbaren Mobilgerate sind primar nicht fir den Einsatz in der Medizin bzw. im
Gesundheitswesen entwickelt und gebaut worden. Sie kommen wie viele
Technologien aus der allgemeinen Informations- und Kommunikationstechnik bzw.
Consumerwelt und werden zunehmend in der Medizin eingesetzt. Damit ergibt sich
sehr schnell die Frage, wie die Mobilgerate aus Sicht des Medizinproduktegesetzes
zu bewerten sind.

Mobilgerate sind aus regulatorischer Sicht wie PC und Notebooks zu betrachten. Sie
mussen die Anforderungen der Niederspannungsrichtlinie 2006/95/EG und der EMV-
Richtlinie 2004/108 einhalten und werden nach dem
Gerateproduktesicherheitsgesetz (GPSG) als Technische Arbeitsmittel oder als
Verbraucherprodukte in Verkehr gebracht. Das bedeutet, dass diese Produkte mit
einer CE-Kennzeichnung nach Niederspannungsrichtlinie bzw. EMV-Richtlinie
versehen und in Verkehr gebracht werden mussen. Die Netzteile bzw. Ladegerate
der Mobilgerate fallen in den Geltungsbereich der Niederspannungsrichtlinie
2006/95/EG.

Ein Smartphone bzw. ein Tablet konnen dann zum Medizinprodukt werden, wenn ein
Hersteller diese Gerate mit der Zweckbestimmung (intended use) eines
Medizinproduktes nach § 3 Abs. 10 MPG in Verkehr bringt. Dies setzt voraus, dass
die Hardware der Mobilgerate wesentliche Funktionen eines Medizinproduktes
ubernimmt.

Beispielsweise kann ein Smartphone mit einem EKG-Verstarker und Eingangsteil fur
EKG-Elektroden als EKG-Smartphone zur Erfassung von EKG-Signalen,
Berechnung und Darstellung von Arrhythmien als Medizinprodukt in Verkehr
gebracht werden. Momentan (Herbst 2011) gibt es in Deutschland im Gegensatz zu
den USA erst wenige Mobilgerate, die als Medizinprodukt nach der MDD-Richtlinie
93/42/EWG in Verkehr gebracht werden. Es ist aber davon auszugehen, dass es in
Zukunft auch in Deutschland Mobilgerate in Form von Medizinprodukten geben wird.

Da die (Computer-)Funktionalitat der Mobilgerate weitestgehend von den Software-
Applikationen beherrscht wird, bedeutet dies, dass die fur Implementation auf diesen
Geraten vorgesehenen IT-Applikationen (Apps) ebenfalls als Medizinprodukt
anzusehen sind, wenn sie daflr vorgesehen sind bzw. Funktionen gemal der
Definition § 3 Abs. 1 MPG aufweisen, mit denen Diagnose und Therapie betrieben
werden kann.

5. Apps als Software Medizinprodukt

Apps sind Softwareprogramme oder Software-Tools, die im Vergleich zu
umfangreichen, komplexen IT-Applikationen wie einem PDMS oder anderen
Applikationen wesentlich kleiner sind. Auf Grund des begrenzteren Umfangs kdnnen
sie wesentlich schneller programmiert werden, was bedeutet, dass Upgrades und
Release-Wechsel ebenfalls wesentlich schneller erfolgen.
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Die Novellierung der Richtlinie Medical Devices Directive 93/42/EWG in Form der
MDD 2007/47/EG definiert Software als eigenstandiges Medizinprodukt. Diese
Richtlinienanderung ist am 21.03.2011 durch das 4. MPG-Anderungsgesetz in
nationales deutsches Gesetz umgesetzt worden.

Der Richtliniengeber (EU in Brussel) hat bisher (Stand September 2011) keine
weitere Erlauterungen erstellt, mit denen das Thema Software als Medizinprodukt
spezifiziert, abgegrenzt und generell handlungssicher ausgelegt wird. Solange eine
Klarstellung bzw. Prazisierung aus Brussel nicht erfolgt, ob und wann welche
Software fur die Medizin bzw. das Gesundheitswesen ein Medizinprodukt ist und
wann nicht, werden voraussichtlich auch der deutsche Gesetzgeber bzw. die
Bundesoberbehorde in Form des Bundesinstitutes fur Arzneimittel und
Medizinprodukte mit Verweis auf die Richtlinienkompetenz von Brussel nicht weiter
tatig werden. Es ist also nach wie vor dem Hersteller Uberlassen, seinem
Softwareprodukt eine medizinische Zweckbestimmung zuzuweisen oder nicht.

Ubertragt man diese Situation auf Apps fir die Medizin, so ergibt sich fiir diese
kleinen Programme die gleiche Situation. Ein Hersteller/Programmierer kann eine
App als Medizinprodukt Software in Verkehr bringen, wenn er dieser App eine
medizinische Zweckbestimmung zuweist. Dies bedeutet in Konsequenz, dass der
Hersteller/Programmierer dann  die  Anforderungen der  MDD-Richtlinie
(Dokumentation, Softwareentwicklung, Tests, Validierung, Gebrauchstauglichkeit,
Risikomanagement, Versionsmanagement usw.) wie fur eine klassische IT-
Applikation wie einem PDMS o. a. erfullen und nachweisen muss.

Da Apps programmtechnisch wesentlich kleiner und somit mit wesentlich geringerem
Zeitaufwand zu programmieren/erstellen sind, steigt der Aufwand fur die Erstellung
einer App als Medizinprodukt drastisch an.

Auch in Deutschland werden die ersten Medical Apps fur Tablets (Quelle 13)
angeboten, die als Medizinprodukt Software in Verkehr gebracht werden. Diese Apps
erfillen die Anforderungen des MPG und der Richtlinie MDD an ein Medizinprodukt,
d. h. der Hersteller verfugt Uber ein Qualitatsmanagementsystem nach DIN EN
13485, hat freiwillig harmonisierte Normen verwendet, die Software nach Standards
entwickelt, getestet, validiert u. a. durchgefuhrt.

Mobilgerate und Apps, die in der Medizin eingesetzt werden sollen und gemaf der
Zweckbestimmung als Medizinprodukt in Verkehr zu bringen sind, mussen genauso
die geltenden regulatorischen Anforderungen erfullen wie andere Medizinprodukte
auch. Es hat sich ja regulatorisch nichts geandert und der vorgesehene Einsatz einer
Software (App) auf einer Hardware entweder in Form eines PC oder eines Mobilgerat
ist ja fur das MPG nicht von Belang.

Es gibt auch kleine medizinische Programme fur herkdbmmliche PC; ebenso ist ein
Viewer fur DICOM-Bilder auf Tablets ungefahr genauso aufwandig wie fur einen PC.
Der Hersteller einer Software (App) als Medizinprodukt mufd die Eigenschaften des
Betriebssystems von Mobilgeraten in seiner Risikoanalyse betrachten. Dabei
bestehen durchaus Unterschiede zu Linux oder Windows. Und auch die
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Sicherheitsanforderungen sind bei den Betriebssystemen fur Mobilgerate wie iOS,
Windows mobile, Android etc. unterschiedlich. Das beginnt bei der Zertifizierung der
Programmierer bis hin zu Abgrenzungsmethoden, die verhindern, das andere
Applikationen ungefragt Daten einsehen. Hier bestehen durchaus Risiken fur
medizinische Apps, die Hersteller und Betreiber betrachten mussen.

5. Einsatz von Tablets fur die Radiologie — Befundung und Betrachtung von
Rontgenbildern
Tablets gemal Bild 4 konnen eingesetzt werden, um

* Nacht- und Wochenenddienst zu unterstutzen (Wegfall der Rufbereitschaft)
* eine hausinterne Bildverteilung

und eine schnelle Kommunikation mit Uberweisenden Arzten in der Ambulanz
durchzufuhren.

Quelle 13 beschreibt eine Anwendung einer Medical App (Medizinprodukt) auf einem
Tablet fur die Radiologie, mit der Rontgenbilder mobil betrachtet, markiert und
verglichen werden konnen.

Im Gegensatz zu Europa hat die amerikanische Food and Drug Administration (FDA)
nach Quelle 14 eine erste Zulassung fur Mobilgerate (iPhone und iPad von Apple) fur
den Einsatz in der Medizin ausgesprochen.

Tablet PC in der Radiologie

Bild 4: Tablet PC in der Radiologie (mit freundlicher Genehmigung Fa. Aycan)
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Die FDA bezieht ihre Zulassung auf die portablen Anwendungen "Mobile MIM" des
Herstellers MIM Software und diese gilt fur die Befundung von CT- und MRT-Bildern
sowie nuklearmedizinischen Darstellungen. Allerdings gibt es gewisse
Einschrankungen, die potenzielle Nutzer beachten mussen.

Die Befund-Software darf nur als Ersatz betrachtet werden bzw. insoweit benutzt
werden, solange es keine leistungsstarkeren und optimaleren Befundungs-
arbeitsplatze im direkten Umfeld gibt.

Die Zulassung beendet eine mehrjahrige Warteperiode, in der nicht klar war, ob und
wie die Befundung auf Smartphones und Tablets Uberhaupt legalisiert werden durfte.
Ein Mobilgerat empfangt die Bilddaten mit einem speziellen
Komprimierungsverfahren und ermoglicht momentan folgenden Funktionsumfang:

* Ausmessung von Distanzen,

* Berechnung von Intensitaten

* Markierung von Regions of Interest (ROI)

* Eine ganze Kategorie betrifft die Web-Anwendungen. Die sind auf vielen
Smartphones und Tablets nutzbar und da andert sich nur das Tragersystem
und Trager-Betriebssystem.

Rontgenfilm — Tablet PC

Bild 5: Vergleich Rontgenfilm - Tablet

6. Food and Drug Administration (FDA)

Wie das Buch von Jansen (Quelle 12) sehr deutlich zeigt, begann in den USA Mitte
der 90°er Jahre auf Grund von Vorkommnissen mit Software bei
Linearbeschleunigern die Diskussion um die Regulierung und
Qualitatsanforderungen von Software, die im Gesundheitswesen zusammen mit
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Medizinprodukten und als stand alone Software eingesetzt wird. Das Ergebnis dieser
Diskussion und der daraus resultierenden Aktivitaten der amerikanischen FDA sind
Jahre spater u. a. auch in die EG-Richtlinie Medical Devices Directive 93/42/EWG in
Form der Novellierung 2007/47/EG eingeflossen.

Die rasche Entwicklung und die Nutzungsfahigkeit der Mobilgerate hat wiederum in
den USA in der letzten Zeit zu Aktivitaten und Fragestellungen gefuhrt, wie mit
Mobilgeraten, Apps und Infrastruktur aus regulatorischer Sicht umzugehen ist.

So stellt das Whitepaper der mHealth Regulatory Coalition gemafl® Quelle 4 mit dem
Titel “A Call for Clarity: Open Questions on the Scope of FDA Regulation of mHealth”
vom 22.12.2011 einen interessanten Ansatz dar, die regulatorischen Aspekte des
Einsatzes von Mobilgeraten wie Smartphones, Apps und auch Infrastruktur
zielfuhrend im Sinne einer Klarung und Definition/Festlegung zu diskutieren und
damit zu regeln.

Die FDA hat mit Datum vom Juli 2011 einen Entwurf (Draft) vorgelegt, der sich
ebenfalls mit den vorher erwahnten Fragestellungen auseinandersetzt und zur
Diskussion stellt: ,Mobile Medical Applications - DRAFT GUIDANCE. This guidance
document is being distributed for comment purposes only. Document issued on: July
21, 20117 (Quelle 5).

In beiden Dokumenten werden die moglichen Einsatzbereiche von Mobilgeraten und
Apps im mobilen Gesundheitswesen systematisch analysiert und beschrieben, um zu
definieren, wann ein Mobilgerat bzw. eine App ein Medizinprodukt ist und wann nicht.

Die FDA stellt auch klar, dass die IT-Infrastruktur nicht Ziel der Medizinprodukte-
Regulierung darstellt. Diese Klarstellung deckt sich auch mit der von Béckmann
(Quelle 14) vertretenen Auffassung, dass die Informationsubertragung von
medizinischen Daten Uber eine telemedizinische Verbindung kein Medizinprodukt
darstellt und somit die Ubertragungsstrecke nicht unter die Anforderungen der
Richtlinie MDD 93/42/EWG bzw. des MPG fallt. Allerdings sollte der Betreiber eine
telemedizinische Anwendung auf jeden Fall aus Sicht des Risikomanagements nach
IEC 80001-1 (VDE 0756-1) betrachten und analysieren.
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Telemedizin und MPG

Bockmann in: Rechtliche Aspekte der Telemedizin, S.49 — 57 (Niederlag/Dierks/Rienhoff/Lemke)

o Medizinprodukt -
Medizinprodukt Nichtmedizinprodukt

Bild 6: Ubertragungsstrecke einer telemedizinischen Anwendung: kein
Medizinprodukt

Das Whitepaper der mHealth Regulatory Coalition und der Entwurf der FDA sind
daher sehr hilfreich und nutzlich in der europaischen Diskussion, wie mit den
Komponenten Mobilgeraten und Apps fir den Einsatz im mobilen Gesundheitswesen
umzugehen ist und wann die Produkte ein Medizinprodukt darstellen bzw. unter die
Anforderungen des Medizinproduktegesetzes fallen.

Tabelle 2 und 3 zeigen auszugsweise aus dem Entwurf der FDA Beispiele, wann und
wie ein Mobilgerat bzw. eine App (Medical App) Medizinprodukt werden kénnen.

Produkt Medizinprodukt Kein Medizinprodukt

Mobilgerat Medical App transformiert
Mobilgerat in ein
Medizinprodukt
(Mobilgerat berechnet und
bewertet medizinische
Daten, z. B. Hinweise auf
Veranderungen usw.)

Mobilgerat Medical App verwandelt
Mobilgerat in eine mobile
Plattform (z. B. EKG-Gerat
zur  Beobachtung des
Herzrhythmus und
Diagnose von
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Rhythmusstorungen
Mobilgerat Ubertragung
medizinischer Daten auf
einen Server
Tabelle 2: Beispiele fur Hardware (Mobilgerat) als Medizinprodukt (Quelle Draft FDA)
Produkt Medizinprodukt Kein Medizinprodukt
App Zubehor zu einem
Medizinprodukt
App DICOM Viewer zur
Betrachtung von
Rontgenbildern
App Nur Speicherung,
Ubertragung
medizinischer Daten
App Wellness, Fitness,
personlicher Gesundheits-
assistent

Tabelle 3: Beispiele fur Apps als Medizinprodukt (Quelle Draft FDA)

Es wurde sich daher empfehlen, dass Hersteller und Betreiber in Ermangelung
derzeitiger europaischer und nationaler Definition sowie Papiere/Erlauterungen die
beiden genannten Whitepaper bzw. den Entwurf der FDA (bzw. das anschlie3end
veroffentliche Dokument) als Basis fur Entwicklungen, Beschaffung und Betrieb von
Mobilgeraten und Apps als Medizinprodukt verwenden.

Ein Medizinprodukt Software muss gemal’ den Anforderungen der Richtlinie MDD
einem Konformitatsbewertungsverfahren unterzogen werden. Dies stellt einen
statischen Prozess dar, mit dem die Konformitat des Produktes mit der Richtlinie vom
Hersteller dargelegt und bestatigt wird.

Auf Grund der sehr unterschiedlichen Betriebssysteme fur Smartphones muss der
Hersteller (Quelle 12) genau Uberlegen, welche Plattform mit welchem
Betriebssystem fur die vorgesehene Anwendung als Medizinprodukt bzw. als
Medizinprodukt Software in Frage kommen. Je nach Anbieter sind die
Programmcodes eines Betriebssystems zumindest teilweise frei zuganglich, andere
Hersteller schotten ihr Betriebssystem komplett ab und lassen Apps nur nach
Lizensierung uber ihre Onlineshops zu.

Der Hersteller einer medizinischen App muss also sehr genau prufen, welche
Hardware Plattform bzw. welches Betriebssystem er fur ein Medizinprodukt Software
ubernimmt und zumindest empfiehlt. Der Hersteller der App muss auch nachhalten,
ob und welche Anderungen der Hersteller des Betriebssystems durchfiihrt, da er
dann priifen muss, ob diese Anderungen (Upgrades, Patches) Auswirkungen auf die
sichere Funktion des Medizinproduktes Software haben.

Insbesondere dann, wenn ein Hersteller ein Medizinproduktesystem aus Mobilgerat
und App in Verkehr bringt, ist er allein fur das zuverlassige Funktionieren des
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Gesamtsystems aus Hardware und Betriebssystem verantwortlich. Er muss also jede
Anderung des Betriebssystems beziiglich seines Produktes nachweisbar validieren
und freigeben.

Produkt fiir den Wellness-Bereich — Medizinprodukt

Beispielsweise kann ein Smartphone zusammen mit einer App, die fir den
personlichen Fitness und/oder Wellness-Bereich programmiert wurde, gemafl Bild 7
Gewichtsdaten eines Nutzers aufnehmen, speichern und/oder auch an den
zustandigen Hausarzt zur Dokumentation in der Patientenakte (Personal Electronic
Record) Ubersenden, ohne dass diese Anwendung als Medizinprodukt bzw.
Medizinproduktesystem anzusehen ist (reine Dokumentation bzw. Archivierung).

Fitness-Programm - Wellness

&>

Patlent Mediziner
—_—
e\t Dokumentation
| \, beim Hausarzt in
. der Patientenakte
zur

Verlaufskontrolle

Bild 7: Anwendung von Smartphone und Apps fur personliche Fithess/Wellness

Die gleiche Anordnung kann aber fur einen Diabetes-Patienten eingesetzt werden,
um sein Gewicht und gegebenenfalls andere Vitalparameter wie Blutdruck,
Blutzucker zu Uberwachen und mit Apps auf dem Smartphone Abweichungen zu
berechnen, die dem Uberwachenden Hausarzt Uber das Internet in Form einer
telemedizinischen Uberwachung Ubersandt werden. Dann stellt ein solches System
eindeutig ein Medizinproduktesystem dar, d. h. App und Smartphone werden zum
Medizinproduktesystem.
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Diabetes-Uberwachung bei adipdsen Patienten

» <
— &
N

)

Patient Mediziner

_Q
Dokumentation
ﬁ beim Hausarzt in

der Patientenakte

Zur
Verlaufskontrolle

Bild 8: Anwendung von Smartphone und Apps fur diagnostische Zwecke (Diabetes-
Uberwachung

Diese Beispiele zeigen sehr deutlich, wie schnell eine Fitness/Wellness-Anwendung
zum Medizinproduktesystem mutieren kann. Der Ubergang vom IT-Produkt zum
Medizinprodukt ist durchaus schnell vollzogen, insbesondere wenn die Komponenten
zur telemedizinischen Uberwachung in Form des Telemonitorings (Diagnose) eines
Patienten eingesetzt werden.

Dies bedeutet im Umkehrschluss, dass der Hersteller eines Smartphones fur den
Einsatz im Gesundheitswesen z. B. als EKG-Aufnahmegerat das Produkt gemal’ den
Anforderungen der Richtlinie MDD  93/42/EWG  bewerten und das
Konformitatsbewertungsverfahren mit Erfillung der Grundlegenden Anforderungen
durchfuhren muss. Die gleichen Anforderungen gelten also auch fur eine App, wenn
sie die Definition des Medizinproduktes (Software) gemald § 3 Abs. 1 des MPG erfullt
und/oder mit einer medizinischen Zweckbestimmung nach § 3 Abs. 10 MPG in
Verkehr gebracht wird.

Es gibt schnell zunehmend zahlreiche Apps, bei denen der Hersteller/Programmierer
nie an das MPG gedacht hat, die betreffende App aber von der Zweckbestimmung
und bezuglich der Verwendung faktisch ein Medizinprodukt ist bzw. den Tatbestand
eines Medizinproduktes erfullt.
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Telemedizin

Im Bereich der Telemedizin werden angepasste Smartphones mit Sensoren
zunehmend zur mobilen Datenerfassung eingesetzt werden, um verschiedenste
Vitalparameter zur weiteren Bearbeitung und Auswertung zu Ubertragen. Die
bisherige Kombination aus Messgerat und Mobilfunkgerat zur Ferntubertragung wird
abgelost werden durch integrierte Gerate als Medizinprodukt, die z. B. eine
Blutdruckmessung durchfuhren, die Messwerte verarbeiten und auswerten sowie
ubertragen kdonnen.

Zukunftig konnen auch Gesundheits-Apps fur Smartphone oder Tablet-PC zur
medizinischen Grundversorgung gehoren. Spezielle Programme (Apps) analysieren
die Patientendaten und informieren gegebenenfalls den Hausarzt oder eine Klinik.

8. Sicherheitsaspekte mobiler Gerate — Smartphones

Quelle 20 (BSI = Bundesamt fur Sicherheit in der Informationstechnologie) beschreibt
beispielhaft Sicherheitsaspekte von Mobilgeraten wie Smartphones und gibt
Empfehlungen, wie eine Institution (Krankenhaus) mit der Beschaffung und
Betreuung von Mobilgeraten auch unter Sicherheitsaspekten umgehen kann und
sollte.

Aus Sicht des MPG ergibt sich ebenfalls die Forderung nach sicheren Geraten, die
auch die Sicherheit von Hardware und Software einbezieht. Dies bedeutet, dass ein
Krankenhaus vor der Planung der Einfuhrung von Mobilgeraten beispielsweise eine
Risikoanalyse nach IEC 80001 durchfuhrt, um mdgliche Gefahrdungen und
Sicherheitslicken beim Einsatz von Mobilgeraten mit direktem Zugriff auf sensible
medizinische Daten/Patientendaten zu erkennen und madglichst zu beseitigen.

Das BSI empfiehlt u. a., folgende Fragestellungen (ohne Anspruch auf
Vollstandigkeit) zu diskutieren und zu kléaren, die grundsatzlich auch zu einer
Risikoanalyse nach IEC 80001 gehoren:

* Lassen sich die Smartphones in die existierenden Administrations- und
Sicherheitsrichtlinien einbeziehen?

* Lassen sich die Gerate zentral administrieren?

* Lassen sich Updates einfach und moglichst zentral einspielen?

* Lassen sich Datensicherungen zuverlassig und mit moglichst wenig
Benutzerinteraktion durchfihren?

* Besitzen die Gerate geeignete Mechanismen zur Identifikation und
Authentisierung der Benutzer?

* Koénnen mit den Smartphones Daten zu anderen Endgeraten verschlusselt
ubertragen werden? Konnen die Gerate die darauf gespeicherten Daten
verschlusseln? Entsprechen die Kryptomechanismen dem Stand der Technik?

* Konnen zusatzliche Sicherungsmechanismen genutzt werden?

* Erlaubt die Produktarchitektur die nachtragliche Installation zusatzlicher
Sicherheitsmechanismen (z. B. Verschlisselungs- oder
Virenschutzprogramme)?
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» Verfugt der Betreiber Uber ein ,Mobile Device Management?
Das Krankenhaus sollte also eine Strategie und Richtlinien definieren, wie es in

Hinblick auf die Sicherheit, den Datenschutz und die Verfugbarkeit mit Mobilgeraten
umgehen will.

Richtlinien und Verfahren IEC 80001

Strategie flir das Med.
IT-Netzwerk

IT- Datenschutz- Beschaffungs- Richtlinie: Andere
Sicherheits- Richtlinie Richtlinie Umgang mit Richtlinien
Richtlinie Mobilgeraten

Verfahrensanweisungen

Bild 9: Beispiel fur die Entwicklung einer Strategie, Richtlinien und
Verfahrensanweisungen nach IEC 80001

Dies bedeutet, dass das Krankenhaus sich unter Sicherheitsaspekten mit den
Betriebssystemen und der Vorgehensweise der Hersteller auseinandersetzen und
diese bewerten muss:
* Autorisierung / Zertifikat des Herausgebers (stark reglementiert wie bei iOS
Apple, oder offener wie Android?
* Wie sieht es mit der Abschirmung (Virtuelle Maschinen) aus? Android sperrt
starker gegen einen Fremdzugriff als iOS
e Usw. usw.

Einsatz von nutzereigenen Geraten in der Klinik
Unter welchen Voraussetzungen (Sicherheit, Schutz) konnen/dirfen Mitarbeiter einer
Klinik ihre eigenen Smartphones fur medizinische Anwendungen einsetzen?

Der Einsatz von personenbezogenen Geraten wird sich in der Medizin und in der

Pflege durchsetzen, weil Anwender derartige Gerate im privaten Bereich benutzen
und daher diese auch im beruflichen Umfeld verwenden wollen. Allerdings konnen
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die IT-Sicherheitsaspekte einer Klinik Funktionen der Smartphones einschranken,
was Nutzer nicht unbedingt nachvollziehen und verstehen kdonnen.

So konnen nutzereigene Gerate beispielsweise uber kontrollierte Netzzugange, die
dem eigentlichen Kern-Netz des Krankenhauses vorgelagert werden, angeschlossen
werden.

Wichtig: Ein Krankenhaus muss als Betreiber eines I|T-Netzwerkes, auf das
nutzereigene Smartphones zugreifen konnen/sollen, eigene Standards und
Sicherheitsrichtlinien definieren. So kann z. B. ein Mobile Device Management (engl.:
Verwaltung mobiler Gerate) eingerichtet werden, mit dem alle Mobilgerate, auch
nutzereigene Gerate installiert, Uberwacht und administriert werden. Im Detail
bedeutet das die Verteilung von Applikationen, Daten und
Konfigurationseinstellungen auf Endgerate mittels zentraler Lésungen. Es ist davon
auszugehen, dass es dazu professionelle IT-Losungen gibt bzw. geben wird.

Erfahrungsgemal bringen Mitarbeiter eigene Gerate mit und nutzen Apps, die den
Tatbestand eines Medizinproduktes erflllen, es aber nicht sind und an Patienten
verwendet werden. Dies bedeutet, dass ein Krankenhaus die Verwendung von
privaten Mobilgeraten und den darauf gespeicherten Apps strikt regeln muss, um
haftungsrechtliche Probleme zu vermeiden.

9. Zukunftige Entwicklung

Die Erfassung, die Prasentation und die Information klinischer Daten erfolgt immer
mehr mobil, sodass der Nutzer kaum noch seinen stationaren PC im Arztzimmer
und/oder im Schwesterndienstzimmer nutzen kann und will.

Der klassische Desktop-PC wird im Krankenhaus an Bedeutung verlieren. Der
Nutzer wird immer weniger an dieses Gerat gebunden sein und es auch nicht mehr
wollen. Die Softwarelésungen im klinischen Bereich fiir die Unterstiitzung von Arzten
und Pflegepersonal basieren bisher auf dem Desktop-Prinzip, sodass Hersteller
solcher IT-Applikationen Software-Architekturen fur Smartphones entwickeln
(mussen).

Die Bedeutung und auch die Notwendigkeit bzw. die Forderung nach mobilen
Prasentationsgeraten wird durch parallele Entwicklungen wie der Einfuhrung
elektronischer Medien - elektronische Patientenakte (EPA) — aber der digitalen
Bilderzeugung, -verarbeitung und -prasentation stark wachsen. Der Kliniker bekommt
kein Rontgenfilm mehr, den er dem Patienten zeigt, sondern will und wird ein
elektronisches Bild, z. B. bei der Visite dem Patienten prasentieren.
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Mobile Kommunikation in der Medizin:
dies ist die Zukunft.

Bild 10: Zukunft der Mobilgerate

Hersteller und Betreiber mussen sich mit den regulatorischen Anforderungen auch
fur das Inverkehrbringen und Anwenden von Mobilgeraten und Apps als
Medizinprodukte auseinandersetzen. Dazu gehort auch die intensive Beschaftigung
mit den Sicherheitsanforderungen mobiler Gerate.

Die regulatorischen Anforderungen haben sich nicht gedndert. Mobilgerate und
Apps fallen genauso unter die regulatorischen Anforderungen des MPG und
der Medical Device Directive 93/42/EWG wie andere Produkte auch, wenn sie
zweckbestimmt als Medizinprodukt in der Medizin eingesetzt werden. Die
zunehmende Anzahl von Apps, die faktisch (in der Anwendung und
Beschreibung) ein Medizinprodukt im Sinne der Legaldefinition nach § 3 MPG
darstellen aber nicht als solches in Verkehr gebracht wurden/werden, wachst
permanent.

FUr die Diskussion Uber den regulatorischen Status von Mobilgeraten und Apps
empfehlen sich die genannten White Paper bzw. Entwurfe aus den USA und von der
FDA bezuglich der Einstufung als Medizinprodukt in Ermangelung europaischer bzw.
nationaler Definitionen und Erlauterungen.

Der Betreiber muss die Einfuhrung von Mobilgeraten zur Unterstitzung des
klinischen Workflows durch ein Risikomanagement nach IEC 80001 begleiten und
gestalten und somit den Anforderungen an die Sorgfaltspflicht im Sinne der
Patienten- und Anwendersicherheit Rechnung tragen.
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