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In den vergangenen Monaten ist die 
Diskussion über die Cybersicherheit 
in der Gesundheitswirtschaft immer 

stärker geführt worden. Deutsche Kran-
kenhäuser sind mehrfach mit Ransom-
ware angegriffen worden, teilweise mit 
massiven Folgen für den Betrieb. Pati-
enten, die einen speziellen Herzschritt-
macher tragen, werden einbestellt, um 
eine Sicherheitslücke in der Software 
zu schließen. Diese Beispiele zeigen, 
dass sich die Gefährdungslage für die 
Gesundheitswirtschaft deutlich verän-
dert hat und von allen Beteiligten neu 
bewertet werden muss. 

Für den sicheren Betrieb von Me-
dizinprodukten in einem IT-Netzwerk 
müssen eine Reihe von Anforderun-
gen eingehalten werden, die auf ge-
setzlichen Regelungen der EU-Richtli-
nie über Medizinprodukte (MDD) ba-
sieren. Die neue Gefährdungslage 
lässt sich aber nicht mehr nur auf der 
Ebene des IT-Systems kontrollieren. 
Der ZVEI hat deshalb begonnen, sich 
intensiv mit der Cybersicherheit auf 
der Produktebene zu beschäftigen 
und hat dazu im August 2017 ein Posi-
tionspapier mit dem Titel „Medizin-
technik braucht Cybersicherheit“ ver-
öffentlicht.

Im Fokus stehen die folgenden 
Eckpunkte, die von den Herstellern 
beachtet werden sollten:

1. Cybersicherheit ist eine integrale 
Anforderung an die Medizintechnik.

2. Cybersicherheit muss während 
des gesamten Produktlebenszyklus 
gewährleistet werden.

3. Cybersicherheit ist eine system-
weite Aufgabe, zu welcher der Herstel-
ler beitragen muss.

4. Informationsaustausch und 
Wissensvermittlung mit Anwendern 
und anderen Anbietern sind deshalb 
unersetzlich.

5. Unvermeidbare Risiken müssen 
deutlich an den Anwender kommuni-
ziert werden, damit dieser seine Ver-
antwortung als Betreiber wahrneh-
men kann.

Die Hersteller von Medizinproduk-
ten können diese Anforderungen er-
füllen, die Cybersicherheit jedoch nur 
in der vorgesehenen Betriebsumge-
bung und unter Beachtung der Zweck-
bestimmung gewährleisten. Ein-
schränkend wirkt, dass die gesetzli-
chen Anforderungen an Medizinpro-
dukte Veränderungen bei Soft- und 
Hardware enge Grenzen setzen. Soft-
wareaktualisierungen können zum 
Beispiel erst dann vorgenommen wer-
den, wenn der Hersteller des Medizin-
produkts sich davon überzeugt hat, 
dass keine unerwünschten Rückwir-
kungen auf das Medizinprodukt ent-
stehen. 

Handlungsbedarf besteht auch 
durch die Anforderungen des IT-Sicher-
heitsgesetzes an kritische Infrastruktu-
ren in der Gesundheitswirtschaft. Der 
ZVEI hat deshalb mit dem Bundesamt 
für Sicherheit in der Informationstech-
nik (BSI) zusammengearbeitet, um eine 
Empfehlung zur Cybersicherheit in der 
Medizintechnik zu entwickeln, die auf 
der MEDICA 2017 vorgestellt wird. Die 
Empfehlung enthält pragmatische 
Schritte, mit denen die Cybersicherheit 
von Medizinprodukten kurzfristig ver-
bessert werden kann. 

Ein integrierter Sicherheitsansatz 
für eine medizinische Einrichtung 

muss aber die organisatorischen As-
pekte aufseiten des Betreibers, die Si-
cherheit der IT-Systeme (Hard- und 
Software) sowie die Sicherheit auf der 
Ebene der in das Netzwerk eingebun-
denen Medizinprodukte selbst betrach-
ten. Aus Sicht des ZVEI ist es daher 
elementar, dass alle Beteiligten gemein-
sam daran arbeiten, integrierte Kon-
zepte für die Cybersicherheit in der 
Gesundheitswirtschaft zu entwickeln.

 
Weitere Informationen unter:   
https://www.zvei.org/presse-
medien/publikationen/
medizintechnik-braucht-
cybersicherheit/
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CYBERSICHERHEIT – GEMEINSAME AUFGABE 
FÜR MEDIZINTECHNIK UND IT
Das Thema Cybersicherheit stellt die Gesundheitswirtschaft vor neue Herausforderungen, die nur 
gemeinsam bewältigt werden können.
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