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DER ZUNAHME VON CYBERATTACKEN
ENTGEGENWIRKEN

Und wieder ist es passiert: EIf Krankenh&user und weitere vier Einrichtungen in Rheinland-Pfalz und im
Saarland waren von einem Cyberangriff betroffen. Da stellt sich die Frage, was Betreiber, Hersteller und
Politik tun kénnen, um Angriffen aus dem Netz bestmdglich entgegenzuwirken.

ktuell miissen nur diejenigen

Krankenhduser ein IT-Sicher-

heitskonzept auf dem Stand
der Technik implementieren und re-
gelmifig aktualisieren, die nach dem
IT-Sicherheitsgesetz zur Gruppe der
Kritischen Infrastrukturen zihlen.
Durch die zunehmende Anzahl an
Cyberangriffen muss die Absicherung
des IT-Netzes aber in Zukunft nicht
nur bei einzelnen Hiusern, sondern
generell bei allen Leistungserbringern
hochste Prioritat genieflen. Ein umfas-
sendes Sicherheitskonzept fur das
eigene Netzwerk und die darin betrie-
benen IT-Systeme und Medizingerate
sollten der zukiinftige Standard in
allen ambulanten oder stationdren
Einrichtungen sein.

Dazu zdhlt auch ein klar definiertes
System von Zugriffs- und Nutzungs-
rechten. Nicht jeder Mitarbeiter beno-
tigt uneingeschrankte Nutzungsrech-
te fiir alle Patientendaten, die wiahrend
des Behandlungsverlaufs erhoben
werden. Durch LogControl-Prozesse
und deren Uberwachungen wird jeder
Zugang Uberpriifbar und auf jeden un-
berechtigten Zugriff kann schnell und
konsequent reagiert werden.

Ebenso ist aufseiten der Medizin-
produktehersteller die zunehmende
Gefdhrdungslage umfassend zu be-
riicksichtigen. Die gesetzlichen Anfor-
derungen an Medizinprodukte miis-
sen auch im Hinblick auf die Informa-
tionssicherheit angewendet werden.
Dazu zdhlen unter anderem zusitz-
lich implementierte Sicherheitsfunk-
tionen, wie z.B. Verschlisselung,
Zugriffsschutz und die elektronische
Signatur. Solche und andere Mafinah-
men missen bereits im Entwick-

lungs- und Produktionsprozess eine
noch gréfiere Rolle spielen.

Fir mehr IT-Sicherheit sind zu-
dem ein breiter Dialog und eine prak-
tische anwendbare Gesetzgebung not-
wendig. Der Expertenkreis ,Cyber-
Med“ innerhalb der ,Allianz fiir Cyber-
Sicherheit initiiert bereits einen re-
gelméfligen Austausch zwischen Ver-
tretern der Industrie und Anwendern
sowie Behorden. Ziel ist es, dass Be-
treiber kiinftig frithzeitig im Beschaf-
fungsprozess produktbegleitende In-
formationen tber die implementier-
ten CybersicherheitsmafSinahmen in
Medizingerdten in standardisierter
Form erhalten. Ziel muss es sein, sol-
cher Guidance mehr politisches Ge-
wicht zu verleihen. Der Ausbau des
Expertenkreises zum Referenzgremi-
um fiir die Cybersicherheit von Medi-
zintechnik ist daher sinnvoll.

Nicht zuletzt bedeuten mehr Inves-
titionen in eine sichere IT-Infrastruk-
tur auch mehr personelle und finanzi-
elle Kapazitdten. Gerade in der deut-
schen Krankenhauslandschaft beste-
hen schon heute grofle Finan-

zierungsliicken, weil die Lander ihrer
Investitionsverantwortung nicht nach-
kommen. In den néchsten funf Jahren
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sind bundesweit mindestens elf Milli-
arden Euro zur Sicherstellung eines
stabilen und sicheren Kranken-
haus-IT-Betriebs notwendig. Das vom
ZVEI und vielen weiteren Akteuren im
Gesundheitssystem geforderte Investi-
tionsprogramm des Bundes und der
Lander darf zum Schutz der Patienten
nicht langer auf sich warten lassen.

Weitere Informationen, FAQs und
Positionspapiere finden Sie auf der
ZVEl-Internetseite im
Themenbereich Gesundheit.

Hans-Peter Bursig
Geschéftsfihrer des ZVEI-Fachverbands
Elektromedizinische Technik
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