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CYBERANGRIFFE DURCH DIE TUR DES
GEBAUDEMANAGEMENTS

FINSOZ zeigt Einfallstore und Praventionsmechanismen fiir soziale Organisationen auf.

ensibilisieren und schiitzen:

Der Digitalverband FINSOZ

registriert eine Zunahme von
Cyberangriffen an der Schnittstelle
von ,Information Technology“ (IT)
und ,Operational Technology* (OT) in
sozialen Organisationen. Ein Grund
dafiir sind die zunehmende Vernet-
zung und die Vielzahl von Systemen
und Geriten, die mit Netzwerk- und
Internetanschluss ausgeriistet sind.
Sie bergen Ge-
fahrenstellen
fir die IT-Si-
cherheit des
gesamten Un-
ternehmens -
speziell im Ge-
baude- und im
Energiemana-
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gement und bei
der Nutzung von
Assistenzsyste-
men.

Aber auch bei
Lichtrufanlagen
und Telefonanla-
gen, elektroni-
schen Schlief3sys-
temen, bei der
Heizungssteuerung oder Medizinpro-
dukten.

Wer kiimmert sich um diese Sys-
teme? Sind Verantwortlichkeiten klar
festgelegt? Konnen Gefahren oder
Sicherheitsvorfalle von diesen Syste-
men ausgehen oder konnten diese
Systeme Ziel von Cyberattacken
werden?

Wie solche Gefahrenquellen er-
kannt und abgewehrt werden kon-
nen, wird im neuen FINSOZ-Leitfa-
den , Die Operational Technology-Gui-
deline: Gebdudemanagement — ein
(weiteres) Einfallstor fiir Cyberan-
griffe“ der FINSOZ-Arbeitsgruppe

il FINSOZex

; ement
Gebaudemanageme :
ein (weiteres) Einfallstor fiir Cyberangr iffe R Ol l e b ei d er G ef ah_

,IT-Sicherheit und Datenschutz® be-
schrieben. Er weist auf den notwen-
dig sensiblen Umgang mit Operatio-
nal Technology bei Einrichtungen
und Trédgern und auf klare Regelun-
gen fiir Rollen- und Verantwortungs-
konzepte hin. ,OT sollte als Teil von
Digitalisierungsprozessen in Sozialun-
ternehmen gesehen werden und bei
der Strategieentwicklung einflieflen,
sagt Fachgruppen-
leiterin und FINSOZ-
Vorstandsvorsitzende
Michaela Grundmeier.

Insbesondere vor dem
Hintergrund, dass
operative Systeme ei-
ne ebenso wichtige

Dighatverband Soziaitschf

renerkennung und
-abwehr spielten wie
alle anderen IT-
bezogenen Kompo-
nenten. ,IT und OT
wachsen zusammen.
Sie nutzen teils die
gleiche Basistechnik
und sie teilen
Schnittstellen.“ Eine
ganzheitliche Betrachtung
und die Implementierung einer nach-
haltigen Sicherheitsstrategie seien da-
her fiir Unternehmen der Sozial- und
Gesundheitswirtschaft unerlasslich.
Der 18-seitige Leitfaden hat das
Ziel, fir die neue Gefahrenlage, die
von vernetzten Gerdten und Anlagen
aller Art ausgeht, zu sensibilisieren
und auf die langfristigen Folgen und
Auswirkungen in der IT-Sicherheits-
strategie hinzuweisen.

Der Leitfaden kann beim
Digitalverband FINSOZ

kostenfrei erworben werden unter:
www.finsoz.de
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IT INFORMATIONSTECHNOLOGIE)

Der Begriff Informationstechnologie (IT)
beschreibt die Gesamtheit aller Systeme und
Anwendungen, die auf elektronischem Wege
Daten verarbeiten, erstellen, speichern und/oder
Ubertragen werden.

OT (OPERATIVE TECHNOLOGIE)

Fur die industrielle IT hat sich der Fachbegriff
.Operational Technology” (OT) durchgesetzt.
Hierunter versteht man die Gesamtheit der Hard-
und Software, die physische Gerate, Prozesse
und Ereignisse in einem Unternehmen tUberwacht
und steuert.

DIGITALVERBAND FINSOZ

Der gemeinnutzige Fachverband FINSOZ
e. V., gegrindet im Jahr 2010 in Frankfurt
am Main, ist Plattform zur Gestaltung
des digitalen Wandels in der Sozialwirt-
schaft und Sozialverwaltung. Er ist die
Interessenvertretung flr soziale Orga-
nisationen unterschiedlicher Trager,
offentliche Verwaltungen, IT-Anbieter,
Wissenschaftler und Berater.
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